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ABSTRAK

Deteksi anomali penting diterapkan pada berbagai bidang aplikasi untuk mengetahui
kesalahan pada sebuah sistem. Dengan melakukan deteksi anomali maka dapat
meminimalisir terjadinya kerugian pada kesalahan sistem tersebut. Deteksi anomali dapat
dilakukan menggunakan beberapa algoritma. Salah satu algoritma tersebut adalah algoritma
Isolation Forest. Algoritma Isolation Forest merupakan algoritma yang efisien dan efektif
dalam menangani deteksi anomali. Isolation Forest memiliki performa yang lebih baik dari
algoritma lain dalam hal waktu eksekusi, terutama dalam dataset yang besar. Meskipun
algoritma Isolation Forest memiliki banyak kelebihan, namun masih sedikit tools yang
menyediakan algoritma tersebut. Salah satu tools yang menyediakan algoritma Isolation
Forest yaitu Scikit Learn. Akan tetapi, penggunaan fools tertentu seperti Scikit Learn
membutuhkan waktu dan pengalaman yang cukup untuk mampu menguasai fitur-fitur pada
tools tersebut. Dengan demikian, pada penelitian ini penulis mengembangkan sebuah
aplikasi berbasis web yang digunakan untuk membantu pengguna dalam mempelajari serta
mengamati performa dari Isolation Forest dengan disertai contoh dataset, pengaturan
parameter Isolation Forest, visualisasi dan evaluasi. Aplikasi ini dikembangkan
menggunakan model proses waterfall dan dikemas dengan CAPBL. Dalam menentukan fitur
pada aplikasi dilakukan analisis fitur berdasarkan konsep CAPBL dengan proses bisnis dari
metodologi CRISP-DM. Hasil pengujian dari aplikasi ini menyatakan bahwa aplikasi ini
layak digunakan sebagai solusi baru untuk memfasilitasi pengguna yang ingin belajar serta
mengamati performa Isolation Forest.

Kata Kunci : Isolation Forest, Deteksi Anomali, Waterfall, Data Mining, CAPBL, CRISP-
DM
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ABSTRACT

Anomaly detection was important applied in various fields of application to determine
errors in the system. By detecting it can minimize losses on the system.. Anomaly detection
can be done using several algorithms. One of these algorithm is the Isolation Forest
algorithm. Isolation Forest Algorithm is a new algorithm that is efficient and effective in
handling anomaly detection. Isolation Forests have better performance than other algorithm
in terms of run time, especially in large datasets. Although the Isolation Forest algorithm
has many advantages, there are still few tools that provide this algorithm. One tool that
provides the Forest Isolation algorithm is Scikit Learn. However, using special tools such
as Scikit Learning requires sufficient time and experience to be able to manage the features
of the tool. Thus, in this study the authors developed a simple web-based application that is
used to assist users in learning and managing the Isolation Forest by using a sample dataset,
managing the Isolation Forest parameters, visualization and evaluation. This application
was developed using the waterfall process model and packaged with CAPBL. In determining
the features of the application, an analysis of features is based on the CAPBL concept with
the business process of CRISP-DM approval. The test results of this application state that
this application is fit to be used as a new solution to facilitate users who want to learn and
support the Isolation Forest algorithm.

Keyword : Isolation Forest, Anomaly Detection, Waterfall, Data Mining, CAPBL, CRISP-
DM
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BAB1

PENDAHULUAN

Bab ini membahas latar belakang, rumusan masalah, tujuan dan manfaat, ruang
lingkup, dan sistematika penulisan laporan dalam penyusunan skripsi mengenai
pengembangan aplikasi analisis performa Isolation Forest berbasis Computer Assisted

Problem Based Learning (CAPBL).

1.1. Latar Belakang

Anomali merupakan pola sebuah data yang memiliki karakteristik yang berbeda
dengan data normal (Liu, Zhou, & Ting, 2008). Untuk mengenali anomali pada sebuah data
maka perlu dilakukannya identifikasi pola data menggunakan teknik deteksi anomali pada
data mining.

Deteksi anomali penting diterapkan pada berbagai bidang aplikasi untuk mengetahui
kesalahan pada sebuah sistem. Dengan mengetahui anomali tersebut maka dapat
meminimalisir kesalahan tersebut. Algoritma yang dapat digunakan untuk deteksi anomali
antara lain ORCA, Local Outlier Factor (LOF), One-Class SVM (OCSVM), Random Forest
(RF), dan Isolation Forest. Dari beberapa contoh algoritma tersebut, salah satu algoritma
deteksi anomali yang cukup diperhitungkan saat ini adalah Isolation Forest (Domingues,
Filippone, Michiardi, & Zouaoui, 2018).

Algoritma Isolation Forest merupakan algoritma yang efisien dan efektif dalam
menangani deteksi anomali. Algoritma ini didasarkan pada struktur pohon biner yang
membangun serangkaian isolation tree (iTree) untuk data yang ditetapkan melalui
pengambilan sampel acak (Ding & Fei, 2013). Isolation Forest memiliki performa yang
lebih baik dari algoritma lain dalam hal waktu eksekusi, terutama dalam dataset yang besar.
Pada penelitian yang dilakukan Domingues (2018), membuktikan bahwa Isolation Forest
lebih unggul dari segi ROC, precision-recall, robustness, complexity, dan memory usage
dibandingkan dengan algoritma deteksi anomali yang lain.

Meskipun algoritma Isolation Forest memiliki banyak kelebihan, namun masih sedikit
tools yang menyediakan algoritma tersebut. Salah satu fools yang menyediakan algoritma

Isolation Forest yaitu Scikit Learn. Namun, penggunaan tools tertentu seperti Scikit Learn



membutuhkan waktu dan pengalaman yang cukup untuk mampu menguasai fitur-fitur pada
tools tersebut (Ozmen & Altun, 2014). Hal ini menyulitkan pengguna yang tidak menguasai
bahasa pemrograman dalam menggunakan algoritma Isolation Forest.

Dengan demikian, pada penelitian ini dilakukan pengembangan sebuah aplikasi
analisis performa Isolation Forest sebagai pendeteksi anomali yang digunakan untuk
membantu pengguna dalam mempelajari serta mengamati performa dari algoritma Isolation
Forest dengan disertai contoh dataset, pengaturan parameter isolation forest, visualisasi dan
hasil evaluasi.

Aplikasi analisis performa Isolation Forest sebagai pendeteksi anomali ini
dikembangkan dengan konsep Computer Assisted Problem Based Learning (CAPBL)
berdasarkan proses bisnis yang mengacu pada metodologi Cross-Industry Standard Process
for Data Mining (CRISP-DM). Tujuan utama penggunaan CAPBL adalah memberikan
kepraktisan bantuan kepada pengguna pada proses pembelajaran. Menurut Rajeswari
(2015), model CAPBL terbukti efektif dalam meningkatkan pemikiran keterampilan siswa
dalam mengembangkan tiga komponen keahlian yaitu pemikiran yang kritis, kreatif, dan
keterampilan dalam memecahkan masalah. Namun, untuk menerapkan CAPBL diperlukan
pemahaman terhadap proses bisnis dalam mendeteksi anomali menggunakan Isolation
Forest. Sedangkan, Isolation Forest sendiri merupakan salah satu algoritma dalam kajian
deteksi anomali di bidang data mining. Sehingga pada penelitian ini, digunakan metodologi
CRISP-DM sebagai proses bisnis untuk memandu tahap-tahap pengerjaan data mining

secara terstruktur.

1.2. Rumusan Masalah

Berdasarkan pada latar belakang yang telah dijelaskan, maka dapat dirumuskan suatu
permasalahan yaitu bagaimana membuat sebuah aplikasi analisis performa Isolation Forest

berbasis CAPBL berdasarkan proses bisnin yang mengacu pada metodologi CRISP-DM.

1.3. Tujuan dan Manfaat

Tujuan yang ingin dicapai dari pengerjaan skripsi ini adalah membangun sebuah
aplikasi untuk memfasilitasi pengguna dalam menggunakan, mempelajari serta mengamati

performa Isolation Forest. Aplikasi tersebut merupakan aplikasi berbasis web untuk



menganalisis performa algoritma Isolation Forest berbasis CAPBL yang dibangun
berdasarkan metodologi CRISP-DM.

Manfaat yang diperoleh dari pengerjaan skripsi ini adalah membantu pengguna yang
tidak menguasai pemrograman dalam menggunakan, mempelajari serta mengamati
performa algoritma Isolation Forest melalui aplikasi yang disertai contoh dataset,

pengaturan parameter Isolation Forest, visualisasi dan hasil evaluasi.

1.4. Ruang Lingkup

Ruang lingkup dalam skripsi ini adalah sebagai berikut:

1.  Aplikasi yang dibuat merupakan aplikasi berbasis web dengan menggunakan HTML,
CSS, bahasa pemrograman Python, dan framework Flask

2.  Pengembangan aplikasi yang dilakukan menggunakan model proses Waterfall yang
dilakukan sampai tahap implementation and unit testing.

3. Dataset yang digunakan merupakan dataset publik dengan tipe numerik, memiliki
kelas 0 sebagai kelas normal dan kelas 1 sebagai kelas anomali, serta sudah di lakukan
proses cleaning.

4.  Dataset yang dapat diproses pada aplikasi ini disimpan dalam format file csv dan mat.

5.  Pembelajaran dan pengamatan deteksi anomali pada aplikasi hanya menggunakan

algoritma Isolation Forest

1.5. Sistematika Penulisan

Sistematika penulisan yang digunakan dalam skripsi ini terbagi dalam beberapa pokok
bahasan, yaitu:
BAB 1 PENDAHULUAN
Bab ini membahas mengenai latar belakang masalah, rumusan masalah, tujuan
dan manfaat, ruang lingkup, dan sistematika penulisan dalam penyusunan
skripsi.
BABII  LANDASAN TEORI
Bab ini membahas tinjauan pustaka dan dasar teori yang digunakan untuk
penyelesaian masalah, pelaksanaan dan penyusunan skripsi.

BABIII METODOLOGI PENELITIAN



BAB IV

BABV

Bab ini menjelaskan tentang garis besar penyelesaian masalah skripsi,
penjelasan singkat dari langkah-langkah yang dilakukan dan perhitungan manual
dari algoritma yang digunakan.

HASIL DAN PEMBAHASAN

Bab ini menyajikan hasil dan pembahasan dari langkah-langkah yang dilalui
berdasarkan metodologi penelitian dalam menyelesaikan permasalahan
skripsi.

PENUTUP

Bab ini menjelaskan mengenai kesimpulan dari uraian yang telah dijabarkan
pada bab-bab sebelumnya dan saran untuk pengembangan penelitian lebih

lanjut.



