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ABSTRAK

Perkembangan teknologi saat ini mengakibatkan semakin mudah pertukaran informasi. Citra 
merupakan data yang bersifat informatif, bahkan mengandung informasi penting bagi 
sebagian pihak. Keamanan terhadap kerahasiaan informasi atau data dari citra harus terjaga 
dan terjamin keasliannya sehingga tidak terjadi penyalahgunaan informasi oleh pihak yang 
tidak bertanggung jawab. Pada penelitian tugas akhir ini membahas tentang kriptografi citra 
digital menggunakan algoritma Hill Cipher dan Affine Cipher berbasis Android. Algoritma 
Hill Cipher dipilih karena salah satu dari algoritma kriptografi klasik yang cukup aman dan 
tidak mudah dipecahkan. Algoritma Affine Cipher dipilih karena sederhana dan mudah
dalam pengimplementasiannya. Aplikasi ini dapat melakukan proses enkripsi dan dekripsi
pada perangkat smartphone yang menggunakan sistem operasi android. Hasil dari aplikasi
ini adalah citra rekayasa yang telah diolah berdasarkan kunci yang dimasukkan. Durasi lama 
waktu proses enkripsi dan dekripsi tergantung pada kombinasi kunci serta dimensi ukuran 
citra. Semakin besar dimensi ukuran citra yang dimasukkan maka semakin lama waktu 
pemrosesan. Aplikasi kriptografi citra digital ini telah diuji dengan membandingkan dengan 
aplikasi serupa yang hanya menggunakan algoritma Hill Cipher atau Affine Cipher saja. 
Hasil pengujian nilai Peak Signal to Noise Ratio (PSNR) menunjukkan bahwa 
menggabungkan kedua algoritma menghasilkan nilai PSNR yang lebih rendah jika 
dibandingkan dengan aplikasi yang menggunakan algoritma Hill Cipher atau Affine Cipher 
saja.

Kata kunci: Citra, Android, Enkripsi, Dekripsi, Hill, Affine, PSNR
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ABSTRACTS

The current technological developments result in easier exchange of information. Image is 
data that is informative, even contains important information for some parties. Security of 
the confidentiality of information or data from the image must be maintained and guaranteed 
authenticity so that there is no misuse of information by irresponsible parties. In this thesis 
research discuss about digital image cryptography using Hill Cipher algorithm and Affine 
Cipher based on Android. The Hill Cipher algorithm is chosen because one of the classic 
cryptographic algorithms is quite safe and not easily solved. The Affine Cipher algorithm is 
chosen because it is simple and easy to implement. This application can perform the process 
of encryption and decryption on smartphone devices that use android operating system. The 
results of this application are engineering images that have been processed by key entered. 
The length of time the encryption and decryption process depends on the combination of 
keys and the dimensions of the image size. The larger the dimension of the image size 
entered, the longer the processing time. This application of digital image cryptography has 
been tested by comparing with similar applications using only Hill Cipher or Affine Cipher 
algorithms only. The test results of Peak Signal to Noise Ratio (PSNR) values indicate that 
combining the two algorithms resulted in lower PSNR values when compared to applications 
using the Hill Cipher or Affine Cipher algorithm alone.

Keywords: Image, Android, Encryption, Decryption, Hill, Affine, PSNR
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BAB I

PENDAHULUAN

Bab pendahuluan menjelaskan tentang latar belakang, rumusan masalah, tujuan dan 

manfaat yang dapat diperoleh, ruang lingkup yang menjadi batasan, serta sistematika 

penulisan dokumen penelitian ini.

1.1 Latar Belakang

Smartphone saat ini sudah menjadi kebutuhan primer bagi sebagian masyarakat 

di dunia. Melalui media ini, kita dapat saling bertukar informasi tanpa perlu 

mengkhawatirkan jarak dan waktu, termasuk informasi yang bersifat rahasia dan 

pribadi. Melalui smartphone kita bisa berbagi informasi melalui pesan teks, gambar 

maupun suara. Pada smartphone terdapat berbagai macam sistem operasi yang 

digunakan yang salah satunya adalah Android. Android merupakan salah satu sistem 

informasi yang sedang berkembang dan bersifat open source sehingga tidak heran jika 

Android menjadi salah satu sistem operasi yang paling banyak digunakan pada saat 

ini.

Seiring dengan perkembangan teknologi informasi tuntutan akan keamanan 

terhadap kerahasiaan informasi yang saling dipertukarkan melalui smartphone 

semakin meningkat, salah satunya adalah data atau informasi berupa citra digital 

(Sadikin, 2012). Citra digital telah digunakan secara luas dalam berbagai macam 

kegiatan sehingga perlindungan pada citra digital menjadi sangat penting. Instansi 

pemerintah, rumah sakit, militer, badan keuangan serta perusahaan swasta telah 

menggunakan citra digital untuk menyimpan informasi penting, misalnya data 

pemeriksaan pasien pada rumah sakit, data militer, data nasabah, data karyawan dan 

sebagainya. Hampir semua informasi ini akan mengalami proses pertukaran informasi 

melalui internet. Pengguna perlu untuk mengirim dan menerima informasi yang 

bersifat private hingga tidak boleh seorangpun yang mengetahui, cara yang paling baik 

untuk berkomunikasi aman adalah dengan mengubah data menjadi bentuk lain, 

sehingga data hasil perubahan hanya dapat dimengerti oleh penerima yang mengetahui 

cara mengembalikanya ke bentuk semula (Kumar & Pooja, 2010).
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Salah satu metode untuk mengamankan data tersebut adalah dengan kriptografi. 

Kriptografi adalah suatu studi teknik matematika yang berhubungan dengan aspek 

keamanan informasi seperti kerahasiaan, integritas data, otentikasi entitas dan 

otentikasi keaslian data. Kriptografi tidak hanya berarti penyediaan keamanan 

informasi, melainkan sebuah himpunan teknik-teknik (Menezes, 1996).

Dengan semakin majunya perkembangan pada perangkat mobile, implementasi 

kriptografi menjadi mungkin untuk diterapkan. Dalam kriptografi, teknik penyandian 

data dibagi menjadi dua, yaitu kriptografi klasik dan kriptografi modern. Dalam 

kriptografi klasik terdapat dua teknik dasar yang digunakan, yaitu teknik substitusi dan 

teknik transposisi. Teknik substitusi dilakukan dengan mengganti karakter asli dengan 

karakter lain, sedangkan transposisi dilakukan dengan permutasi karakter. Salah satu 

algoritma kriptografi klasik adalah Hill Cipher. Hill Cipher termasuk algoritma 

kriptografi klasik yang sulit dipecahkan apabila hanya mengetahui berkas ciphertext

saja, karena Hill Cipher tidak mengganti setiap abjad yang sama pada plaintext dengan 

abjad lainnya yang sama pada ciphertext (Munir, 2006). Metode lain dalam kriptografi

klasik yang dapat digunakan adalah Affine Cipher. Affine Cipher adalah jenis 

monoalfabetik cipher substitusi yang setiap huruf dalam alfabet dipetakan ke numerik, 

dienkripsi menggunakan fungsi matematika sederhana, dan diubah kembali ke teks. 

Rumus yang digunakan berarti bahwa setiap huruf mengenkripsi dengan satu huruf 

lain, dan kembali lagi, berarti cipher ini pada dasarnya adalah cipher substitusi standar. 

Dengan demikian, ia memiliki kelemahan semua cipher substitusi (Sadikin, 2012).

Penerapan Algoritma Affine Cipher pada proses enkripsi citra dapat 

menghasilkan citra rekayasa yang rusak. Akan tetapi seperti cipher subtitusi yang 

lainnya algoritma Affine Cipher memiliki kelemahan dalam hal keamanan (Sadikin, 

2012). Oleh karena itu pada penelitian ini digunakan algoritma Hill Cipher untuk 

menutupi kekurangan yang dimiliki oleh algoritma Affine Cipher. Penggunaan 

algoritma Hill Cipher pada penelitian ini diharapkan dapat menambah keamanan pada 

proses enkripsi dan dekripsi serta menghasilkan citra rekayasa yang lebih rusak jika 

dibandingkan hanya menggunakan algoritma Affine Cipher atau Hill Cipher saja.

Penelitian ini akan membangun sebuah aplikasi dengan menggabungkan 

algoritma Hill Cipher dan Affine Cipher untuk proses enkripsi dan dekripsi pesan citra 
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pada perangkat smartphone berbasis Android yang bertujuan untuk melindungi data

atau informasi dari sebuah citra digital.

1.2 Rumusan Masalah

Rumusan masalah yang diangkat pada penelitian ini adalah bagaimana

membangun sebuah aplikasi pada perangkat smartphone berbasis Android yang 

mampu melindungi informasi atau data dari sebuah citra digital menggunakan 

algoritma Hill Cipher dan Affine Cipher.

1.3 Tujuan dan Manfaat

Tujuan dilaksanakannya penelitian ini adalah untuk membangun sebuah aplikasi 

pada perangkat smartphone berbasis Android yang mampu melindungi informasi atau 

data dari sebuah citra digital menggunakan algoritma Hill Cipher dan Affine Cipher.  

Adapun manfaat yang diharapakan pada penelitian ini adalah sebagai berikut: 

1. Membantu pengguna smartphone untuk mengamankan informasi atau data penting

yang terdapat pada citra.

2. Menambah ilmu mengenai membangun sebuah aplikasi berbasis Android.

1.4 Ruang Lingkup

Dalam penelitian ini akan dilakukan beberapa pembatasan ruang lingkup agar 

nantinya dalam penelitian ini tidak keluar dari target yang diharapkan, diantaranya 

adalah sebagai berikut:

1. Input data berupa file citra dengan format *.jpg, *jpeg, *.png atau *.bmp.

2. Output berupa citra rekayasa dengan format *.png.

3. Kunci yang digunakan pada proses enkripsi dan dekripsi menggunakan algoritma 

Hill Cipher adalah matriks dengan ukuran 3x3 atau panjang sembilan karakter.

4. Sistem operasi mobile yang digunakan dalam pengembangan aplikasi ini adalah 

Google® Android versi 6.0 dengan sistem operasi minimum yang dapat dites 

adalah Android versi 5.0.

5. Metode perancangan aplikasi yang digunakan adalah metode perancangan Unified 

Process.
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1.5 Sistematika Penulisan

Sistematika penulisan yang digunakan dalam tugas akhir ini terbagi dalam 

beberapa pokok bahasan, yaitu:

BAB I PENDAHULUAN

Bab ini menjelaskan tentang hal-hal yang melatar belakangi dari 

pembuatan tugas akhir ini, rumusan permasalahan yang dikerjakan, 

tujuan dan manfaat yang diharapkan, ruang lingkup yang membatasi, 

dan sistematika penulisan tugas akhir.

BAB II LANDASAN TEORI

Bab ini menjelaskan tentang istilah-istilah dan metode-metode yang 

digunakan di dalam penulisan tugas akhir. Landasan teori ini meliputi 

materi tentang Kriptografi, Citra Digital, Algoritma Hill Cipher, 

Algoritma Affine Cipher, Smartphone, Sistem Operasi Android, 

Unified Modelling Language, Unified Process dan Peak Signal to 

Noise Ratio (PSNR).

BAB III DEFINISI KEBUTUHAN, ANALISIS, DAN PERANCANGAN

Bab ini menjelaskan tentang definisi kebutuhan, analisa dan tahap 

perancangan aplikasi, serta hasil yang didapat pada ketiga tahap 

tersebut. 

BAB IV IMPLEMENTASI DAN PENGUJIAN

Bab ini menjelaskan tentang tahap implementasi aplikasi dan rincian 

tahap pengujian aplikasi yang dibangun dengan metode black box.

BAB V PENUTUP

Bab ini berisi tentang kesimpulan dari penelitian yang telah 

dilaksanakan yang berkaitan dengan aplikasi yang dikembangkan dan 

saran-saran yang dapat diajukan untuk pengembangan aplikasi.


