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ABSTRAK

Pesatnya perkembangan teknologi multimedia dan jaringan komputer, secara langsung
mempermudah pembuatan dan pendistribusian konten digital. Oleh karena itu sangat
dibutuhkan adanya teknologi yang mampu memproteksi konten digital tersebut, baik
audio, video, citra digital, maupun tulisan. Watermarking memiliki potensi untuk
memenuhi kebutuhan ini karena peletakan informasi watermark dalam isi yang tidak
dapat diambil dalam penggunaan normal. Watermarking merupakan suatu cara untuk
penyembunyian atau penanaman data/informasi tertentu ke dalam suatu data digital. Hasil
proses penanaman watermarking ini tidak diketahui kehadirannya oleh indera manusia,
baik indera penglihatan maupun indera pendengaran. Watermarking juga mampu
menghadapi proses-proses pengolahan sinyal digital sampai pada tahap tertentu. Salah
satu metode keamanan untuk citra digital adalah digital image watermarking. Dengan
metode gabungan Discrete Cosine Transform (DCT) dan Singular Value Decomposition
(SVD), watermarking yang disisipkan dapat dibuktikan atau diekstrak kembali setelah
proses serangan kompresi JPG, sharpening, change colour, dan serangan penambahan
teks. Watermark juga masih dapat dibuktikan setelah beberapa kali terjadi proses
penduplikasian, walaupun metode ini tidak tahan terhadap serangan penambahan blur dan
penambahan noise.

Kata Kunci : Citra Digital, Watermarking, DCT, SVD.



ABSTRACT

The rapid development of multimedia technology and computer network, directly facilitate
the manufacture and distribution of digital content. Therefore it is very necessary to have a
technology that is able to protect the digital content, in audio, video, digital image, or in
text. Watermarking has the potential to meet this need because the laying of the watermark
information in the contents of which can not be taken in normal use. Watermarking is a
method of concealment or planting data / specific information into a digital data. The result
of this process of planting watermarking unknown presence by human senses, the senses of
both sight and sense of hearing. Watermarking is also able to deal with the digital signal
processing to some extent. One security method for digital image is a digital image
watermarking. With a combined method of Discrete Cosine Transform (DCT) and Singular
Value Decomposition (SVD), can be proved watermarking inserted or extracted after the
attacks JPG compression, sharpening, color change, and adding text attacks. Watermark
also still be proved after some time a copying process, although this method is not resistant
to the addition of blur and noise addition.

Keywords: Digital Image, Watermarking, DCT, SVD.
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BAB |
PENDAHULUAN

Bab ini membahas latar belakang, rumusan masalah, tujuan dan manfaat, dan ruang
lingkup tugas akhir mengenai implementasi gabungan transformasi DCT (Discrete Cosine
Transform) dan SVD (Singular Value Decomposition) pada aplikasi watermarking untuk

perlindungan hak cipta citra digital.

1.1. Latar Belakang

Pesatnya perkembangan teknologi multimedia dan jaringan komputer, secara
langsung mempermudah pembuatan dan pendistribusian konten digital. Dalam waktu
bersamaan timbul isu baru yaitu penyalahgunaan Hak Atas Kekayaan Intelektual
(HAKI). Seperti pada kasus Yusuf Ahmad yang di klaim kantor berita Reuters
Singapura karena pembajakan foto Reuters (Pay, 2010).

Dengan perkembangan komputer digital dan perangkat-perangkat lainnya,
membuat konten data digital banyak digunakan dan dimanfaatkan untuk kebutuhan
pokok maupun penunjang. Data digital yang berupa audio digital, video, citra digital,
dan tulisan digital, banyak digunakan karena mudah diduplikasi, mudah untuk
disimpan, mudah untuk diproses ulang, dan mudah untuk didistribusikan kembali
(Suhono H. Supangkat, Kuspriyanto, Juanda, 2000).

Oleh karena itu, sangat dibutuhkan adanya teknologi yang mampu
memproteksi data digital tersebut. Watermarking digital memiliki potensi untuk
memenuhi kebutuhan ini karena peletakan informasi watermark di dalam data
digital tidak dapat diambil dalam penggunaan normal. Watermarking digital
merupakan suatu cara untuk menyembunykian atau menanamkan data/informasi
digital tertentu ke dalam suatu data digital lainnya, tetapi tidak diketahui
kehadirannya oleh indera manusia, dan mampu menghadapi proses proses
pengolahan sinyal digital sampai pada tahap tertentu (Melissa, 2010).

Watermark digital diperkenalkan sebagai salah satu solusi dari masalah
perlindungan hak cipta konten multimedia. Untuk aplikasi perlindungan hak cipta,



sebuah watermark digital harus memiliki kriteria dasar seperti transparansi
(ketidaknampakan dari penglihatan mata manusia). Serta robustness (kekokohan),
yaitu watermark yang disisipkan pada konten digital harus sulit dihilangkan
kecuali terjadi perubahan drastis terhadap konten digital yang dikenali dengan
adanya perubahan secara sistem penglihatan manusia (Munir, 2004).

Pendekatan watermarking berbeda dengan pendekatan enkripsi. Keamanan
materi digital selama ini umumnya dipandang dari sisi kriptografi. Dalam hal ini
kriptografi dapat menyelesaikan integritas pesan dalam proses komunikasi yang
aman. Namun demikian tidak adanya ikatan yang permanen antara konten dengan
verifikasi akan berakibat setelah proses dekripsi maka tidak ada lagi mekanisme
keamanan terhadap konten. Maka bila terjadi distribusi ulang atau perubahan
terhadap konten, mekanisme kriptografi tidak akan mampu melakukan kontrol
terhadapnya. Untuk kepentingan perlindungan hak cipta dan kepemilikan materi
digital, diperlukan adanya hubungan yang permanen antara konten dan verifikasi
data (Melissa, 2010). Watermarking yang merupakan bagian dari teknik
steganografi/data hiding/hidden message dikembangkan sebagai solusi untuk
mengatasi kekurangan teknik kriptografi.

Watermarking digital semakin berkembang seiring dengan semakin meluasnya
peredaran alat multimedia penghasil citra digital dan internet sebagai media
pendistribusian citra digital. Dengan berkembangnya watermarking, berkembang
pula metode-metode yang dapat digunakan untuk menanamkan watermark tersebut.
Berdasarkan metode pemrosesnya, watermarking dapat digolongkan menjadi dua
bagian yaitu pada domain spasial dan domain frekuensi. Watermarking yang bekerja
pada domain spasial langsung mengubah nilai piksel pada citra asli. Metode tersebut
memiliki kompleksitas komputasi yang rendah namun tidak tahan terhadap serangan.
Sebaliknya teknik watermarking dalam domain frekuensi seperti Discrete Fourier
Transform (DFT), Discrete Cosine Transform (DCT), Discrete Wavelet Transform
(DWT), memiliki lebih banyak keuntungan dan kinerja yang lebih baik daripada
teknik yang bekerja pada domain spasial (Tyas, 2011).

Karena metode pemrosesan watermarking pada kedua domain ini memiliki
kelebihan dan kekurangan masing-masing, pada tugas akhir ini akan digunakan

gabungan dua metode dari domain frekuensi yaitu Discrete Cosine Transform (DCT)



1.2.

1.3.

1.4.

dan domain spasial yaitu Singular Value Decomposition (SVD). Pemilihan
menggunakan algoritma tersebut dikarenakan DCT bekerja pada domain frekuensi,
merubah sebuah sinyal menjadi frekuensi dasarnya, dan membagi citra menjadi blok
ukuran 8 x 8 yang umunya lebih robust terhadap serangan. Sedangkan SVD memiliki
kelebihan bekerja pada domain spasial memproses langsung citra sehingga cepat
dalam melakukan komputasi (Tyas, 2011).

Rumusan Masalah

Berdasarkan uraian latar belakang di atas, dapat dirumuskan permasalahan
yang dihadapi. Yaitu, bagaimana mengimplementasikan watermarking pada citra
digital dengan menggunakan implementasi gabungan teknik transformasi DCT dan
SVD, sebagai solusi untuk mengatasi kekurangan teknik kriptografi, serta untuk

perlindungan hak cipta citra digital.

Tujuan dan Manfaat

Tujuan yang ingin dicapai dalam penelitian Tugas Akhir ini adalah
menghasilkan sebuah aplikasi watermarking, yang dapat melindungi dokumen citra
digital asli dengan menggunakan mengimplementasikan gabungan teknik
transformasi DCT dan SVD. Kemudian dilakukan pengujian dengan melakukan

beberapa serangan untuk membuktikan kekokohan gabungan metode tersebut.

Aplikasi watermarking digital ini dapat dimanfaatkan untuk perlindungan hak
cipta citra digital, dan dapat digunakan untuk mengontrol penggandaan dan distribusi
citra digital tersebut.

Ruang Lingkup

Dalam penyusunan tugas akhir ini, diberikan ruang lingkup yang jelas agar
pembahasan lebih terarah dan tidak menyimpang dari tujuan penulisan. Aplikasi
yang akan dikembangkan adalah aplikasi watermarking yang mengimplementasikan
gabungan teknik transformasi DCT dan SVD untuk versi desktop. Adapun batasan

masalahnya adalah sebagai berikut:

1. Metode watermarking yang digunakan adalah transformasi DCT dan SVD
2. Input citra asli berupa file citra digital berformat JPG dan bertipekan RGB
berukuran 1280 x 1280 piksel.



3. Input file citra watermark berformat JPG dan bertipekan RGB/Grayscale
berukuran 320 x 320 piksel.

4. Bentuk implementasinya menggunakan bahasa pemrograman MATLAB.

5. Pengujian dilakukan di luar sistem menggunakan program bantu Adobe
Photoshop CS3.

6. Pengujian citra ter-watermark meliputi serangan kompresi JPG, sharpening,
change colour attack, penambahan noise, penambahan blur, dan penambahan

text.

Sistematika Penulisan

Sistematika penulisan yang digunakan dalam penulisan tugas akhir ini terbagi

dalam beberapa pokok bahasan, yaitu :

BAB | : Merupakan pendahuluan yang berisi latar belakang, rumusan
masalah, tujuan dan manfaat , ruang lingkup serta sistematika
penulisan.

BAB Il : Merupakan landasan yang berisi teori penunjang tentang Citra
Digital, Watermarking, metode Discrete Cosine Transform (DCT),
metode Singular Value Decomposition (SVD), Mean Squared Error
(MSE), Peak Signal-to-Noise ratio (PSNR), Normalized Cross
Correlation (NC), dan MATLAB.

BAB IIl : Merupakan proses pembangunan aplikasi, yaitu analisis kebutuhan
dan perancangan aplikasi.

BAB IV : Membahas proses pengembangan aplikasi dan hasil yang didapat
pada tahap implementasi. Bab ini juga berisi rincian pengujian
aplikasi.

BABYV : Merupakan penutup yang berisi kesimpulan dan saran.



