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ABSTRAK

Kriptografi kerap digunakan dalam pertukaran informasi berupa teks dan berkas digital teks.
Informasi yang ada terkandung pada teks atau berkas digital perlu dijaga kerahasiaannya supaya
pihak-pihak yang tidak berkepentingan tidak dapat mengetahui informasi tersebut. Untuk
melindungi kerahasiaan informasi tersebut, maka teks atau file digital tersebut dienkripsi
menggunakan suatu algoritma. Suatu algoritma harus memiliki performa yang baik pada
penerapannya di suatu program. Pada penelitian ini dilakukan pengujian kinerja dari algoritma
Rijndael dan RC4 pada program berbasis Java dengan tujuan untuk menentukan algoritma mana
yang lebih unggul dalam hal kecepatan enkripsi dan dekripsi dan panjang ciphertext. Keluaran
yang dihasilkan adalah ciphertext, jumlah karakter pada ciphertext dan waktu hasil enkripsi dari

masing-masing algoritma.

Kata Kunci : Teks, Berkas Digital Teks, Algoritma RC4, Algoritma Rijndael, Kriptografi,

Program Berbasis Java.



ABSTRACT

Cryptography is often used in the exchange of information in the form of text and digital text
file. The information that is contained in the text or digital files need to be kept confidential so
that the parties who are not interested can not know that information. To protect the
confidentiality of such information, then the text or digital files are encrypted using an algorithm.
An algorithm must have performed well in its application in a program. In this research, testing
and performance of the Rijndael algorithm RC4 on a Java-based program with the aim to
determine which algorithm is superior in terms of speed and length of encryption and decryption
of ciphertext. The output is a ciphertext, the number of characters in the encrypted ciphertext and
time of each algorithm.

Keywords: Text, Digital Text File, RC4 Algorithm, Rijndael Algorithm, Cryptography, Java-
Based Program.

Vi



KATA PENGANTAR

Segala puji bagi Tuhan Yang Maha Kuasa atas karunia-Nya yang diberikan kepada penulis
sehinggapenulis dapat menyelesaikan tugas akhir ini. Tugas akhir yang berjudul “Analisa
Kinerja Algoritma Rijndael dan RC4 dengan Inputan Teks dan File Teks” ini disusun sebagai
salah satu syarat untuk memperoleh gelar sarjana strata satu pada Departemen limu Komputer /
Informatika Fakultas Sains dan Matematika Universitas DiponegoroSemarang.
Dalam penyusunan laporan ini tentulah banyak mendapat bantuan dan dukungan
dariberbagai pihak. Untuk itu pada kesempatan ini penulis mengucapkan rasa hormat dan
terimakasih kepada :
1. Ragil Saputra, S.Si, M.Cs. selaku Ketua Departemen llmu Komputer / Informatika FSM
Universitas Diponegoro.

2. Helmi Arif Wibawa, S.Si, M.Cs. selaku Koordinator Tugas Akhir Jurusan lImu
Komputer / Informatika FSM Universitas Diponegoro.

3. Drs. Suhartono, M.Kom selaku dosen Pembimbing.

4. Semua pihak yang telah membantu kelancaran dalam pelaksanaan tugas akhir ini, yang

tidak dapat penulis sebutkan satu persatu.

Penulis menyadari bahwa dalam laporan ini masih banyak kekurangan baik dari segi
materi ataupun dalam penyajiannya karena keterbatasan kemampuan dan pengetahuan penulis.
Oleh karena itu, kritik dan saran sangat penulis harapkan. Semoga laporan ini dapat bermanfaat

bagi pembaca pada umumnya dan penulis pada khususnya.

Semarang, Desember 2016

Penulis

vii



DAFTAR 1Sl

HALAMAN PERNYATAAN KEASLIAN SKRIPSI ... i
HALAMAN PENGESAHAN ... .ottt ii
HALAMAN PENGESAHAN ... v
ABSTRAK e v

ABSTRACT ettt re e nnne e vi
KATA PENGANTAR L.ttt vii
DAFTAR GAMBAR ...t Xi
DAFTAR TABEL..... .ot xiii
BAB | PENDAHULUAN. ...t 1
1.1, Latar BelaKang........ccooeiiiiiieiieeee s 1

1.2, RUMUSAN MaSalaN.........c.coiiiiiiiiii s 2

1.3, Tujuan dan Manfaal...........cccooeiiiiiiiiiee e 2

1.4, RUANG LINGKUP «oveiiiiiiiiiiee et 3

BAB I TINJAUAN PUSTAKA .ttt st s 5
2.1, KIIPLOGIATT 1. 5

2.2, TEKS s 6

2.3, FHlE TEKS ..o 6

2.3.1. FOrMAL TEKS ..ottt 7

2.3.2. TIPE TEKS .ottt 8

2.4. Algoritma Advanced Encryption Standard (AES)........cccevveviiiiieiie e, 9

2.4.1. Ekspansi KunCi AES.........cooo e 10

2.4.2. Proses EnKripsi AES ...t 11

2.4.3. Proses DeKripsi AES........cooiiiiiiiiiinieeee s 14

viii



2.5. AIGOrItMAa RCA ... ..ot ae e nne s 17
2.5.1. ENKIIPSIRCA ..ot 17
2.5.2. DESKIPSI RCA ...t 17

2.6. Unified Modelling Languange...........cceoerieiierieiieieesie e e esie e e esie e 20

2.7. Rational Unified PrOCESS..........coueiiiiiiiiiiiiisisieeeeee e 22

BAB Il DEFINISI KEBUTUHAN, ANALISIS DAN PERANCANGAN........cccccoveien. 27

3.1. Definisi KEDUTUNAN ..........ooiiii e 27

3.2, AANALISIS .t 42

3.3, PEIaNCANGAN .....c.eiiiiiieii s 48
3.3.1. Use CaseRealization Tahap Perancangan............c.ccocevvvrvnenieiennenn 48
3.3.2. ACLIVItY DIAQram ........cccoeiiiiieie e 57
3.3.3. Identifikasi Class PeranCangan...........cccceevuevverueereeseeseeneeseeseesnennns 61
3.3.4. Perancangan Sketsa Antarmuka............ccccccevveveeiiesieseene e 62

BAB IV IMPLEMENTASI DAN PENGUJIAN.......coii e 65

O [T o] [=1 1= ) - ] OSSPSR 65
4.1.1. Spesifikasi Perangkat Pada Lingkungan Pengembangan ................. 65
4.1.2. TeKNiK COoUING ....ccveiiiiiiieeie e 65
4.1.3. Implementasi COMPONENTS. .......ccererieriririeeieeee e 66
4.1.4. Implementasi SUD SYEEM.......c.coeiiiiiiiirieeeeee e, 66

4.2, PENQUJIIAN ..itiiiiiieiieieie ettt bbbttt bbbttt 67
4.2.1. LingKungan PENQUJIAN ........coueiiriiierenesi e 67
4.2.2. Rencana PENQUJIAN........cccoiririiiieieiie st 68
4.2.3. Pelaksanaan PeNQUJIAN.........cccceiiiiriiieninisieee e, 69
4.2.4. Evaluasi PENQUJIAN........cociiiiiiiiese i 69

4.3, ANALISIS HASIL......ccooiiiiiii 69



4.3.1. Proses EnkripsiRijndael dan EnkripSiRC4 ..........ccccocevvevviceiveinene 70

4.3.2. Proses DekripsiRijndael dan DekripSiRCA4..........ccccovvvevvieivennene 71

4.3.3. Proses FileEnkripsiRijndael dan FileEnkripsiRCA4.............ccccoveuneee. 73

4.3.4. Proses FileDekripsi dan FileDeKripSiRCA4..........cccccovvveveiieiveinene, 81

4.3.4. Hasil PENQUJIAN ......ccoiiiiiiiicec e 91

BAB V PENUTUP ..ot 92
1.1, KESIMPUIAN ..o 92

1.2, SAIAN .ot 92

LAMPIRAN-LAMPIRAN ..ot 94



Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.
Gambar 2.

Gambar 2.

Gambar 3.

Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.

DAFTAR GAMBAR

1 Hustrasi Sistem Kriptografi.........cccooiiiiiiiiiiiee s 5
2 Karakter ASCIl ......coviiiiiiiiiieee s Error! Bookmark not defined.
3 Ekspansi Kunci AES (SadiKin, 2012) ........ccceiieiiiieiieiecie e 11
4 Transformasi Shift Rows (Sadikin, 2012)........ccccciiviiieiinieniesiee e 12
5 Transformasi Mix Columns (Sadikin, 2012) .........cccoceririeiiiniinie e 12
6 Transformasi AddRoundKey (Sadikin, 2012) .........ccccevviievieenieie e 13
7 Alur Proses Enkripsi AES (Sadikin, 2012).......ccccoeiieieiiieseeseeie e 14
8 Transformasi Inverse Mix Columns (Sadikin, 2012)..........cccccovvriieieienenenienenene 15
9 Transformasi Inverse Shift Rows (Sadikin, 2012).........ccccocviiiiieiiiieniieneseeee 15
10 Alur Proses Dekripsi AES (Sadikin, 2012)........ccccvvveviiiieiieieiic e 16
11 Alur Proses Enkripsi Algoritma RC4 (Steven, 2007) ......ccceveeeeiveveiieieese e 18
12 Alur Proses Dekripsi Algoritma RC4 (Steven, 2007) .......ccccvovvieieienencneseseniens 19
13 Hubungan fase-fase pada Rational Unified Process dengan Workflow (Arlow
and Neustadt, 2005)........cccueiiiieiieie i 23
1 Deskripsi Umum Aplikasi Perbandingan Kinerja Algoritma Rijndael dan RC4
dengan Inputan Teks dan File TeKS.......ccooviiiiiiiieiiee e 28
2 Alur Kerja Proses Enkripsi Teks dan File Teks dengan Rijndael.............cc.ccovneene. 29
3 Alur Kerja Proses Enkripsi Teks dan File Teks dengan RC4..........cccccvevvvvevvennnne 31
4 Alur Kerja Proses Dekripsi Teks dan File Teks dengan Rijndael..............c.ccccueenee 32
5 Alur Kerja Proses Dekripsi Teks dan File Teks dengan RC4............ccccoceeveiieenee. 34
B USE CaSE DIAGIAIM ...ttt bbbttt 36
7 Model Analisis Use Case Mengenkripsi Teks dengan Rijndael ..............cccocevvnene. 42
8 Model Analisis Use Case Mengenkripsi Teks dengan RC4 ..........ccccccovevevveiinennenn, 42
9 Model Analisis Use Case Mendekripsi Teks dengan Rijndael ...............ccccovvenennen. 43
10 Model Analisis Use Case Mendekripsi Teks dengan RC4 ..........ccccceveiiieivnnnins 43
11 Model Analisis Use Case Mengenkripsi File Teks dengan Rijndael..................... 44
12 Model Analisis Use Case Mengenkripsi File Teks dengan RC4 .............cccccoveenee. 44
13 Model Analisis Use Case Mendekripsi File Teks dengan Rijndael....................... 44
14 Model Analisis Use Case Mendekripsi File Teks dengan RC4 .............ccocevvvinens 45



Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.
Gambar 3.

15 Class Diagram Mengenkripsi Teks dengan Rijndael...........cccoocevveviiciienninenen. 49
16 Sequence Diagram Mengenkripsi Teks dengan Rijndael ............cccccceevevvenienen. 49
17 Class Diagram Mengenkripsi Teks dengan RCA ........ccoovveiiieiieic e 50
18 Sequence Diagram Mengenkripsi Teks dengan RC4 ..........ccooeoveiiienincneiininins 50
19 Class Diagram Mendekripsi Teks dengan Rijndael...........cccccooveevvevciieieennseenen. 51
20 Sequence Diagram Mendekripsi Teks dengan Rijndael ............ccccoevviieiveinennnnn, 51
21 Class Diagram Mendekripsi Teks dengan RCA .........cccoovevieiiiieneenene e 52
22 Sequence Diagram Mendekripsi Teks dengan RC4..........ccoovvviiiiencicnccce 52
23 Class Diagram Mengenkripsi File Teks dengan Rijndael ...........c.cccccvevvvieiinennenn 53
24 Sequence Diagram Mengenkripsi File Teks dengan Rijndael ..............ccccovevveeneee. 53
25 Class Diagram Mengenkripsi File Teks dengan RCA..........ccccoovveiiieiencncnnne 54
26 Sequence Diagram Mengenkripsi File Teks dengan RC4 ...........ccccovcvevvvieinennnne 54
27 Class Diagram Mendekripsi File Teks dengan Rijndael ...........ccccovevviieiveinennene, 55
28 Sequence Diagram Mendekripsi File Teks dengan Rijndael ............ccccceevevnennee. 55
29 Class Diagram Mendekripsi File Teks dengan RCA..........cccoovviiiiieneieninccen 56
30 Sequence Diagram Mendekripsi File Teks dengan RC4 ..., 57
31 Activity Diagram Mengenkripsi Teks dengan Rijndael ............cccooovevviieiieiinennenn, 58
32 Activity Diagram Mengenkripsi Teks dengan RC4...........ccccovvevveieece e, 58
33 Activity Diagram Mendekripsi Teks dengan Rijndael ..........c.ccooeveiiiiiiniinnnnn. 59
34 Activity Diagram Mendekripsi Teks dengan RCA..........ccocvvviiiiieienc s 59
35 Activity Diagram Mengenkripsi File Teks dengan Rijndael .............cccccceevernennee. 60
36 Activity Diagram Mengenkripsi File Teks dengan RCA............cccoovvevviieiiecieennenn, 60
37 Activity Diagram Mendekripsi File Teks dengan Rijndael ... 61
38 Activity Diagram Mendekripsi File Teks dengan RC4 .........ccoovviiiiiicicicnine 61
39 Sketsa Antarmuka Skenario Enkripsi dan EnKripsiRCA...........ccccoovevvivieieevieennenn, 62
40 Sketsa Antarmuka Skenario Dekripsi dan DekripsiRC4 ............ccccovvveieiiveinenn, 63
41 Sketsa Antarmuka Skenario FileEnkripsi dan FileEnkripsiRCA4 ...........cccvveunnne. 63
42 Sketsa Antarmuka Skenario FileDekripsi dan FileDekripSiRCA4............ccccoveunee. 64

xii



Tabel 2.
Tabel 2.
Tabel 2.
Tabel 2.
Tabel 2.
Tabel 2.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.

DAFTAR TABEL

L1TADEI S-BOX AES.... .ottt 12
2 Tabel INVErSe S-BOX AES.......co ettt 15
3 Notasi Use case Diagram (Miles dan Hamilton, 2006) ...........c.ccoevveveiiieiveiieciieseenns 20
4 Notasi Activity diagram (Miles dan Hamilton, 2006) ...........c.ccoovrviiniieicnenineneen 21
5 Notasi Class diagram(Miles dan Hamilton, 2006)..........ccccceveiienenieiiin e 21
6 Notasi Sequence diagram (Miles dan Hamilton, 2006)...........cccceevveveivieiveniecieseenns 22
1 Kebutuhan FuNgsional SIStEM ...........ccuiiiiiiiieie e 35
2 Kebutuhan Non-fungsional SISTEM ...........ociiiiiiiiiiiee s 36
3 Skenario EnKripsSiRIJNAE] .........cooiiiiiie s 37
4 SKenario ENKIIPSIRCA .......oovvoice ettt 37
5 Skenario DeKripSIRIJNAEEL ...........ccoveiiiiiiie e 38
6 SKeNario DEKIPSIRCA ..o 38
7 Skenario FIleENKIpSIRINAEEL .........coooiiiiiiiiiee s 39
8 Skenario FIIEENKIIPSIRCA ........c.oo it 39
9 Skenario FileDeKripSiRIJNAAEL.........cccocvveiieiieccece e 40
10 Skenario FileDeKIPSIRCA .........oouiiiiiiiiee e 40
T = TN S o] SR 41
12 DAFTAr USE CASE ..c.veeeeereeeiiesieesiesieesieesiestee e ete st e saeaneesteesteaseesseesseaneesseenseaneesseenseeneens 41
13 Hasil Identifikasi ANalysiS ClIass ..........cccciieiieiieiiiic e 45
14 Responsibility dan Collaboration dari kelas UIENKripsSiFOrM ..........ccccccvevveiieennenn. 46
15 Responsibility dan Collaboration dari kelas UIDekripSiFOrm ..........cccccovvvveivennnne. 46
16 Responsibility dan Collaboration dari kelas UIOpenFileEnKripsi .........cccccoovvvrinnnns 46
17 Responsibility dan Collaboration dari kelas UlOpenFileDekripsi...........ccccovevveennee. 46
18 Responsibility dan Collaboration dari kelas EnkripsiRijndael.............cccccoeevvennnnne. 46
19 Responsibility dan Collaboration dari kelas EnkripSiRC4 ...........ccccoeviviieiiveieennenn, 46
20 Responsibility dan Collaboration dari kelas DekripsiRijndael.............ccccoceiviinnnnne. 47
21 Responsibility dan Collaboration dari kelas DekripsiRC4...........cccccooveviviiieiiecinnns 47
22 Responsibility dan Collaboration dari kelas FileEnkripsiRijndael..............c.ccc.cc.... 47
23 Responsibility dan Collaboration dari kelas FileEnkripsiRCA...........cccccevvvieivenns 47



Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 3.
Tabel 4.
Tabel 4.
Tabel 4.
Tabel 4.
Tabel 4.
Tabel 4.

24 Responsibility dan Collaboration dari kelas FileDekripsiRijndael ...............ccccuen... 47
25 Responsibility dan Collaboration dari kelas FileDekripsiRCA4...........c.ccccevveiveinennnns 48
26 Responsibility dan Collaboration dari kelas TekS .........cccoveiiiiiiiininiieie e 48
27 Identifikasi Class perancangan Use case Mengenkripsi Teks dengan Rijndael........ 49
28 ldentifikasi Class perancangan Use case Mengenkripsi Teks dengan RC4.............. 50
29 ldentifikasi Class perancangan Use case Mendekripsi Teks dengan Rijndael.......... 51
30 Identifikasi Class perancangan Use case Mendekripsi Teks dengan RC4 ................ 52
31 Identifikasi Class perancangan Use case Mengenkripsi File Teks dengan Rijndael 53
32 ldentifikasi Class perancangan Use case Mengenkripsi File Teks dengan RC4....... 54
33 Identifikasi Class perancangan Use case Mendekripsi File Teks dengan Rijndael .. 55
34 Identifikasi Class perancangan Use case Mendekripsi File Teks dengan RCA4......... 56
35 Hasil Identifikasi Class Perancangan ...........coccooveerereneneniseseseeee e 62
1 IMPIementasi KEIAS ..........ccveciiieiicie e 66
2 Rencana pengujian perangkat lunak .............ccooiieiieiiiie i 68
3 Hasil EnkripsiRijndael dan EnKripSiRCA .........cooovoiiiiiiiiiieeeeee s 70
4 Hasil DekripsiRijndael dan DeKripSIRCA ..o 72
5 Hasil FileEnkripsiRijndael dan FIleENKIPSIRCA...........ccoveiiiieieee e 73
6 Hasil FileDekripsi dan FileDekripSiRCA ...........coveiiiieiie e 81

Xiv



BAB I
PENDAHULUAN

Bab ini membahas latar belakang, rumusan masalah, tujuan dan manfaat, serta ruang

lingkup penelitian.

1.1. Latar Belakang

Masalah keamanan merupakan suatu aspek penting dalam pengiriman data
maupun komunikasi melalui jaringan. Salah satu cara untuk menjaga keamanan dan
kerahasiaan suatu data maupun informasi adalah dengan teknik enkripsi dan dekripsi
guna membuat pesan, data, maupun informasi tidak dapat dibaca atau dimengerti oleh
orang lain, kecuali untuk penerima yang berhak (Tjiharjadi & Wijaya, 2009).

Kriptografi adalah ilmu yang mempelajari mengenai cara mengamankan suatu
informasi. Pengamanan ini dilakukan dengan melakukan enkripsi dan dekripsi pada
informasi tersebut dengan suatu kunci khusus. Informasi yang belum mengalami proses
enkripsi disebut plaintext, sedangkan informasi yang telah mengalami proses enkripsi
disebut ciphertext. Berbagai algoritma kriptografi telah diciptakan oleh para ahli
kriptografi, namun sudah banyak yang dapat memecahkannya. Hal ini mendorong para
ahli kriptografi untuk menciptakan algoritma-algoritma baru yang lebih aman. Pada
bulan Oktober 2000, algoritma Rijndael terpilih sebagai AES, dan pada bulan
November 2001, algoritma Rijndael ditetapkan sebagai AES, dan diharapkan algoritma
Rijndael menjadi standar kriptografi yang unggul selama 10 tahun (Surian, 2006).

Salah satu teknik pengamanan data dalam kriptografi adalah teknik kriptografi
modern, dengan dua teknik dasar yang digunakan yaitu teknik substitusi dan teknik
transposisi. Perkembangan algoritma kriptografi modern didorong oleh penggunaan
komputer digital untuk keamanan pesan dengan menggunakan data biner. Ada beberapa
contoh kriptografi modern yaitu algoritma Rijndael dan RC4. Algoritma RC4 merupakan
salah satu algoritma kunci simetris berbentuk stream cipher yang memproses unit atau
input data, pesan atau informasi pada satu saat. Unit atau data pada umumnya sebuah

byte atau bahkan bit (byte dalam hal RC4). Algoritma ini tidak harus menunggu



sejumlah input data, pesan atau informasi tertentu sebelum diproses atau menambahkan
byte tambahan untuk mengenkripsi (Sukmawan, 1998).

Algoritma Rijndael menggunakan kunci yang sama saat enkripsi dan deskripsi
serta memasukkan dan keluarannya berupa blok dengan jumlah bit sebesar 128, 196, dan
256 bit. Pemilihan ukuran block data dan kunci akan menentukan jumlah proses yang
harus dilalui untuk proses enkripsi dan deskripsi.

Pada penelitian sebelumnya Algoritma Rijndael digunakan dalam proses enkripsi
dan dekripsi file untuk membantu mengamankan file dan membandingkan library yang
terbaik untuk diimplementasi pada sistem operasi android (Langit Da Silva P &
Dessyanto & Heriyanto, 2013 : 33-42). Pada penelitian sebelumnya juga algoritma RC4
digunakan untuk mengenkripsi sebuah data dan disimpan dalam sebuah basis data
dengan tujuan untuk menjaga keamanan dan kerahasiaan data (Wachyu & Slamet,
2013).

Tiap-tiap algoritma memiliki perbedaan dalam tingkat kerumitan dan proses
perhitungannya, maka dari itu dalam penelitian ini akan dibuat sebuah aplikasi dekstop
dengan bahasa pemograman java untuk membandingkan algoritma Rijndael dan RC4
dengan kunci yang sama yaitu 128 bit. Pada dasarnya algoritma Rijndael dan RC4 sama-
sama dapat diproses dengan kunci 128 bit maka dari itu pada penelitian ini
menggunakan kunci 128 bit . Dalam penelitian ini menggunakan dua algoritma dengan
tujuan untuk menganalisa kinerja dari masing-masing algoritma tersebut bagaimana cara
kerjanya dan hasil dari algoritma tersebut serta mengetahui algoritma mana yang lebih
unggul baik dalam hal kecepatan enkripsi dan dekripsi dan ukuran ciphertext dari kedua
algoritma tersebut.

1.2. Rumusan Masalah

Berdasarkan uraian pada latar belakang yang sudah disebutkan, maka dapat
dirumuskan suatu permasalahan, yaitu menganalisa kinerja Algoritma Rijndael dan RC4
dengan inputan teks dan file teks.

1.3. Tujuan dan Manfaat

Tujuan dilaksanakan Tugas Akhir ini adalah :

1. Menghasilkan program aplikasi kriptografi yang dapat mengamankan data dari

sebuah teks dan file teks dengan algoritma Rijndael dan RCA4.



2.

Menganalisa kinerja algoritma Rijndael dan RC4 dengan inputan teks yang terdapat

dalam keyboard dan file teks yang berekstensi .txt

Manfaat dari penelitian Tugas Akhir ini diantaranya :

Sebagai usaha untuk mengamankan sebuah data dari sebuah file teks dimana hanya

orang tertentu saja yang berhak mengetahui.

1.4. Ruang Lingkup

Dalam pengerjaan tugas akhir ini akan dilakukan beberapa pembatasan ruang

lingkup agar nantinya pengerjaan tugas akhir ini tidak keluar dari target yang

diharapkan, diantaranya adalah sebagai berikut.

1.

Input data merupakan teks yang terdapat dalam keyboard dan file teks yang ekstensi
Ixt.

Output berupa teks dan file teks yang sudah disandikan.

Menganalisa kinerja dua algoritma yaitu algoritma Rijndael dan RC4 dengan
menggunakan panjang kunci yang sama yaitu 128 bit.

Dalam membandingkan algoritma Rijndael dan RC4 variabel yang digunakan yaitu
kecepatan enkripsi dan dekripsi dan ukuran ciphertext.

Metode Perancangan Sistem yang digunakan adalah metode perancangan Rational
Univiet Process (RUP), dimana model ini melakukan sebuah pendekatan kepada
perkembangan perangkat lunak yang berbasis objek.

Pembangunan aplikasi ini menggunakan bahasa pemrograman java yang dibantu
dengan software NetBeans.

Teks yang di enkripsi berupa alphabet dan simbol-simbol lainnya sesuai dalam

keyboard dan file teks yang berekstensi .txt.

1.5. Sistematika Penullisan

Sistematika penulisan yang digunakan dalam tugas akhir ini terbagi dalam

beberapa pokok bahasan, yaitu:
BAB | PENDAHULUAN

Bab ini menjelaskan tentang hal-hal yang melatar belakangi dari

pembuatan tugas akhir ini, rumusan permasalahan yang dikerjakan, tujuan



BAB Il

BAB Il

BAB IV

BAB V

dan manfaat yang diharapkan, ruang lingkup yang membatasi, dan
sistematika penulisan tugas akhir.

LANDASAN TEORI

Bab tinjauan pustaka menjelaskan tentang istilah-istilah dan metode-
metode yang digunakan di dalam penulisan tugas akhir ini.

DEFINISI KEBUTUHAN, ANALISIS, DAN PERANCANGAN

Bab definisi kebutuhan, analisis dan perancangan sistem ini menjelaskan
tentang definisi kebutuhan, analisa dan perancangan sistem yang akan
dibuat dan dikembangkan oleh penulis.

IMPLEMENTASI DAN PENGUJIAN

Bab ini menjelaskan tentang implementasi sistem yang dibangun
berdasarkan perancangan yang sudah dijelaskan pada bab sebelumnya,
beserta hasil pengujian dari sistem yang dibuat.

PENUTUP

Bab ini berisi tentang kesimpulan dari pengerjaan tugas akhir ini, beserta
dengan saran yang dapat diajukan guna pengembangan sistem ini ke

depannya.



