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ABSTRAK

Format MP3 merupakan salah satu format suara yang populer. Format ini tidak memiliki
implementasi keamanan sehingga dapat menimbulkan beberapa dampak negatif. Salah satu
dampak negatifnya adalah resiko terhadap keamanan MP3 yang berisi informasi rahasia.
Kelemahan tersebut dapat dihilangkan dengan menerapkan proses enkripsi pada file MP3.
Algoritma kriptografi Advanced Encryption Standard (AES) dipilih karena pada algoritma
ini belum ditemukan celah keamanan, dipelihara dengan baik oleh NIST dan merupakan
algoritma yang sering digunakan dalam implementasi keamanan. Implementasi
Pengamanan MP3 Menggunakan AES merupakan suatu bentuk implementasi pengamanan
dengan melakukan proses enkripsi terhadap file MP3 tanpa merusak struktur file MP3
sehingga file tersebut masih dapat dijalankan pada beragam MP3 player dan menghasilkan
noise saja. File MP3 dapat dikembalikan ke bentuk yang sama seperti sedia kala dengan
melakukan proses dekripsi. Hasil tersebut dapat dicapai dengan melakukan proses enkripsi
selektif terhadap data yang terletak di dalam setiap frame pada file MP3. Implementasi ini
berupa aplikasi yang dibuat dengan menggunakan bahasa pemrograman C++ dengan
menggunakan pendekatan Pemrograman Berbasis Objek (PBO) serta penggunaan
framework Qt. Aplikasi ini diuji dengan menggunakan beberapa MP3 dengan parameter-
parameter yang berbeda serta metode pengujian blackbox testing. Dari hasil pengujian,
aplikasi yang telah dibuat berfungsi sesuai dengan tujuan dan harapan yaitu dapat
melindungi  file MP3 serta mengembalikannya seperti sedia kala.

Kata kunci : Advanced Encryption Standard (AES), MP3, Keamanan, C++, Kriptografi



ABSTRACT

MP3 format is one of popular audio formats. Having no security implementation, this
audio format has a few downsides. One of the downsides are security risk of classified
digital audio data in the MP3. Those downsides could be eliminated by applying
encryption process to the MP3. Advanced Encryption Standard (AES) encryption
algorithm selected because it has no security flaw, well maintained by NIST and it’s a
more common algorithm used in security implementation. Implementation of MP3
Security using Advanced Encryption Standard (AES) is a form of MP3 security
implentation where encryption process preserves the structure of MP3 file itself. It is
resulting in an encrypted MP3 file which is still playable on various MP3 players although
it only generates noises. The MP3 file can be decrypted to return to its original form. This
implementation is taking form of a computer application that has been created using C++
language with Object-Oriented Programming (OOP) approach and using Qt framework.
The application was tested with a few MP3 each with different parameters and blackbox
testing method. From the testing, its concluded that the application working as expected
from encryption process of MP3 data to decryption process.

Keywords : Advanced Encryption Standard (AES), MP3, Security, C++, Cryptography

Vi



KATA PENGANTAR

Segala puji syukur bagi Allah SWT atas karunia-Nya yang diberikan kepada penulis

sehingga penulis dapat menyelesaikan penulisan laporan tugas akhir yang berjudul

“Implementasi Pengamanan MP3 Menggunakan Advanced Encryption Standard .

Laporan ini disusun untuk melengkapi pengambilan mata kuliah Tugas Akhir (TA).

Dalam penyusunan laporan ini tentulah banyak mendapat bimbingan dan bantuan dari

berbagai pihak. Untuk itu, pada kesempatan ini penulis mengucapkan rasa hormat dan

terima kasih kepada:

1.

Ragil Saputra, S.Si, M.Cs, selaku Ketua Jurusan llmu Komputer/ Informatika yang
telah membantu dalam proses TA.

Helmie Arif Wibawa,S.Si, M.Cs, selaku Koordinator TA yang telah membantu
dalam proses pengambilan mata kuliah TA.

Panji Wisnu Wirawan, S.T, M.T dan Drs. Putut Sri Wasito, M.Kom, selaku dosen
pembimbing yang telah membimbing hingga terselesaikannya laporan TA ini.

Indra Waspada, ST, MTI, yang telah membantu memberikan semangat dan
dukungan untuk kelancaran proses TA.

Teman-teman Informatika Undip Angkatan 2009 yang telah memberikan semangat
dan membantu dalam banyak hal yang memperlancar proses pembuatan TA.

Penulis menyadari bahwa dalam laporan ini masih banyak kekurangan baik dari segi

materi ataupun dalam penyajiannya karena keterbatasan kemampuan dan pengetahuan

penulis. Oleh karena itu, kritik dan saran sangat penulis harapkan. Semoga laporan ini

dapat bermanfaat bagi pembaca pada umumnya dan penulis pada khususnya.

Semarang, 27 Juni 2016

Penulis,

Ismaya Khusnu Wicaksana

vii



DAFTAR 1Sl

HALAMAN PERNYATAAN KEASLIAN SKRIPSI......ccoiiiiiiiiieiieseieee e i
HALAMAN PENGESAHAN ...t nnae e ii
HALAMAN PENGESAHAN ...ttt e et e e e nnaa e iv
ABSTRAK ..ottt bRttt b e et r bt R et bt re et v
ABSTRARCT .ttt sttt sttt et et e seebe st et et e et e e reebe st e s neere e neans Vi
KATA PENGANTAR ..ottt ettt e e e abe e et e e e nnaee e e vii
DY I B 1 Y PSP viil
DAFTAR GAMBAR. ...ttt sttt sttt st ettt eneateseene e Xi
DAFTAR TABEL ..ottt sttt anas Xiii
BAB | PENDAHULUAN ...ttt e e nnnee s 1
1.1, Latar Belakang........ccooeiiiiieiiiieseseeee et 1
1.2, RUMUSAN MASAIAN ..o 2
1.3, Tujuan dan Manfaal...........cccceoieiieiiiic i 2
1.4, RUANG LINGKUP c.eeitiiie ettt 3
1.5, Sistematika PENUIISAN ........coouiiiiiiii e 3
BAB Il METODOLOGI ......cciiieeee ettt aae e st e e st e e e e e nnneas 4
2.1, SHUAI PUSTAKA ....c.veiviiiiciieieiee bbbt 4
2 I T |V | SRS 4

2.0 0.0 FrAME ettt b e h bt e nar e beenaneene e 5
2.1.1.2. Frame HEAUET ......ccueiieieiee ettt eeneenns 6
2.1.1.3. Data COMPIESSION ...cuveiveeieeieeieesieeieseestaeteeseesreesteesaessaesseesaesreessesseessaensens 10
2.1.1.4. HUFFMAN COOING ....vioiiiieiiece et 11

0 LT 1 D 1 T I T USSR 12

2.1.2. KIIPEOGIATT ...ttt bbbt 13
2.1.2.1. SIream CIPNer ......c ittt re s 13
2.1.2.2. BIOCK CIPREr ...t 13

2.1.3. Advanced Encryption Standard..........ccccoeiieneninnienie e 17
2.1.3. 1. CHPNET e 18
2.1.3.2. Transformasi SUDBYES() .....cueiveiverieiieireiesee s esiesie e sie et snee e 18



2.1.3.3. Transformasi SNIftROWS() ......ccoovveiiiiiiiiicie e 19

2.1.3.4. Transformasi MiXCOoIUMNS() .....ccverveiieiieii e 20
2.1.3.5. Transformasi AAdROUNAKEY () .....cevereriiiiiiienieeniesie e 21
2.1.3.6. K&Y EXPANSION.....uiiiiiiiiiiiiiteiie sttt bbbt 22

2.2. Garis Besar Penyelesaian Masalah .............ccooveveiieniieie e 22
BAB 111 ANALISIS DAN DESAIN .....oooiiiiiiiiseiet et 24
3. 1. Deskripsi Umum Perangkat LUNaK............ccccoiieiiiiniieiiiiesiescsee e 24
3.1.1. Karakteristik PENGQUNA ........ccviviiiiiiiiieieeeee e 24
3.1.2. Kebutuhan FUNgSIONal...........cccoviiiiiiiiececee e 24
3.1.3. Kebutuhan Non FUNGSIONal..........c.cccoeiiiiiiieiecc e 25
3.2, Desain Diagram USE CaSE .......cccuuuiririeeiesiesiee e seesteesiesseesieesae s sreessesseesseesnens 25
3.2.1. Use Case ENKIipsSi MP3........ooiiiiiiiee e 25
3.2.2. Use Case DeKIPSI MP3........cooiiiiiieie e 26
3.3. Desain Diagram Kelas.........ccccoiveiiiiiiiiie e 26
3.3.1. Kelas MaINWINUOW .......c.oouiiiiiiiie e 27
3.3.2. Kelas AESCBCPIOVIUEL ......ccueiiiieiiesieeesiee e ete st sie et sae e sneenneas 27
3.3.3. KeIaS IMP3FTAIME ..ottt bbbt 27
3.3.4. Kelas MP3ENCIYPLOL ....c.eiieiiiciecie sttt sneene s 28
3.3.5. KelasS MP3DECIYPION ....ciiiiieiieeiieie sttt et sne e 28
3.3.6. KelasS MP3REAUET ........coiueeieiiieiieieciee ettt nee s e e 28
3.3.7. KeIaS IMP3WWIITE ..ottt bbb 29
3.3.8. KelaS ID3BIOD ......ccceiuiiiiiiieieiee et 29
3.3.9. KelasS TAGBIOD .....c.coiiiiiie e et 29
3.4,  Desain SeqUuENCE DIAGIAM .......ccoiiiiiiiieieieeie et 30
3.5, DeSain ANTAIMUKA ........ccoiiieieieiie st 32
3.5.1. Desain Antarmuka ENKIiPSi.......c.coviieiiiieiic e 32
3.5.2. Desain Antarmuka DeKITPST .......coviiieieiieiieiisie e 32
BAB IV IMPLEMENTASI DAN PENGUJIAN ..o 33
4.1. Implementasi Antarmuka APIIKaSI.........cccveveiiieiieriieseee e 33
o S |V 1= VI 0 ] 1] USSR 33
4.2.2. MENU DEKIIPST ...ceuviiiiiiiieiiiee ettt ns 34
4.2.  Implementasi AlQOrtMa.........ccoouiiiiiiiiiiieese s 34
4.2.1. Algoritma ENKIIPSE ....ccveiiie et 34



4.2.2. AlGoritma DEKIIPSI....ccveiuiiieiieiieeie sttt ns 35

4.3, BlaCKk BOX TESHING ...vecviiiiiiiciiecie sttt et ne e 36
4.2.1. Pengujian Terhadap Test01.mpP3 (TC_1) .coooiiiiiiiieiieeeee e 39
4.2.2. Pengujian Terhadap Test02.mP3 (TC_2) ...ooviiriiiiiiieieeeese e 43
4.2.3. Pengujian Terhadap Test03.mpP3 (TC_3) ..oooeiieeieiieieeie e 46
4.2.4. Pengujian Terhadap Test04.mpP3 (TC_4) cooveiieieiieeeeiecee e 49
4.2.5. Pengujian Terhadap Test05.mpP3 (TC_5) .ovviieiiiiiriieeeeeee e 53
4.2.6. Tabel Hasil PENQUJIAN........cccooiiiiiiieieieee e 56

BAB V PENUTUP ..ottt sttt sttt nn e 58
5.1, KESIMPUIAN .. .ccuiiieiciecee et s ba et e e sre e re s e e sreenre s 58
ST Y 1 ¢ Lo BT UPTUP PO U R R PP OUPTUPRPURTPR 58

DAFTAR PUST AK A ettt e s e et e e e e et e e et e e e e b e e e snteeenneee e e 59



DAFTAR GAMBAR

Gambar 2.1. Struktur Data File MP3..........ccooiiiiiiiieee e 4
Gambar 2.2. Struktur Data FIaME ..........ccoiiiiiiiiiieieeee et 6
Gambar 2.3. Struktur Frame HEader ...........ccoiviiiieieeie et 6
Gambar 2.4, HUFfMaN COdING ....ccviiviiieiicie et 11
Gambar 2.5. Greedy Huffman AIgorithm ... 12
GaAMDAr 2.6, ID3VL.L ...ttt bbbt 12
Gambar 2.7. Proses Enkripsi dan DeKripsi ECB.........cccoiiiiiiiiiniiieceee e 14
Gambar 2.8. Proses Enkripsi dan DeKripsi CBC........cccccvoveiiieiieic e 15
Gambar 2.9. Proses Enkripsi dan DeKripsi CFB ..........cccoveiiiiicic i 16
Gambar 2.10. Proses Enkripsi dan DeKripsi OFB........cccooeiiiiiiiiiieiisieseese e 17
Gambar 2.11. Pseudo Code AES CIPNET .......ccviiiiiieees e 18
Gambar 2.12. SubBytes() Menerapkan S-Box Terhadap State Array ........cccccceeeevverivennnnn. 19
GaMDAN 2.13. S-BOX .tiitiiiiiiiiieee e 19
Gambar 2.14. Transformasi SNIftROWS() ....ocveiiiiiiieee e 20
Gambar 2.15. Formula MiXColumNS() ....oooveiieiiiieiieieee e e 20
Gambar 2.16. MixColumns() Beroperasi pada Kolom State Array ........cccccocvvvnvniinnnnnn 21
Gambar 2.17. AddRoundKey() melakukan XOR Key Schedule...........ccccccevveivniverinnnnnnn. 21
Gambar 2.18. Algoritma EKSPansi KUNCH ......ccccveieiieiece e 22
Gambar 2.19. Alur Penyelesaian Masalah Dalam ApliKasi ...........ccccovveeveinniiienieieee 23
Gambar 3.1. DIiagram USE CaSE ......cc.eoueiirieriiesiieieie ettt sttt 25
Gambar 3.2. Class DIAGIAM.......c.ciiiieiieieeieseeseeie s e e ee e se e e e saeaseesseaneesreeseeenee e 26
Gambar 3.3. Sequence Diagram ENnKripsi MP3.........ccoooiiieiiiiiieic e 30
Gambar 3.4. Sequence Diagram DeKripsSi MP3 ..o 31
Gambar 3.5. Desain Antarmuka ENKIIPS.........ccoviiiiiiieseeeee e 32
Gambar 3.6. Desain Antarmuka DeKIIPSI .....ccveiveieiieiecie e 32
Gambar 4.1. Antarmuka ENKIIPSi.......cccveiiiiiiiciice e 33
Gambar 4.2. Antarmuka DEKITPST ......ovveeiiiiieiieiieie et 34
Gambar 4.3. Gelombang Berkas Test01.mp3 (Kondisi AWal) ..o, 39
Gambar 4.4. Gelombang Berkas Enk01.mp3 (Test01.mp3 Terenkripsi)......ccccccevvvereeennenn 39

Xi



Gambar 4.5. Potongan Frame Pertama Pada TeStOL.mpP3.......cccccevieveivieiicse e 40
Gambar 4.6. Potongan Frame Pertama Pada EnNKOL.mpP3 ........cccooeiiiiiiieiicsece e 41
Gambar 4.7. Gelombang Berkas DeKOL.MP3........ccoiiiiiiieiieiieie e 41
Gambar 4.8. Perbandingan TestO1.mp3 dan EnNKOL.mp3 ... 42
Gambar 4.9. Perbandingan Test01.mp3 dan Dek01.mp3........cccecevievveriesieneeie e 42
Gambar 4.10. Gelombang Berkas Test02.mp3 AWal ..........ccccccveviiieii e 43
Gambar 4.11. Gelombang Berkas Test02.mp3 Hasil ENKFIPSI........cccoovviiieninieiieieene 43
Gambar 4.12. Potongan Frame Pertama Pada Test02.mp3 Awal ..........ccccooeiiiinininnnnnnnn 44
Gambar 4.13. Potongan Frame Pertama Pada ENKO2.mp3 .........ccccovevveieiieneeie e 44
Gambar 4.14. Gelombang Berkas Dek02.mp3.........ccoeiieieiiieiieie e 45
Gambar 4.15. Perbandingan Test02.mp3 dan EnNKO2.mp3..........cccooiiiiininninie e 45
Gambar 4.16. Perbandingan Test02.mp3 dan Dek02.mp3..........ccoorieiiieieninenesesee 46
Gambar 4.17. Gelombang Berkas Test03.mp3 AWal ..........ccccevvereiieieeie e 46
Gambar 4.18. Gelombang Berkas ENKO3.MP3.........ccooooviieiiiii e 47
Gambar 4.19. Potongan Frame Pertama Pada Test03.mp3.........cccovrvinieiinninie e 47
Gambar 4.20. Potongan Frame Pertama Pada ENKO3.mp3 ..o 48
Gambar 4.21. Gelombang Berkas Dek03.mpP3.........cooeiviieiieeiieie e 48
Gambar 4.22. Perbandingan Test03.mp3 dan EnNKO3.MpP3..........cccooveviivieiicie e 49
Gambar 4.23. Perbandingan Test03.mp3 dan Dek03.mp3........ccccoiviiiieninnieie e 49
Gambar 4.24. Gelombang Berkas Test04.mp3 AWal ..........ccccviiiriiiniiieee e 50
Gambar 4.25. Gelombang Berkas ENKO4.MP3.........cooeiieieiiieiiee e 50
Gambar 4.26. Potongan Frame Pertama Pada Test04.mp3.........ccccoovevviveiieiecie e 51
Gambar 4.27. Potongan Frame Pertama Pada ENKO4.mp3 .........cccooviiiiininnceie e 51
Gambar 4.28. Gelombang Berkas Dek04.MP3.........ccoooiiiiiiiniiinieee e 51
Gambar 4.29. Perbandingan Test04.mp3 dan EnNKO4.mpP3..........cccoeieveeveiieneeie e 52
Gambar 4.30. Perbandingan Test04.mp3 dan Dek04.mp3.......c.ccccvieviiieiiene e 52
Gambar 4.31. Gelombang Berkas Test05.mp3 AWal ..........ccccoiiiiiiiniinieseneee e 53
Gambar 4.32. Gelombang Berkas ENKOS.MP3 .........ooiiiiiiiiriireie e 53
Gambar 4.33. Potongan Frame Pertama Pada Test05.mp3.........ccccccvvveveiieneeie e 54
Gambar 4.34. Potongan Frame Pertama Pada ENKO5.MP3 .........ccccooveviiiieiiciecie e 54
Gambar 4.35. Gelombang Berkas Dek05.mpP3.........coooiiiiiiieiine e 55
Gambar 4.36. Perbandingan Test05.mp3 dan ENKOS.MP3........coooviiiiniiieiene e 55
Gambar 4.37. Perbandingan Test05.mp3 dan Dek05.mpP3........cccccevieveeienieneeie e 56

Xii



DAFTAR TABEL

Tabel 2.1. Definisi bit pada parameter [ayer ..........ccccovevviieiiciecese e 7
Tabel 2.2. Konversi kode bitrate menjadi besar arus data (KDB/S) ........cccoovveiiniiiiiiine, 7
Tabel 2.3. Konversi kode DINer freKUENSI .........cccviiiiieiiie s 8
Tabel 2.4. Konversi kode biner Mode menjadi jenis channel suara.............ccocceevvevveresnnnnne. 9
Tabel 2.5. Intepretasi kode biner Mode EXTENSION.........cccoiiiiieeii i 10
Tabel 2.6. Spesifikasi AlgOritma AES..........oo e 17
Tabel 3.1. Kebutuhan Fungsional Perangkat Lunak.............ccccoveiiniiinienenencne s 24
Tabel 3.2. Kebutuhan Non Fungsional Perangkat Lunak...........c.cccccocvviveiiiiiiieene e 25
Tabel 3.3. Deskripsi Kelas MainWINGOW ..........cccveiueiiiiiiiiiicieecie e 27
Tabel 3.4. Deskripsi Kelas AESCBCPIOVITEN ......ccoviiiiiiieiie ettt 27
Tabel 3.5. Deskripsi Kelas MP3FIame. ........cccoveiieieiieiieie et se e see e 28
Tabel 3.6. Deskripsi Kelas MP3ENCIYPIOL .........oiiiieiieiieie e see e 28
Tabel 3.7. Deskripsi Kelas MP3DECIYPLON.........ccviieiieiieiecee et see e sa e 28
Tabel 3.8. Deskripsi Kelas MP3REAAEN .........cccciviiiiiiiiiiiicce e 29
Tabel 3.9. Deskripsi Kelas MP3WIILEL .........coviiiiiiie e 29
Tabel 3.10. Deskripsi Kelas ID3BIOD..........cccoiiiiiiieeccceee e 29
Tabel 3.11. Deskripsi Kelas TAGBIOD.........ccccoviiiiieiiesiee e 29
Tabel 4.1. Kutipan Algoritma ENKIIPSI ......ccviieiiiieiic s 35
Tabel 4.2. Kutipan Algoritma DeKIIPSI ........c.coviiiiiiiieiiee e 35
TADEI 4.3, TESE CASE ..e.veeveeiieiie et esie ettt ettt e e te e ae s st e sreeteereesreetesneesseeneas 37
Tabel 4.4. Jumlah Perbedaan Frame Terhadap Data Awal ...........ccccocevveviiiiiiieiecieceens 56
Tabel 4.5. Perbandingan Bentuk Gelombang..........cccccvevviiiiicieecc e 57

Xiii



BAB |
PENDAHULUAN

1. 1. Latar Belakang

MP3 merupakan salah satu format data suara yang populer (International
Federation of the Phonographic Industry, 2013). Selain ukurannya yang kecil, MP3
juga mempunyai reproduksi suara yang cukup bagus serta implementasi algoritma

yang relatif mudah.

Format MP3 tidak mempunyai implementasi keamanan sehingga
menimbulkan beberapa dampak negatif. Salah satu dampak negatifnya adalah resiko
mengenai keamanan data suara jika file MP3 mengandung informasi yang bersifat
rahasia. Dampak lainnya adalah meningkatnya pembajakan file MP3 yang
disebabkan mudahnya proses duplikasi file ini. Kelemahan tersebut dapat
dihilangkan dengan melakukan proses enkripsi pada file MP3. Proses enkripsi pada
file MP3 merupakan dasar untuk membentuk sebuah sistem berbasis Digital Rights
Management (DRM).

Proses enkripsi pada MP3 menggunakan algoritma Advanced Encryption
Standard (AES) dapat melindungi data suara dengan mengacak setiap sampel suara
sehingga keamanan data tersebut lebih terjamin. Pemilihan algoritma AES untuk
digunakan pada proses enkripsi MP3 didasarkan pada tingkat keamanan yang

diberikan oleh algoritma ini.

National Institute of Standards and Technology (NIST) secara terus menerus
melakukan analisis dan evaluasi ulang terhadap algoritma AES dan akan melakukan
revisi jika ditemukan kelemahan matematis pada algoritma ini (Federal Information
Processing Standard Publication, 2001). Jadi algoritma AES merupakan suatu
algoritma yang dipelihara dengan baik sehingga tingkat keamanan yang diberikan

oleh algoritma ini tetap terjaga.



1.2

1.3.

Dalam jurnal Bismita Gadayanak dan Chittaranjan Pradhan disebutkan bahwa
aplikasi pengamanan MP3 yang beliau kembangkan melakukan proses enkripsi pada
tahap kompresi. Perbedaan antara metode jurnal tersebut dengan metode pada tugas
akhir ini terletak pada tahap enkripsi. Penulis menggunakan pendekatan struktur file
dan melakukan enkripsi pada setiap body frame pada MP3 untuk mempercepat

proses enkripsi.

Rumusan Masalah

Dirumuskan masalah mengenai bagaimana menggunakan algoritma Advanced
Encryption Standard (AES) untuk melakukan proses enkripsi maupun dekripsi data
suara pada file MP3 sehingga file hasil enkripsi masih dapat diputar pada berbagai
alat pemutar MP3.

Tujuan dan Manfaat

Tujuan dari tugas akhir ini adalah menghasilkan sebuah aplikasi yang dapat
melakukan proses enkripsi maupun dekripsi pada file MP3 dengan menggunakan
algoritma Advanced Encryption Standard (AES) yang dibuat menggunakan bahasa

pemrograman C++.

Manfaat yang pembangunan aplikasi pada tugas akhir ini dapat disebutkan

sebagai berikut:

1.  Mengamankan file MP3 dengan melakukan proses enkripsi dengan kunci yang
bersifat rahasia.

2. Mengembalikan file MP3 yang sudah dienkripsi menjadi file aslinya dengan
melakukan proses dekripsi dengan kata kunci yang sesuai.

3.  Dapat dikembangkan lebih lanjut untuk pembuatan Digital Rights Management
pada file MP3.



1. 4.

1.5.

Ruang Lingkup

Ruang lingkup implementasi enkripsi MP3 menggunakan Advanced

Encryption Standard (AES) dapat diuraikan sebagai berikut :

1.  Input aplikasi berupa file MP3.

2.  Password digunakan untuk membentuk kunci yang digunakan pada proses
enkripsi dan dekripsi.

3. Proses enkripsi atau dekripsi dijalankan sesuai dengan kondisi file MP3 input.

4.  Bentuk aplikasi berupa file executable dan menggunakan pustaka standard
CIC++.

Sistematika Penulisan

Sistematika penulisan yang digunakan dalam tugas akhir ini meliputi beberapa

pokok bahasan, sebagai berikut:
BAB| PENDAHULUAN

Bab ini berisi latar belakang, perumusan masalah, tujuan dan manfaat, ruang
lingkup, dan sistematika penulisan dalam pembuatan tugas akhir.

BAB II METODOLOGI
Bab ini berisi kumpulan studi pustaka yang berhubungan dengan topik tugas
akhir. Dasar teori yang digunakan dalam tugas akhir ini meliputi MP3,
Kriptografi dan AES.

BAB Il ANALISIS DAN DESAIN

Bab ini membahas proses pengembangan perangkat lunak pada tahap
analisis dan desain.

BAB IV IMPLEMENTASI DAN PENGUJIAN

Bab ini membahas proses pengembahan perangkat lunak pada tahap
implementasi dan pengujian.

BAB V PENUTUP

Bab ini berisi kesimpulan dan saran yang berkaitan dengan tugas akhir.
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