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ABSTRACT

Steganography is one of technique that developeldetp the security of data by hidding or
embedding it in other data media so that it's cobtar even it's existence is not notice. Many steggaphy
methode have been developed in the last few ylearst still needed a steganography system witlindssty
capacity and robustness.

By combining and modifying few technic, in thisdtiRroject has made a steganography system
that used to embedding and extracting secret dataniage data form (BMP 8 bit grayscale and 24 bit
color), voice data form (WAV PCM 11.025 KHz 8 bgnm), and text data form (TXT) into cover data in
image data form (BMP 8 bit grayscale). Data hiddiwgs done at frequency domain by applying DCT
(Discrete Cosine Transform) and chaos theory wasieg using logistic map equation. Program was made
using Borland Delphi 7 programming language. Byngsisubjectif quality, RMS (Root Mean Square)
metrics, and similarity ratio measurement paramgpeogram performance was observed by doing researc

consist of: research of initialitation parameterasige influences; research of embedding and extrgcti
secret digital data in image, voice, and text fanto cover digital data in image form; researchpbgram
realibility from data manipulation operation inclirdy brigthness modification, contrast modification,

resizing, cropping, and JPEG compression.

Keywords : steganography, discrete cosine transform, chthesry, logistic map, root mean square.

l. PENDAHULUAN

11 Latar Belakang
Steganografi adalah suatu teknik
penyembunyian data rahasia ke dalam media data
lain sehingga keberadaan data rahasia tidak
diketahui atau disadari oleh orang lain. Dalam
merancang suatu sistem steganografi, ada
beberapa faktor yang harus diperhatikan seperti
faktor  impercepbility fidelity, capacity
robustness recovery dan undetecability. Suatu
sistem steganografi akan dianggap memiliki
kinerja yang sangat baik jika dapat memenuhi
semua faktor tersebut dengan tingkat atau level
yang tinggi. Akan tetapi dalam implementasinya
hal tersebut akan sulit diwujudkan karena
beberapa faktor tersebut memiliki sifat
berkompetisi ttade-off factoj satu sama lain.
Saat salah satu faktor ditingkatkan maka faktor
yang lain akan mengalami penurunan, sehingga
suatu sistem steganografi akan memiliki
kelebihan dan kekurangannya masing-masing.
Beberapa metode steganografi sudah
banyak dipublikasikan dalam beberapa tahun
terakhir ini mulai dari yang paling sederhana
sampai yang sangat rumit dengan menggunakan
gabungan berbagai persamaan matematika.
Metode yang paling sederhana adalah teknik

penyisipan Least Significant Bit(LSB) yang
bekerja pada ranah spasial (Johnson and
Jajodia,1998). Teknik dalam ranah frekuensi
memanfaatkan DCT yang diusulkan oleh Barni et
al (1998) yang menggunakan teknik seperti dalam
algoritma JPEG (Wallace, 1991). Kemudian
teknik yang diusulkan oleh Zhao et al (2004) yang
menggunakan ranawaveletdan memanfaatkan
sistemchaosyang disebutlogistic mag. Dengan
menggabungkan dan memodifikasi beberapa
teknik yang telah dikembangkan saat ini,
diharapkan didapatkan suatu sistem steganografi
yang memiliki kapasitas penyimpanan yang besar
dan ketahanan yang tinggi.

1.2 Tujuan

Tujuan dari Tugas Akhir ini adalah
menerapkardiscrete cosine transformdanchaos
theory untuk membuat suatu sistem berbasis
pengolahan citra yang dapat digunakan untuk
melakukan steganografi data rahasia digital (citra,
teks, atau suara) pada media penampung citra
digital, serta untuk mengetahui kinerja program
tersebut dan keandalannya terhadap berbagai
operasi manipulasi data.



1.3 Batasan Masalah

Dalam penulisan Tugas Akhir ini
pembahasan masalah dibatasi pada:
1. Program dibuat menggunakan bahasa

pemrograman Borland Delphi 7.

2. Data digital yang digunakan adalah sebagai
berikut :

e Citra digital dengan format bitmap
(*.BMP) 8 bit aras keabuangiayscal@
dan 24 bit citra berwarnadlor).

» Teks digital dengan formaext document
(*. TXT).

e Suara digital dengan formatwave
(*WAV) PCM 11.025 KHz 8 bimona

3. Operasi manipulasi data yang dilakukan
adalah operasi pengubahan kecerahan,
pengubahan kontras, pengubahan ukuran,
pemotongan, dan kompresi JPEG.

[ DASAR TEORI

2.1 Steganogr afi
Steganografi merupakan teknik
penyembunyikan pesan rahasia ke dalam pesan

lainnya sebagai wadah (media) sedemikian rupa

sehingga keberadaaan pesan rahasia tersebut tidak

diketahui atau disadari keberadaannya oleh orang
lain. Steganografi membutuhkan dua properti:
pesan sebagai wadah penampung dan pesan
rahasia yang akan disembunyikan. Steganografi
digital menggunakan media digital baik sebagai
wadah penampung maupun data rahasia, misalnya
citra, suara (audio), teks, dan viddo.

Steganografi konvensional biasanya
merupakan usaha untuk merahasiakan komunikasi
dengan cara menyembunyikan pesan ataupun
menyamarkan pesan. Sehingga prinsip dasar
dalam steganografi adalah lebih dikonsentrasikan
pada kerahasiaan pesannya bukan pada data
medianya (Johnson,199%) Secara umum sistem
steganografi ditunjukkan seperti dalam gambar
berikut.
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Gambar 2.1. Sistem umum steganodrhfi

Ada beberapa kriteria yang harus
diperhatikan dalam melakukan proses
steganografi, yaitu :

e Impercepbility keberadaan data rahasia tidak
dapat dipersepsi oleh indera manusia. Citra
stego harus tidak dapat dibedakan dengan

citracover
e Fidelity, kualitas data penampung tidak
banyak berubah setelah dilakukan

penyisipan.

* Recovery,data rahasia yang disembunyikan
harus dapat diungkap kembali

e Capacity, berhubungan dengan jumlah
informasi yang dapat disisipkan ke dalam
data penampung.

* Robustnessgata yang disembunyikan harus
tahan dari berbagai operasi manipulasi yang
dilakukan pada data penampung.

* Undetecability kemampuan
menghindari deteksi baik oleh
manusia maupun analisis statik.

Dalam melakukan proses steganografi,
ada beberapa faktor yang saling berkompetensi
satu sama laintiade-of}, artinya saat salah satu
faktor ditingkatkan maka kemungkinan faktor lain

akan mengalami penurunan.
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Gambar 2.2. Faktor yang saling berkompeténsi

Suatu teknik steganografi yang dapat
menyembunyikan data dalam jumlah yang besar
seringkali akan lebih banyak mengubah kualitas
atau detailcover dengan kata lain peningkatan
kapasitas akan mengorbankan faktor
undetecability Peningkatan kekokohan
(robustnesk pada beberapa teknik steganografi
juga dapat mengurangi faktocapacity Oleh
karena itu keseimbangan dari berbagai faktor
tersebut akan menentukan kinerja dari sistem.
Dalam melakukan steganografi dengan

menggunakan data citra sebagai penampumg, ada
beberapa teknik yang sudah dikembangkan,
antara lain :
e Domain spatial technique

Teknik ini bekerja dengan menyembunyikan
informasi pada domain spasial dari suatu citra.
Istilah domain spasial sendiri mengacu pada
piksetpiksel penyusun suatu citra. Teknik ini
juga dikenal sebagai teknik subtitusi. Salah satu
metode yang terkenal dalam teknik ini adalah
metodédeast significant bit
e Transform domain technique

Teknik ini memfokuskan penyisipan data
rahasia ke dalam domain frekuensi. Informasi
disembunyikan pada koefisien-koefisien frekuensi
hasil transformasi dat@over Ada beberapa
transformasi yang telah dikembangkan dalam
steganografi, di antaranya adalah :

- Discrete Cosine Transform

- Fourier Transform

- Wavelet Transform



2.2 Discrete Cosine Transform (DCT)
Untuk komponen frekuensi ruang pada
citra, penglihatan manusia relatif kurang peka
terhadap frekuensi tinggi dibandingkan dengan
frekuensi rendah. Jadi dimungkinkan untuk
mengidentifikasi dan menghilangkan komponen
frekuensi tinggi yang tak dapat dideteksi mata
tersebut tanpa mengurangi kualitas citra.
Transformasi matriks dua dimensi dari nilai piksel
menjadi matriks komponen frekuensi spasial
dapat dilakukan dengan menggunakan teknik
matematika yang disebut dendarscrete Cosine
Transform(DCT). Dengan kata lain DCT adalah
sebuah transformasi yang digunakan untuk
mengubah sebuah sinyal diskrit dari bidang waktu
(time domaip ke dalam bidang frekuensi
(frequency domain

Suatu matriks dua dimenS{x,y)dimana
x=0,1,..n-1dany=0, 1, ...m- 1 dapat
ditransformasikan ke dalam ranah frekuensi
dengan menggunakan persam@sscrete Cosine
Transform(DCT) berikut.
Suy) = C(u)(:(v)nz1 mle(x,y) CO{E(ZXZ-; ) U}co{”(zy-'- J)v}

x=0 y=0 2m

1)
dengaru=0,1,..n-1danv=0,1,..m-1

\E untuk u=v=0
Clu)=cfv)=4'N

\/% untuk lainnya

Sedangkan untuk transformasi baliknya dapat
diperoleh dengan persamadnverse Discrete
Cosine TransfornglDCT) berikut.

S(x,y) = nifs(u,v) c(u)c(v) CO{E(ZXZJ; :Du}co{ﬂ(zer 1)\/}

=0 v=0 2m

dengarx=0,1,..nh-1dany=0,1,..m-1

untuk u=v=0

\/% untuk lainnya

2.3 Chaos Theory
Teori daos adalah teori yang
menjelaskan gerakan atau dinamika yang

kompleks dan tak terduga dari sebuah sistem.
Dalam ilmu matematikachaosdigunakan untuk
menjelaskan suatu sistem yang memiliki
kepekaan yang sangat tinggi terhadap perubahan
kecil nilai kondisi awal lfighly sensitive on initial
condition).

Kepekaan ini berarti bahwa perbedaan
kecil pada nilai awal fungsi, setelah fungsi
diiterasi beberapa kali, akan menghasilkan
perbedaan yang sangat besar pada nilai fungsinya.
Dengan demikian akan sulit untuk memprediksi
kelakuan sistem jika tidak diketahui nilai kondisi
awalnya dengan tepat dan presisi. Dengan
kepekaan tersebut, sistem akan memiliki
ketidakteraturan yang sangat tinggi sehingga akan
cenderung ‘“terlihat” mendekati sifat acak,

walaupun sebenarnya sistem tersebut
deterministik. Para ilmuwan menyebut kelakuan
sistem yang semacam ini sebaghfos Dengan
karakteristik yang dimilikinya, chaos dapat
digunakan sebagai pembangkit bilangan acak.

Salah satu fungsi sederhana yang
memunculkan sifat chaos adalah persamaan
logistik (logistic map berikut.

X, =X, (1-x,) 3)

dengan X, sebagai nilai kondisi awal. Daerah
asal x adalah dari 0 sampai 1. Konstanta
menyatakan laju pertumbuhan fungsi, yang dalam
hal ini 0<r < 4.
24
241

Parameter Pengukuran kinerja

Pengukuran Subjektif

Pengukuran subjektif dilakukan dengan
menggunakan indera manusia. Dalam pengukuran
subjektif digunakan 5 skala kualitas, yaitu baik,
agak baik, sedang, agak buruk dan buruk. Skala
baik digunakan jika data hasil terasa (terlihatiata
terdengar) persis sama dengan data awal,
sedangkan skala buruk digunakan jika informasi
yang dikandung data hasil sudah tidak dapat
dikenali atau diartikan lagi saat dibandingkan
dengan data awal.

24.2 Metrik Root Mean Square (RM S)

Metrik RMS memiliki persamaan umum
sebagai berikut.

N-1
(%, -’
< i i 4
dRMs(glr'gz): OT ()
Dimanzslglz[xox1 YYYYYYY Xy danHZ:[YO’Yl’ ,,,,, Yo
Jika persamaan tersebut diterapkan untuk

membandingkan antara dua citra dengan Z dan Z’
adalah intensitas piksel dari dua citra tersebut,
maka persamaan di atas akan menjadi berikut.

w-1 h-1 Z _ Z 2
d _ ; jZO ( ij ij ) (5)
RMS Wh

24.3 RasioKemiripan

Rasio kemiripan dapat digunakan untuk

mengukur persentase kemiripan antara dua data
yang dibandingkan. Nilai rasio kemiripan

didapatkan dari nilai RMS yang terukur

dibandingkan terhadap nilai RMS maksimal.

Untuk mengukur rasio kemiripan digunakan

persamaan berikut.

Rasio=100% - | 9245 x1 0096 (6)
255



II. PERANCANGAN SISTEM

Program dibuat menjadi 2 bagian utama,
yaitu bagian Encoder dan bagian Decoder
Bagian Encoder digunakan untuk melakukan
proses penyembunyian atau penyisipan data
rahasia ke dalam data penampung, sedangkan
bagian Decoder digunakan untuk melakukan
proses pengambilan atau pengungkapan data
rahasia yang tersembunyi atau tersisip di dalam
data penampung

Jenis steganografi yang diterapkan
adalah blind-image steganographyyaitu suatu
sistem steganografi yang tidak memerlukan citra
penampung asli untuk mengambil data rahasia
yang disembunyikan. Akan tetapi konsekuensinya
diperlukan 2 bentuk kata kunci untuk mengambil
data rahasia tersebut, yaitu kata kumévat dan
kata kunci public. Kata kunci privat bersifat
rahasia dan nilainya ditentukan oleh pihak
pengirim E€ende), sedangkan kata kungiublic
dibangkitkan oleh program. Meskipun tidak
terlalu bersifat rahasia, akan tetapi kata kunci
public tetap dibutuhkan untuk mengambil data
rahasia dengan benar.

31 Algoritma Penyisipan Data (bagian
Encoder)
Secara umum penyisipan data (bagian
Encodej dilakukan dengan langkah-langkah

sebagai berikut:

1. Simpan nilai intensitas setiap piksel citra
penampung dalam runtu€i(x,y) berukuranw
x h, kemudian lakukan proses penyempitan
histogram menggunakan operasi pengubahan
kontras dengan persamaan :

Ko=G(Ki-P)+P )
dimanaG adalah koefisien penyempitan dan
adalah nilai titik pusat penyempitan.

2. Bagi runtun citra penampung menjadi
sejumlah blok-blok kecil berukuran 8 x 8
yang tidak saling beririsan. Misalkafi
berukuran 256 x 256 maka akan terbentuk
blok sejumlahN =102< Kemudian beri label
atau indeks blok-blok tersebut dari 0 sampai
N-1.

3. Bangkitkan runtun chaos menggunakan
logistic map dengan nilai awalxo dan laju
fungsi r =4, kalikan setiap elemerhaos
dengan N-1 (misalnya 1023) hingga
didapatkan sejumlahy elemenchaos yang
memunculkan semua angka dalam rentang
[0,N-1]. Nilai awal xo ditentukan oleh
pengirim €ende)y dan dapat disebut dengan
kata kunciprivat.

4. Lakukan pengacakan lokasi blok-blok citra
penampung dengan urutan pengacakan sesuai
dengan nilai pada setiap elemen runthaos
yang telah dibangkitkan.

Runtun Chaos panjang 1024 rentang [0,1023]
[Iw[s] [}
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Gambar 3.1. Pembagian blok dan pengacakan blak citr
penampung berukuran 256 x 256

5. Untuk setiap satu blok citra penampung, ubah
ke dalam ranah frekuensi menggunakan
transformasi DCT-2D 8 x 8. Kemudian
lakukan  pembacaan koefisien dengan
pemindaian secamg-zagdan ambil koefisien
frekuensi tengah DCT mulai dari indeks lgg-(
hingga indeks kes{tn). s adalah jumlah
koefisien yang dilompati dam adalah rentang
frekuensi tengah yang digunakan.

6. Siapkan data rahasia yang akan digunakan
baik data citra, data suara maupun data teks
dalam bentuk runtun satu dimen&id(j).
Lakukan pembentukan kata kurmblic dari
ukuran dan format data rahasia yang
digunakan. Kemudian sisipkan setiap elemen
runtun data rahasia pada setiap koefisien
frekuensi tengah DCT secara merata pada
semua blok citra penampung dengan
persamaan :

sfi] = ofRd[j]} ©)
dimanao adalah nilai faktor kekuatan yang
digunakan.

7. Lakukan transformasi balik IDCTIr{verse
Discrete Cosine Transfomuntuk setiap blok
citra penampung dan kemudian tempatkan
kembali blok-blok citra penampung pada
tempat atau lokasi semula sebelum dilakukan
pengacakan blok sehingga didapatkan kembali
bentuk yang hampir sama dengan citra
penampung semula.

Semua langkah di atas kemudian

diimplementasikan pada bahasa pemrograman

menjadi algoritma lengkap seperti yang dijelaskan
dalam diagram alir berikut.
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Gambar 3.2. Diagram alir algoritma bag&mcoder

3.2 Algoritma Pengungkapan Data
(bagian Decoder)
Secara umum langkah-langkah yang
dilakukan pada di bagiabecoder terutama di
langkah-langkah awal hampir sama dengan yang
dilakukan pada bagiagBncoder
1. Lakukan seperti langkah ke-1 hingga langkah
ke-5 pada bagianEncoder namun tanpa
melakukan proses penyempitan histogram
(langkah ke-1). Kemudian untuk nilai aw&b
(langkah ke-3) diambil dari kata kungrivat
yang diinputkan oleh pihak penerima
(receive).

2. Lakukan pengambilan setiap elemen runtun
data rahasia yang telah disisipkan pada setiap
koefisien frekuensi tengah DCT menggunakan

persamaan:
q_|sti
Rd[,]z‘ﬁ
a
Kemudian ubah runtun data rahasia menjadi
bentuk data rahasia semula (citra, suara, atau

teks) berdasarkan dari kata kumpeiblic yang
ada.

©)

Semua langkah di atas kemudian
diimplementasikan pada bahasa pemrograman
menjadi algoritma lengkap seperti yang dijelaskan
dalam diagram alir berikut.
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Gambar 3.3. Diagram alir algoritma bag@ecoder

(AVA PENGUJIAN DAN ANALISIS
41 Pengujian  Pengaruh  Perubahan
Parameter -Parameter Inisialisas
Nilai-nilai parameter ini akan
menentukan kinerja dari program sehingga harus
dicari nilai yang tepat.

411 Parameter Penyempitan Histogram
Parameter yang harus ditentukan adalah
besarnya koefisisen penyempitan (G) dan nilai

pusat penyempitan (P).

Tabel 4.1. Hasil pengujian dengan= 128 dany = ; = 1

Koefisien (@
05

Citra Hasil

Histogram

RMS 1965

Tabel 4.2. Hasil pengujian denggn- p.25 dang = p = 255

Pusat

Histogam

RMS 9146 50.73 3727 69.38 11262




Tabel 4.3. Hasil pengujian denggn= 128 dany = 4 =1

Koefisien P (G

RMS |

Dari hasil pengujian didapatkan bahwa koefisien

penyempitan  berpengaruh  terhadap lebar
histogram dan nilai pusat penyempitan
berpengaruh terhadap kontras citra. Proses

penyempitan histogram dengan koefisien dan
nilai pusat tertentu dapat meningkatkan kualitas
data rahasia hasil pengungkapBed¢ode).

Dalam program ini digunakan koefisien
G = 075 dan nilai pusaP =128.
412 Parameter Penyisipan Data
Parameter yang harus ditentukan adalah
besarnya besarnya faktor kekuatajh dan posisi
penyisipan data.

Tabel 4.4. Hasil pengujian dengg: ¢ = 1

Hasl |

Faktor Kekuatan ()
ol

RMS

RMS | 297 | 578 | 289 | 4325 | 8657 |

Tabel 4.5. Hasil pengujian dengan variasi posisysgpan
Posisi Penyisipan Data
Frekuensi tengah

1 dan Pk =

Hasil
Pengujian

Frekuensi rendah
(Pw an Pk =2

Frekuend tinzgt
2 danPk = §3)

Citra

EMS 1768 16.76 16.54

Xey=t X4y=" Xay="

i 2213t 2a+3t Zazit
= x>0 %0 *=0
RMS T46 284 286

Dari hasil pengujian didapatkan bahwa faktor
kekuatan berpengaruh terhadap keseimbangan
antara faktorfidelity dan recovery Sedangkan
posisi penyisipan data berpengaruh terhadap
faktor fidelity.

Dalam menentukan parameter
penyisipan data, harus memperhatikan semua
trade-off factor dan nilainya tergantung dari
keseimbangan faktor yang ingin dicapai. Dalam
program ini digunakang = 001 dan posisi
penyisipan data pada indeks ke-21 sampai ke-48.

4.2 Pengujian Penyembunyian dan
Pengungkapan Data
Pengujian dilakukan untuk mengetahui

tingkat keberhasilan program dalam melakukan

penyembunyian dan pengungkapan data baik
berupa data citra, data suara,maupun data teks.

Tabel 4.6. Hasil pengujian menggunakan data cigitedl

Pengujisn. Hesil Pensujian
e = Citra Stego Cites Penmungkapan
FOE [ Rasio | Kualitas | FOIS | Rasio| Kusliss

95.86| Baik

988 Baik

98.79| Baik

98.33 Bail

25.36| Baik

98.76 Baik

01| 82.74 |Azak buruld

2| 968| Baik

26.33 | Agak baik

98.87| Baik

97.78 Baik

9708 Baik
Fsts-rats 19439235 467948

Tabel 4.7. Hasil pengujian menggunakan data sugitald

Hasil Penzyjian
Ne. Pengujian Citra Stego Suara P

Data Rahasia S | Rasio | Kualitas | BMS | Rasio | Kualitas

1 mf:x;‘z’ff v 19,57 | 9233 | Baik 1| 98.78 | Agakbaik

2 cara o 1521 | 9404 | Baik | 280 | 98587 | Agakbaik

(6.99sec) 1.82 MB
berkaia wav

2599 | 89.51 |Agak baik| 73.09 | 71.34 | Agak buruk

4 149 | 9416 | Bak | 295 | 9585 | Agakbaik
5 [517;’;;’:)”,’35\“3 1797|9205 | Bak | 302 | 9882 | Agakbaik
6 [67;5‘:353’;';’;;”@ 1256 | 9508 | Bak [ 1401|9415 | Agakbaik
£470)3
hiid s
7 *}z""”f"’g 2049 [ 9167 | Bak | 3517|8621 | Agakbaik
3 2364] 9073 Bad | 1066 | 9382 | Agakbai
e o e - = =
® | (71470309 KB (4.85ec) 1.82 MB e s 19; || 9BST | cigpllibs
Raasan 1557 0257 1652 | 9337

Tabel 4.8. Hasil pengujian menggunakan data tejitadli

Hasil Pengujian

Citra Stego Suara
Data Rahasia FMS | Rasio | Kualitas | RMS | Rasio

Ticanze readme.rxt

= Penzujian

Kualitas

Teluargabmp

3 27 . 3 .
4472502)4.5 MB 1838 | 9279 Baik 418 | 9836 Buruk

12.74 |95.006 Baik 4.08 | 9838 Buruk

2606 | 8978 |Agakbaik| 29 | 9886 Buruk

saturn.bmp
(671x470)309 KB

4 m?‘jﬁ"”);‘g\m TRl 1315|9485 | Baik | 847 | 9568 | Bunuk
- demio iz Treenze ot N S| i
7 | (512x512)288MB 41 KB 0% |0 B el )

10.72 | 95.79 Baik 413 | 9838 Buruk

10.72 | 9227 Baik 405 | 984 Buruk

2369 | 90.71 Baik 408 | 954 Buruk

@7{;—4‘7"&}3?3@ 1923|9246 | Bak | 405 | 9841 | Burk
Rataqata 1737 | 9303 4.83 981

Dari hasil pengujian didapatkan program cukup
baik digunakan untuk menyembunyikan data
yang berupa citra digital dan suara digital.
Meskipun pada beberapa pengujifitelity-nya
kurang baik, akan tetapi rasio kemiripan yang
dihasilkan rata-rata mencapai lebih dari 92%.
Program memiliki kinerja yang sangat buruk jika
digunakan untuk menyembunyikan data yang
berupa teks digital.

43 Pengujian  Kekokohan
Operasi Manipulasi Data
Pengujian dilakukan untuk mengetahui
tingkatrobustnesslari citrastegoyang dihasilkan
program.terhadap operasi manipulasi data yang
meliputi  operasi  pengubahan  kecerahan

(brightnes$, pengubahan kontras cantras},

Terhadap



pengubahan

ukuran resizing,
(cropping, dan kompresi JPEG.

pemotongan

Tabel 4.9. Hasil pengujian pengubahan kecerahan

4 | barbarabmp

Pengujian
55 0 @ ] 30 ] 30 [ 40 ] 50
Citra Data
Penampung | Rahasia
1198 | 8239 8269 [ 13283
o rr— 325mp | 230207698 6758 [ 4701
lennabmp | rs232bmp AL gk
Bk | #2° | Sedans o | B
TTO7 | 6477 [ 4934 5078 | 6156
5 | stamgeaiin|| e 60.78 | 746 | 8063 8009 | 75.86
- | B Azak | Agak [o g Agak | Agak
burk | buruk [ 427 buruk | buruk
9259 | 8638 798 2 5883 | 60.76 | 6741
wsip | ajannp [0 [S612 [ 6047 38 3 T6.18 | 7357
" e e Agak | Azak | Agzak N Azak Agak
Burnuk bk | ek | Bk Baik | Baik | Baik baik Sedang| Sedang b
93.75 | 68.1 4415 20 - 289 282 31 1032 | 4406 | 7327
63.24 3.2 82690 | 96.84 | 9865 | 08 87| 0% 9278 | 9235 | 8272 | 7127

bandwav

Buruk | Bunuk

ipuwigmp

5953

765 | 6467

6 | =

aturn. by

Tabel 4.11. Hasil pengujian pengubahan kontras

Data Hazl
Pengujian Conirast
s S L I DNL 5 [ 3 [ 30 [ 30 [ 5%
Citra Data ol
Penampune | Rahasia PR
E Kualitas
1198 [ 7218 [5433] 3646 | 2176 | 2.89 0539 [ 15387 [ 1520
i 5302 [ 71T 557 [ 0147 [0887[ 9219 0 [ 3066
ti;k Baik Buruk
10.09 | 309 3659 | 37
0604 [08.70] 9252 8549 [ 815
argabrp|  akuimp —
Bak | Baik | 23 | Sedang | Sedang

Sedang | Sedang

4512

4 | bamdum
4 “ | sedans
— 71 So.10] 9088
Pungomp. gk | Agak Ak | F.
buruk | bunde | burd [ **4*7E|
5 41.78 [32.79] 25.73 | 19, 313
6 | commomp | 2R 5385 | 5362 [514] 8691 5 5 7
ISdbway Azak Agak | Agak | Asak Agak | Agal
Burcle | Bk | | 59478 ) b | baic burds | bunk
Tabel 4.11. Hasil pengujian pengubahan ukuran
Data Hasil
Pengujian z
s 120 | 115 [ 110 [ 103 95 [ o0 | 8 [ so
Citra Data
pung | Rahasia
3335 35534 | 5000 | 289 | €167 | 9313 | 10850 [ 13061
1 » il B 7899 7829 7683 [9867 | 6798 6269 3741 5231
lomnabmp | rs2325mp i
Sedang | Sedang | Sedang | Sedang | Baik | (20 | Bunk | Bunk | Bunk
2704 272 21.74 2932 3.09 39.83 47.19 3478 | 62.09
S| s 5559 §002 | €835 (0870 €437 | €146 | 7853 | 7363
sluargabnp | akusmp I e p—— ) Agak | Agak | Agak
Sedang | Sedang | Sedang | Sedang | Balk | Sedang| (&0 | SR | CE
3396 3407 3469 36.77 2.89 3099 6008 6987 | 78.78
SeEs B swijh b 86.68 8664 8639 8338 |9887 80 7644 7259 | 68.71
. i} Sedang | Sedang | Sedang | Sedang | Baik | Sedang | Sedang *ugn’li ﬁ
771 | 3049 | 280 | 3387 | 3.3 | 7265 | 8164
& | barbarabmp 8451 [9887 | 7884 75 7151 6798
b Agak Agak
und: bung: | Bude | Bunk
39.66 64.05 73.51 9522
- a3 7488 | 7117 | 6266
H Asak N
Bk Buuk | Bumk | Buruk
4568 174 9547 | 9372
s ; 8209 7187 62356 | 6323
6 | sawrmbmp ot —
Sedang ] ek | Bunk | Bunk
Tabel 4.11. Hasil pengujian pemotongan
Data Hasl P
Pengujian Cronzinal™®
. 0 [ 1w [ 20 | 30 [ 4 T 30
No.
NS
Cia Data BMS
Penampung | Rahasia Baxl
e RKualtas
2.5 8644 11755 13974 | 15635 171.03
S i EE 66.1 5391 EEE] 3860 3203
1| lfonabep | 2235w =
Baik Sedang el Buruk Buruk Bunk
5.08 .64 GL11 7266 S134 §5.06
3 | igmame| s EE 5145 76.04 7151 65.1 6547
| [ AR Agak — Azak Agak Agak
baik - bunik b bl
1592 69.1% 53.62 93.7 102.08
| pp—— §0.52 7287 6721 63.24 5957
3 FEE Agak Agak Agak g B
baik bk buruk Bemce DR
789 5583 64 ETH 10198 | 11138
i3 o 558 T8.IL 70.04 6326 60.02 5632
4 | barbarabmp | bandway [Tt
= Bunik Bunik Bunik Bunk Burk
353 5618 7558 9500 10647 | 11533
— 77195 867 6271 5833 S4TT
ipung bmp
Buruk Buruk Bunik Buruk Bunmik
16.14 54.63 7579 910 10204 | 11067
i 9367 7836 7028 54 56.08 56.6
6 | satumomp =
i Buruk Buruk Bunuk Buruk Buuk

Tabel 4.12. Hasil pengujian kompresi JPEG

Data Hasil Pengimskapan
Pengujian Kompresi
- 100 | o3 | 1‘35& [ 8 [ 80
Citra Data R;;n
Penampung Rahaszia Faitas
289 1527 4336 4877 85.75
§ | Bovectny | w55 EEE 5301 5252 3088 5637
Baik Z:ga?i‘ :ga}f Bunk | Bunk
309 1378 2242 3119 3789
P EENE] 5139 5121 8777 3514
bsluargabop | akubmp . -
o Agak ; Agak Agak
Eaik baik Sedang bumk | bunik
2.89 1637 30.63 40.79 62.12
tressdmp | wajah bmp 9887 933 L] 33401 7364
Baik Sedan: Bunik Bunik Bunik
2589 16.05 2543 3433 6328
A | 2 | B 9887 9371 90.03 8646 75.18
barbara.bmp bandwav Ak Agak
Sedang Yok Bunuk Bunuk
1567 2679 3834 5849
e 5386 8549 5497 77.06
R | Sedie Agak Agak Azak
daE bunke bunike burnike
7269 2924 Il 7833
- 811 8833 8364 69.08
Sedang Buuk Bunuk Buruk

Dari hasil pengujian-pengujian di atas didapatkan
bahwa program cukup tahan terhadap beberapa
nilai operasi manipulasi data. Meskipun data hasil
pengungkapan mengalami kerusakan atau
perubahan kualitasnya, akan tetapi informasinya
masih dapat dikenali atau diartikan. Program
masih dapat mentoleransi operasi manipulasi data
pada nilai rata-rata sebagai berikut.
1. Pengubahan kecerahan
« Pengurangan, hingga 40% untuk data citra
dan 10% untuk data suara.
« Penambahan, hingga 40% untuk data citra
dan 20% untuk data suara.
2. Pengubahan kontras, hingga 40% baik untuk
operasi pengurangan maupun penambahan.
3. Pengubahan ukuran
« Pengurangan, hingga 85% untuk data citra
dan 95% untuk data suara.
* Penambahan, semua nilai.
4. Pemotongan, hingga 30% untuk data citra dan
kurang dari 2% untuk data suara.
5. Kompresi JPEG, hingga 90%.

V. KESIMPULAN DAN SARAN
51 Kesmpulan

Berdasarkan hasil pengujian dan
pembahasan, maka dapat ditarik kesimpulan
sebagai berikut.

1. Discrete Cosine TransformianChaos Theory
telah berhasil diterapkan untuk membuat suatu
sistem steganografi yang dapat digunakan
untuk menyembunyikan data citra (BMP),
teks (TXT), dan suara (WAV) pada media
citra digital (BMP grayscalg. Teknik
steganografi yang digunakan adal&hind-
imagesteganography

2. Penentuan keseimbangaitrade-off factor
dilakukan dengan menentukan nilai parameter
penyempitan  histogram dan parameter
penyisipan data. Dari hasil pengujian
didapatkan beberapa nilai parameter sebagai
berikut: nilai koefisien penyempitan 0,75;
pusat penyempitan 128; faktor kekuatan 0,1;
posisi penyisipan data pada koefisien
frekuensi DCT indeks ke-21 sampai ke-48.



3. Pengujian program dengan melakukan 16
percobaan data citra, 9 percobaan data suara,
dan 9 percobaan data teks menunjukkan
bahwa program cukup baik digunakan untuk
menyembunyikan data rahasia baik yang
berupa citra digital maupun suara digital
dengan rasio kemiripan mencapai lebih dari
92%. Namun sangat buruk jika digunakan
untuk menyembunyikan data yang berupa teks
digital karena satu kesalahan bit saja akan
menghasilkan teks yang berbeda pada hasil
ekstraksi (pengungkapan) data teks.

. Oleh karena faktor kekuatan yang digunakan
adalah 0,1 maka hasil pengujian
penyembunyian dan pengungkapan data yang
kurang baik akan terjadi jika data rahasia yang
digunakan banyak memiliki areareion)
bernilai maksimal (255). Hal tersebut dapat
diatasi dengan melakukan pengurangan
kecerahan untuk data citra dan pelemahan
amplitudo untuk data suara.

. Dari hasil pengujian didapatkan bahwa
program dapat taharropus) pada beberapa
operasi manipulasi berikut:

a) Pengubahan kecerahamightnes$

e Pengurangan, hingga 40% untuk data
citra dan 10% untuk data suara.

e Penambahan, hingga 40% untuk data
citra dan 20% untuk data suara.

b) Pengubahan kontrascqntras), hingga
40% baik untuk operasi penambahan dan
pengurangan.

¢) Pengubahan ukurareizing,

e Pengurangan, hingga 85% untuk data
citra dan 95% untuk data suara.
« Penambahan, semua nilai.

d) Pemotongan cofopping, hingga 30%
untuk data citra dan kurang dari 2% untuk
data suara

e) Kompresi JPEG, hingga 90%.

Meskipun mengalami penurunan kualitas,

namun hasil pengungkapan masih dapat

dikenali.

5.2 Saran

1. Perlu dilakukan pengembangan lebih lanjut
untuk  penyembunyian data  dengan
menggunakan citra berwarna sebagai citra
penampung dan juga data video sebagai data
rahasia. Selain itu perlu juga dikembangkan
untuk data rahasia digital dengan format
selain BMP, WAV, dan TXT.

2. Program ini masih memerlukan waktu
eksekusi yang cukup lama sehingga perlu
dikembangkan program dengan algoritma
yang lebih cepat.

3. Perlu dilakukan penelitian dan pengujian
yang lebih mendalam untuk mendapat nilai-
nilai parameter yang paling tepat sehingga
didapatkan titik keseimbangan yang terbaik
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