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ABSTRACT

Exchange of computer-based documents such as e-mail message or document in
an e-mail on the Internet has been widely used as a commercial transaction. To
ensure e-document is still intact / authentic to the party verifier in transit on the
network insecure one way to provide digital signatures on e-documents. One
method to create a digital signature is a method of biometric signatures in
combination with the DSA (Digital Signature Algorithm). The purpose of this
research is to create cryptographic applications with a hybrid method: Biometric
signatures and DSA (Digital Signature Algorithm) as one solution to the problem
of key management and meet the needs non singular of signer. Biometric
signature is used offline. In this study as an input (key generator) is offline
signature of one or more users generate one or more digital signatures to a single
e-document. Furthermore, e-documents, digital signatures and public key is
transmitted over the Internet via e-mail on hand verifier. Then the verifier
verifies whether the result is a valid means of e-documents are still authentic /
intact and the sender is the actual signer of the e-document. In contrast, if the
results are not valid means of e-document is not authentic / intact and signer or
not the actual

sender of the e-document.

Key words: signer, verifier, off-line signature, digital signatures, Biometric
signatures, DSA (Digital Signature Algorithm).

ABSTRAK
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Pertukaran dokumen berbasis komputer seperti pesan e-mail atau dokumen dalam
pesan e-mail di internet sudah luas digunakan sebagai transaksi komersiil. Untuk
memastikan e-dokumen masih utuh/ otentik sampai di pihak verifier dalam
perjalanan di jaringan insecure salah satunya dengan cara memberi tandatangan
digital pada e-dokumen. Salah satu metode untuk membuat tandatangan digital
adalah metode biometrik tandatangan yang dikombinasikan dengan DSA (Digital
Signature Algorithm). Tujuan dari penelitian ini adalah membuat aplikasi
kriptografi dengan metode hybrid : Biometrik tandatangan dan DSA (Digital
Signature Algorithm) sebagai salah satu solusi pada masalah manajemen kunci
dan memenuhi kebutuhan ketidaktunggalan signer. Biometrik yang digunakan
adalah tandatangan offline. Pada penelitian ini sebagai masukan (generator kunci)
adalah tandatangan offline satu atau lebih pengguna menghasilkan satu atau lebih
tandatangan digital untuk satu e-dokumen. Selanjutnya e-dokumen, tandatangan
digital dan kunci publik ditransmisikan lewat internet via e-mail pada fihak
verifier. Kemudian pihak verifier memverifikasi apakah hasilnya valid artinya e-
dokumen tersebut masih otentik/ utuh dan pengirim adalah signer sebenarnya
dari e-dokumen tersebut. Sebaliknya jika hasilnya tidak valid artinya e-dokumen
tersebut sudah tidak otentik/ utuh dan atau pengirim bukanlah signer sebenarnya
dari e-dokumen tersebut.

Kata kunci : signer, verifier, tandatangan off-line, tandatangan digital, Biometrik
tandatangan, DSA (Digital Signature Algorithm).

BAB |
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PENDAHULUAN

1.1 Latar Belakang

Pertukaran dokumen berbasis komputer seperti pesan e-mail atau
dokumen dalam pesan e-mail di internet sudah luas digunakan sebagai transaksi
komersiil. Dokumen sering berisi informasi penting seperti kontrak resmi,
transaksi keuangan, record penjualan dan lain-lain. Seringkali hal terpenting
yang disertakan pada dokumen yaitu tandatangan (handwritten) signer. Verifikasi
suatu dokumen dalam hal otorisasi (pemberi kuasa) dilakukan terhadap
tandatangan seseorang atau beberapa signer yang menandatangani dokumen
tersebut. Dokumen sangat penting dalam transaksi komersil lewat internet
misalnya pada e-mail. Dokumen berbasis komputer disebut dokumen elektronik
(e-dokumen) atau dokumen digital. Untuk menjamin bahwa e-dokumen yang
diterima masih utuh/ otentik artinya sama dengan e-dokumen yang dikirim dan
signer adalah penandatangan sebenarnya dari e-dokumen tersebut, salah satunya
dengan memberi tandatangan digital.

Tandatangan digital adalah suatu nilai kriptografis yang bergantung pada
pesan dan pengirim pesan/ signer. (Munir, 2005) Namun algoritma kriptografi
untuk membuat tandatangan digital misalnya DSA (Digital Signature
Algorithm), RSA (Rivest, Shamir, Adleman) atau ECDSA (Elliptic Curve Digital
Signature Algorithm) hanya menghasilkan satu tandatangan digital untuk satu e-
dokumen. Hal ini tidak sesuai dengan konsep tandatangan digital yang

bergantung pada pengirim/ signer dimana signer lebih dari satu. Sehingga
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diperlukan konsep baru mengenai tandatangan digital yang dapat berfungsi
sebagai otorisasi suatu e-dokumen sama halnya otorisasi tandatangan
(handwritten) beberapa signer pada dokumen fisik. Salah satu metode yang dapat
memenuhi kebutuhan tandatangan digital oleh lebih dari satu signer adalah
dengan biometrik tandatangan offline. Tandatangan offline adalah tandatangan
pada dokumen fisik yang didigitasi oleh scanner (Najmul, 2006).

Biometrik tandatangan menunjukkan identifikasi otomatis dari seseorang
berdasarkan karakter behavioral. Metode ini mengidentifikasi lebih baik daripada
metode tradisional yang melibatkan password dan PIN. Biometrik tandatangan
dapat digunakan untuk membangkitkan kunci privat dengan menghitung hash dari
kode string biometrik tandatangan dengan fungsi hash SHA-1. Keluaran dari
SHA-1 adalah bilangan integer 160 bit sesuai dengan panjang kunci privat x pada
DSA (Digital Signature Algorithm). Sehingga algoritma DSA dapat digabungkan
(hybrid) dengan biometrik tandatangan (Feng, H; & Chong Wa,C. 2002).

DSA (Digital Signature Algorithm) merupakan salah satu kriptografi
kunci publik yang digunakan untuk otentikasi, pengamanan data dan perangkat
anti sangkal. Pada DSA dibutuhkan program khusus untuk membangkitkan kunci
dan masalah yang timbul adalah kepercayaan pengguna pada program tersebut.
Digital Signature Standart yang dipublikasikan oleh Federal Information
Processing Standard pada FIPS PUB 186-3, kunci privat digunakan untuk
jangka waktu tertentu dan dapat diperpanjang selama pembangkitan tandatangan
digital menggunakan kunci privat tersebut. Demikian juga berlaku untuk kunci

publik yang dapat digunakan terus-menerus selama pasangannya yaitu kunci
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privat digunakan untuk membangkitkan tandatangan digital. Demikian juga
parameter DSA dapat digunakan bersama pada sekelompok pengguna dan
bersifat publik. Parameter DSA bernilai tertentu (tetap) dan dapat tetap dipakai
atau diperpanjang untuk beberapa periode waktu. Algoritma DSA dirancang
untuk menjaga dari lawan (attacker) yang diasumsikan tidak tahu kunci privat
signer yang digunakan untuk membangkitkan tandatangan digital. Menurut
peneliti, penggunaan parameter, kunci publik dan privat yang tetap untuk suatu
waktu tertentu dan diperpanjang untuk periode waktu tertentu, merupakan celah
ketidakamanan penggunaan algoritma DSA, karena pihak attacker mempunyai
kesempatan dan waktu seiring dengan kecepatan processor yang semakin
bertambah. Pihak attacker dapat memecahkan kunci privat sebagai pasangan
kunci publik yang digunakan untuk membuat tandatangan digital. Jika hal ini
terjadi maka attacker dapat menyamar sebagai signer sah (pemegang kunci
privat) dan mengubah e-dokumen yang sah sekaligus membuat tandatangan
digital-nya untuk dikirimkan pada pihak verifier. Pada proses verifikasi di pihak
verifier, akan didapat hasil verifikasi “valid” karena hasil dekripsi tandatangan
digital sama dengan nilai massage hash e-dokumen walaupun berasal dari
attacker. Sehingga fungsi tandatangan digital sebagai otentifikasi e-dokumen dan
signer sah menjadi tidak berguna. Solusi dari masalah ini yaitu dengan
menggunakan parameter, kunci publik dan kunci privat yang dinamis yaitu
bernilai berbeda untuk tiap proses pembuatan tandatangan digital. Jadi sangat
perlu bahwa setiap kunci diubah jauh sebelum ia dapat ditemukan dengan cara

exhaustive search (Munir, 2006). Sehingga perlu dibangun aplikasi kriptografi
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dengan metode DSA (Digital Signature Algorithm) yang dapat membangkitkan
kunci secara dinamis walaupun dengan masukan yang sama. Hal ini menjadi
salah satu solusi dalam hal manajemen kunci.

Selain persoalan manajemen kunci, pada DSA hanya menghasilkan satu
nilai tandatangan digital pada satu e-dokumen. Pada kenyataannya seringkali
signer tidak hanya satu orang pada satu e-dokumen. Jika signer lebih dari satu
maka diperlukan tandatangan digital lebih dari satu untuk satu e-dokumen
tersebut. Hal ini dapat diatasi dengan penggunaan biometrik khususnya
tandatangan (handwritten) masing-masing signer. Pada paper Pawan dan Siyal
(2001) tandatangan (handwritten) seseorang disebut biometrik tandatangan.

Biometrik tandatangan dapat digunakan dalam proses menurunkan kunci
privat untuk menandatangani e-dokumen. Kunci privat dibangkitkan secara
dinamis dari salah satu sampel biometrik tandatangan. Pembangkitan dinamis
kunci privat membuktikan kemudahan penandatanganan e-dokumen sebagaimana
dapat menandatangani e-dokumen kapanpun dimanapun tanpa membawa disk
atau smart card.

Penggunaan biometrik tandatangan masing-masing signer dapat
digunakan untuk membuat tandatangan digital yang mengijinkan lebih dari satu
signer pada satu e-dokumen. Sedangkan tandatangan digital pada DSA dengan
masukan biometrik tandatangan signer dapat menghasilkan pasangan kunci
secara dinamis dan mengijinkan lebih dari satu signer. Sehingga perlu dibangun
suatu aplikasi untuk pengamanan e-dokumen dengan metode hybrid atau

penggabungan dari biometrik tandatangan dan DSA (Digital Signature
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Algorithm) yang dapat membangkitkan kunci secara dinamis walaupun dengan
masukan yang sama dan memenuhi kebutuhan adanya signer lebih dari satu pada
satu e-dokumen.
1.2 Perumusan Masalah

Berdasarkan uraian pada latar belakang, permasalahan yang diteliti yaitu
bagaimana membangun aplikasi untuk keamanan e-dokumen dengan metode
hybrid : Biometrik tandatangan dan DSA (Digital Signature Algorithm) sebagai
solusi dalam hal manajemen kunci dengan pembangkitan sepasang kunci secara
dinamis walaupun dengan masukan yang sama dan memenuhi kebutuhan
ketidaktunggalan signer.
1.3 Batasan Masalah

Batasan masalah pada penelitian ini yaitu :

1. Biometrik yang digunakan adalah tandatangan offline.

2. Fungsi Hash yang digunakan adalah SHA-1.

3. E-dokumen adalah data digital atau message dengan format biner berupa
file dengan ekstensi php, mp3, pptx, ppt, html, php, pdf, txt, SYS,
doc,docx, xls, xlsx, zip, exe, jpg dan bmp.

4. Pengamanan e-dokumen hanya meliputi : kerahasiaan yaitu dekripsi
terhadap tandatangan digital, autentikasi signer dan integritas e-dokumen
sebagai hasil verifikasi pada pihak verifier.

5. Tidak membahas aspek keamanan pada jalur komunikasi yaitu pada
proses transmisi e-dokumen lewat internet via email, keamanan yang

bersifat fisik dan keamanan yang berhubungan dengan personal.
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6. Tidak ada proses validasi dari pihak penjamin, yaitu infrastruktur kunci
publik manapun.
1.4 Keaslian Penelitian

Menurut Tzong-Chen Wu dan Ru-lan Su (1997) pada publikasi yang
berjudul “ID-based group-oriented cryptosystem and its digital signature
scheme™, tandatangan digital diterapkan pada kriptosistem berbasis identitas
yang berorientasi pada suatu grup (ID based group oriented cryptosystem).
Signing disebut grup. Grup berisi himpunan individu yang dibagi dalam otoritas
tinggi, rendah dan ambang (diantara tinggi dan rendah) sesuai dari strategi
otoritas yang didefinisikan sebelumnya. Beberapa sender dapat mengenkrip
alamat pesan pada grup dengan hanya mengetahui identitas grup dan informasi
publiknya tanpa perlu mengetahui strategi otoritas grup. Setiap individu dalam
grup menyesuaikan pesan dan membangkitkan tanda tangan grup sesuai dengan
strategi otorisasi yang diambil. Verifier dapat memvalidasi tandatangan grup
dengan hanya mengetahui identitas grup dan informasi publiknya.

Menurut Vesna Hassler dan Helmut Biely (1999) pada publikasi yang
berjudul “Digital signature management”, dalam manajemen tandatangan digital
perlu dibangun infrastruktur untuk menerapkan tanda tangan digital berbasis
smart card di bidang perbankan dan aplikasi perdagangan elektronik, salah satu
persyaratan penting adalah untuk memenuhi semua standar internasional yang
relevan untuk memastikan interoperabilitas dalam kasus pada jaringan juga untuk
infrastruktur sertifikasi internasional. Salah satu bagian dari infrastruktur adalah

direktori umum dalam bentuk server-LDAP di mana sertifikat X.509v3 dari
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kunci publik tandatangan dapat diambil. Hal ini untuk menyediakan integritas,
keaslian data dan non-repudiation dari semua informasi direktori penting juga
untuk menerapkan fitur keamanan. Dengan cara ini pengguna dapat yakin bahwa
pengguna sedang berbicara ke direktori terpercaya saat mengambil sertifikat dan
informasi yang terkait dengan sertifikat. Dalam penelitian ini diberikan gambaran
proyek dan beberapa wawasan dari spesifikasi sistem dan desain untuk
infrastruktur kunci publik pada tandatangan digital.

Menurut Pawan, K.J.;& Siyal, M. Y (2001) pada publikasi berjudul
“Novel biometric digital signature for internet based applications.”, nomor
identifikasi pribadi, password, kartu cerdas dan sertifikat digital adalah beberapa
cara untuk otentifikasi pengguna di berbagai aplikasi perdagangan elektronik.
Namun ini tidak berarti benar-benar mengenali seseorang, tetapi hanya
pengetahuan dari data milik pengguna. Makalah ini memperkenalkan gagasan
biometrik tandatangan, sebuah pendekatan baru untuk mengintegrasikan
biometrik dengan infrastruktur kunci publik, menggunakan generasi tandatangan
digital yang berbasis biometrik yang aman, berguna, cepat, nyaman, non-invasif
dan benar mengidentifikasi pembuat dari transaksi. Juga ditunjukkan dua skema
untuk penandatanganan biometrik menggunakan algoritma tandatangan digital
RSA dan DSA, serta membahas masalah-masalah yang berhubungan dengan hal
tersebut.

Menurut Munir R (2005) pada publikasi berjudul “Penggunaan
Tandatangan Digital untuk Menjaga Integritas Berkas Perangkat Lunak”,

pendistribusian perangkat lunak melalui web di internet memiliki sejumlah
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masalah. Salah satunya adalah masalah integritas berkas yang telah di-
download. Integritas berkas perangkat lunak berkaitan dengan keaslian berkas
program, keutuhan, dan keabsahan pengembang perangkat lunak. Berkas
program dapat dimodifikasi oleh pihak ketiga (menjadi tidak asli) atau
mengalami kerusakan (corrupt) oleh virus atau gangguan selama transmisi dari
komputer server ke komputer client (menjadi tidak utuh). Selain itu, pengguna
perangkat lunak perlu memastikan bahwa program yang ia download dibuat oleh
pengembang program yang sah, dan bukan pengembang lain yang menyamar
sebagai pengembang program yang asli. Masalah integritas berkas perangkat
lunak ini dapat diselesaikan dengan menggunakan tandatangan digital.
Tandatangan digital dibangkitkan dengan algoritma kriptografi kunci publik.
Tandatangan digital bergantung pada isi berkas program dan kunci
pengembang perangkat lunak. Melalui proses verifikasi, pengguna dapat
membuktikan integritas berkas perangkat lunak yang ia downlaod dari situs web
pengembang.

Menurut Hao Feng dan Chan Choong Wah (2002) pada publikasi yang
berjudul “Private key generation from on-line handwritten signature”, sampel
tandatangan manual secara online diperolen dengan meng-capture proses
penandatanganan pada tablet. Fitur dinamis diperoleh meliputi kecepatan,
tekanan, sudut pena dan lain-lain yang sulit dipalsukan. Hal ini digunakan
sebagai sampel tes biometrik. Kriptosistem BioPKI adalah sebagai solusi yang
menunjukkan cara baru untuk menggabungkan dua teknologi, biometrik dan PKI.

Kriptografi kunci publik yang dipilih adalah DSA daripada RSA, karena lebih
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unggul dalam kecepatan pembuatan kunci dan penandatangan. Dari sampel tes
kemudian memfilter secara random dan pemalsuan sederhana dapat ditentukan
koding fitur untuk menentukan kode fitur untuk masing-masing fitur terdefinisi
dan menghubungkan masing-masing kode ke dalam kode string. Pada tahap ini
dilakukan pencatatan dan verifikasi tanda tangan. Kemudian pembangkit kunci
privat didapat dari kode string tandatangan manual sebagai input dan digunakan
untuk tandatangan digital pada e-dokumen. Pada paper ini hanya membahas
pembangkitan kunci privat dari tandatangan online tidak sampai penerapan pada
pembuatan tandatangan digital.

Kriptosistem biometrik tersebut unggul dalam keaslian tandatangan
seseorang tapi ada kesulitan dalam verifikasinya, jika tanda tangan seseorang itu
asli dan sangat mirip, namun sistem dapat menolak tandatangan tersebut karena
tidak semua bit yang dihasilkan tepat benar atau lebih besar dari batas toleransi
penerimaan. Juga ada kemungkinan tandatangan seseorang tidak unik. Hal ini
akan menyulitkan dalam penandatanganan digital e-dokumen. Oleh karena itu
pada penelitian ini digunakan tandatangan offline yaitu tandatangan manual
(handwritten) pada dokumen cetak/ fisik yang didigitasi dengan alat pemindai
(scanner) untuk membangkitkan kunci privat. Keaslian tandatangan manual
seseorang merupakan tanggung jawab seorang staf atau suatu unit pada suatu
lembaga yang diberi wewenang dalam pakta integritas. Sedangkan pada
implementasinya tanpa melibatkan infrastruktur kunci publik (PKI/ Public Key
Infrastructure) Indonesia ataupun asing, karena aplikasi kriptografi yang diteliti

tidak sampai tahap penerapan pada sistem di PKI.
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Pada penelitian ini dibangun aplikasi kriptografi untuk pengamanan e-
dokumen dengan metode hybrid vyaitu biometrik tandatangan dan DSA.
Biometrik tandatangan yang digunakan yaitu tandatangan (handwritten) offline
untuk membangkitkan parameter dan sepasang kunci secara dinamis.
Tandatangan offline digunakan untuk mempermudah penandatanganan e-
dokumen, karena tidak harus semua bit tepat untuk setiap tandatangan dan
tandatangan seseorang tidak harus unik tetapi verifikasi hanya pada keabsahan
tandatangan digital. Biometrik tandatangan offline yang digabung dengan DSA
memenuhi kebutuhan satu e-dokumen dengan lebih dari satu signer sehingga
menghasilkan tidak hanya satu tandatangan digital, tapi sebanyak signer-nya.
Keaslian penelitian ini diberikan pada tabel 1.1, yaitu pada perbedaan mengenai
tandatangan digital menurut paper dari Hao dan Chan (2002), publikasi FIPS
pada FIPS PUB 186-3 (2009) dan pada penelitian ini.

1.5 Tujuan Penelitian

Tujuan yang dicapai dalam penelitian ini adalah membangun aplikasi
kriptografi untuk pengamanan e-dokumen dengan metode hybrid : biometrik
tandatangan dan DSA (Digital Signature Algorithm) sehingga menjadi solusi
dalam hal manajemen kunci dengan pembangkitan parameter dan sepasang kunci
secara dinamis walaupun dengan masukan yang sama dan memenuhi kebutuhan

ketidaktunggalan signer. Pengamanan e-dokumen dijamin dengan hasil proses

verifikasi.
Tabel 1.1 Komparasi dengan Penelitian Sebelumnya
Hao dan Chan (2002) FIPS PUB 186-3 (2009) Penelitian ini
1.Dengan masukan | 1.Dengan masukan | 1.Dengan masukan
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tandatangan online
dari  satu  signer
menghasilkan satu
pasang kunci untuk
membangkitkan lebih
dari satu tandatangan
digital. Demikian pula
parameter bernilai
tetap dan digunakan
pada jangka waktu
tertentu  dan dapat
diperpanjang
waktunya. Jadi sifat
penggunaan sepasang
kunci adalah beberapa
kali  pakai  untuk
jangka waktu tertentu
dan dapat
diperpanjang  untuk
tiap kali membuat
tandatangan digital.

. Dari satu e-dokumen,

dapat diberi
tandatangan  digital
hanya satu, karena
hanya  mengijinkan
satu signer.

bilangan acak random
atau  pseudorandom
menghasilkan

parameter, kunci
privat dan publik
bernilai tetap dan
digunakan pada
jangka waktu tertentu
dan dapat

diperpanjang
waktunya. Jadi sifat
penggunaan sepasang
kunci adalah beberapa
kali  pakai  untuk
jangka waktu tertentu
dan dapat
diperpanjang  untuk
tiap kali membuat
tandatangan digital.

. Dari satu e-dokumen,

dapat diberi
tandatangan  digital
hanya satu, karena
hanya  mengijinkan
satu signer.

biometrik tandatangan
offline untuk
membangkitkan
parameter dan
sepasang kunci secara
acak (dinamis) pada
setiap saat pembuatan
sepasang kunci
dilakukan. Jadi sifat
penggunaan sepasang
kunci adalah sekali
pakai atau setiap saat
diperlukan dapat
menggunakan
parameter dan
sepasang kunci yang
berbeda walaupun
dengan masukan yang
sama  atau  kunci
dengan beberapa kali
pakai tergantung
keputusan signer.

2. Dari satu e-dokumen,

dapat diberi
tandatangan digital
lebih dari satu, karena
mengijinkan lebih dari
satu signer.

DSA vyaitu

1.6 Manfaat Penelitian

Sistem yang dibangun menggunakan biometrik tandatangan yang

yang sebenarnya.
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dikombinasikan dengan keuntungan dari penggunaan kriptografi kunci publik
integritas dan kepercayaan yang bermanfaat untuk menjaga

keotentikan isi e-dokumen dan kepercayaan pada pihak penandatangan/ signer




BAB Il

TINJAUAN PUSTAKA

2.1 Tinjauan Pustaka

Menurut Tzong-Chen Wu dan Ru-lan Su (1997) pada publikasi yang
berjudul ID-based group-oriented cryptosystem and its digital signature
scheme, teknik penyandian dan tandatangan digital sangat penting untuk
melindungi informasi sensitif atau konfidensiil dari tindakan ilegal yaitu
pengungkapan/ pembongkaran, perusakan atau pemodifikasian. Pada aplikasinya
pesan sering kali dialamatkan atau ditandatangani oleh grup/ sekelompok orang
misalnya dewan direktur atau komite. Pada kasus ini sender akan
mentransmisikan pesan rahasia pada grup. Kriptosistem berorientasi grup terdiri
dari tahap inisialisai sistem, pembangkit informasi publik grup, pembangkit
kunci personal individu, enkripsi dan dekripsi. Beberapa sender dapat
mengenkrip alamat pesan pada grup dengan hanya mengetahui identitas grup dan
informasi publiknya tanpa perlu mengetahui strategi otoritas grup. Setiap
individu dalam grup menyesuaikan pesan dan membangkitkan tandatangan grup
sesuai dengan strategi otorisasi yang diambil. Verifier dapat memvalidasi
tandatangan grup dengan hanya mengetahui identitas grup dan informasi
publiknya. Kriptosistem ini sangat sesuai digunakan pada penyiaran
(broadcasting) atau komunikasi point ke multipoint yang menghemat biaya

komunikasi.
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Menurut Feng dan Choong Wah (2002), pada publikasi yang berjudul

Private key generation from on-line handwritten signature, kriptosistem BioPKI

merupakan solusi yang menunjukkan metode untuk menggabungkan dua

teknologi, biometrik dan PKI. Gambar 2.1 menunjukkan diagram blok dari

kriptosistem BioPKI.

Daftar

A

Template

3 Diterima
Ttd.online

2.

3.

Pada

Kode string

> Pencocokan
bentuk/ model

Contoh ttd.

ditolak

Ttd.Palsu

A

Koding fitur

Gambar 2.1 Diagram Blok Kriptosistem BioPKI

Kriptosistem ini berisi tiga stages/ tingkat yaitu:

shape matching/ pencocokan bentuk (model)

feature coding/ koding fitur

private key generation/ pembangkit kunci privat

Pembangkit
Kunci privat

shape matching meng-input-kan shape/ model dari sampel tandatangan

sebagai fitur dan memfilter secara random juga pemalsuan sederhana. Hanya

tanda tangan yang sesuai dengan toleransi kemiripan tertentu yang akan diproses

pada stage feature coding. Pada stage feature coding/ koding fitur untuk

menentukan kode fitur masing-masing fitur terdefinisi dan menghubungkan

masing-masing kode ke dalam kode string. Pada stage privat key generation/

25




tingkat pembangkit kunci privat memproses kode string tersebut sebagai input
untuk pembangkit kunci privat. Pada pembangkit kunci privat dari kode string
yang telah ditentukan, algoritma tandatangan digital yang digunakan yaitu DSA
(Digital Signature Algorithm). Dengan DSA kunci publik dan kunci privat dapat
dihitung sebagai berikut :
1. Perhitungan p, q dan g dimana :
p =512 sampai 1.024 bit bilangan prima
q = 160 bit faktor prima dari p-1
g = h®Y ¥ mod p, dimana h<(p-1) dan h®?" mod p > 1
2. Pembangkit kunci privat
Hitung SHA1-hash dari kode string yang ditentukan. Nilai hash adalah
160 bit kunci privat yang dinotasikan X.
3. Pembangkit kunci publik
Hitung y = g* mod p, dimana y adalah p-bit kunci publik
Menurut Munir R (2005), tandatangan digital bukanlah tandatangan
yang di-dijitasi dengan alat scanner, tetapi suatu nilai kriptografis yang
bergantung pada pesan dan pengirim pesan. Teknik yang umum digunakan
untuk membentuk tandatangan digital adalah dengan fungsi hash dan
melibatkan  algoritma  kriptografi kunci publik. Mula-mula pesan M
ditransformasi oleh fungsi hash H menjadi pesan ringkas h. Pesan ringkas
tersebut dienkripsi (E) dengan kunci privat (SK) pengirim pesan: S = Esk(h).
Hasil enkripsi (S) inilah yang disebut tandatangan digital. Tandatangan

digital dapat ditambahkan (append) pada pesan atau terpisah dari pesan dan
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dikirim secara bersamaan. Di tempat penerima, tandatangan diverifikasi untuk
dibuktikan keotentikannya dengan cara berikut:

a. Tandatangan digital S didekripsi dengan menggunakan kunci publik
(PK) pengirim pesan, menghasilkan pesan ringkas semula h, sebagai
berikut: h = Dpk(S)

b. Pengirim kemudian mengubah pesan M menjadi pesan ringkas h’ dengan
menggunakan fungsi hash satu arah yang sama dengan fungsi hash
yang digunakan oleh pengirim.

c. Jika h’ = h, berarti tandatangan yang diterima otentik dan berasal dari
pengirim yang benar.

Gambar 2.2 memperlihatkan proses pembangkitan tandatangan digital
(signing) pada pihak signer dan verifikasi tandatangan digital pada pihak verfier.
Ada beberapa kemungkinan yang terjadi pada pihak verifier, yaitu :

a. Apabila pesan M vyang diterima sudah berubah, maka h’ vyang
dihasilkan dari fungsi hash berbeda dengan h semula. Ini berarti pesan
tidak asli lagi.

b. Apabila pesan M tidak berasal dari orang yang sebenarnya, maka h
yang dihasilkan berbeda dengan h’ yang dihasilkan pada proses
verifikasi (hal ini karena kunci publik yang digunakan oleh penerima
pesan tidak berkoresponden dengan kunci privat pengirim).

c. Bila h = h’, ini berarti pesan yang diterima adalah pesan yang asli dan

orang yang mengirim adalah orang yang sebenarnya.
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Gambar 2.2 Proses Penandatanganan dan Verifikasi

Menurut Munir (2005), tandatangan digital dapat diberikan ke
sembarang data digital, tidak hanya pesan, termasuk di dalamnya berkas
program. Ada dua cara yang dapat dilakukan dalam penggunaan
tandatangan digital untuk berkas program. Cara pertama, tandatangan
diletakkan pada berkas terpisah dari berkas executable. Namun, pemberian
tandatangan dengan cara pertama ini memiliki kelemahan. Pihak ketiga yang
memodifikasi program dapat membangkitkan kunci privat dan kunci publiknya

sendiri. Kemudian menghitung tandatangan digital dengan menggunakan
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kunci privatnya, selanjutnya mengganti kunci publik pengembang yang sah
dengan kunci publiknya. Pengguna yang men-download berkas ini tidak
mengetahui bahwa ia telah men-download program yang sudah berubah. Cara
kedua yang lebih aman adalah menambahkan tandatangan digital (termasuk

kunci publiknya) pada saat pengembangan program yang ditunjukkan pada

gambar 2.3.
Tandatangan
Digital
l Kompilasi Executable
Program Program+tandatangan
Sumber > digital+kunci publik
Kunci Publik

Gambar 2.3 Penyisipan Tandatangan Digital pada Saat Pengembangan
Program

Dari gambar 2.3 dapat dilihat bahwa tandatangan dibangkitkan dengan
mengenkripsi nilai hash dari berkas program dengan menggunakan kunci publik
pengembang program. Selanjutnya, tandatangan digital dapat disimpan di
dalam berkas terpisah atau dikompilasi dengan berkas program sumber
sehingga menyatu di dalam program. Integritas perangkat lunak dilakukan
dengan memverifikasi tandatangan digital. Proses verifikasi membutuhkan
kunci publik pengembang program.

2.2 Landasan Teori

2.2.1 Kriptografi
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Kriptografi berasal dari akar kata Yunani kryptos dan grapho, yang
mempunyai arti “tulisan tersembunyi”. Kriptografi adalah ilmu yang mempelajari
bagaimana membuat suatu pesan yang dikirim pengirim dapat disampaikan
kepada penerima dengan aman. Kriptografi dapat memenuhi kebutuhan umum
suatu transaksi, yaitu :

1. Kerahasiaan (confidentiality) dijamin dengan melakukan enkripsi
(penyandian).

2. Keutuhan (integrity) atas data dilakukan dengan fungsi hash satu arah.

3. Jaminan atas identitas dan keabsahan (authenticity) pihak-pihak yang
melakukan transaksi dilakukan dengan menggunakan password atau
sertifikat digital. Sedangkan keotentikan data transaksi dapat dilakukan
dengan tandatangan digital.

4. Transaksi dapat dijadikan barang bukti yang tidak bisa disangkal (non-
repudiation) dengan memanfaatkan tandatangan digital dan sertifikat
digital.

Pembakuan penulisan pada kriptografi dapat ditulis dalam bahasa matematika.
Fungsi-fungsi yang mendasar dalam kriptografi adalah enkripsi dan dekripsi.
Enkripsi adalah proses mengubah suatu pesan asli (plaintext) menjadi suatu
pesan dalam bahasa sandi (ciphertext), C = E (M) dimana :

M = pesan asli

E = proses enkripsi

C = pesan dalam bahasa sandi (untuk ringkasnya disebut sandi)
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Sedangkan dekripsi adalah proses mengubah pesan dalam suatu bahasa sandi
menjadi pesan asli kembali, yaitu M = D (C) dimana D = proses dekripsi.
Umumnya, selain menggunakan fungsi tertentu dalam melakukan enkripsi dan
dekripsi, seringkali fungsi itu diberi parameter tambahan yang disebut dengan
istilah kunci yang dibagi menjadi kunci simetris dan asimetris. (Munir, 2006)

Pada pembahasan selanjutnya yang digunakan adalah kunci asimetris atau
disebut kriptografi asimetris/ kriptografi kunci publik.
2.2.2 Kriptografi Asimetris/ Kunci Publik

Pada pertengahan tahun 70-an Whitfield Diffie dan Martin Hellman
menemukan teknik enkripsi asimetris sering disebut kriptografi asimetris atau
kriptografi kunci publik yang merevolusi dunia kriptografi. Kunci asimetris
adalah pasangan kunci-kunci kriptografi yang salah satunya dipergunakan untuk
proses enkripsi dan yang satu lagi untuk dekripsi. Semua orang yang
mendapatkan kunci publik dapat menggunakannya untuk mengenkripsikan suatu
pesan, sedangkan hanya satu orang saja yang memiliki rahasia tertentu, dalam hal
ini kunci privat untuk melakukan pembongkaran terhadap sandi yang dikirim
untuknya.

Dengan cara seperti ini, jika Anto mengirim pesan untuk Badu, Anto
dapat merasa yakin bahwa pesan tersebut hanya dapat dibaca oleh Badu, karena
hanya Badu yang bisa melakukan dekripsi dengan kunci privatnya. Tentunya
Anto harus memiliki kunci publik Badu untuk melakukan enkripsi. Anto bisa

mendapatkannya dari Badu, ataupun dari pihak ketiga seperti Tari.
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Gambar 2.4 Penggunaan Kunci Asimetris

Teknik enkripsi asimetris ini jauh lebih lambat daripada enkripsi dengan kunci
simetris. Oleh karena itu, biasanya bukanlah pesan itu sendiri yang disandikan
dengan kunci asimetris, namun hanya kunci simetrislah yang disandikan dengan
kunci asimetris. Sedangkan pesannya dikirim setelah disandikan dengan kunci
simetris tadi. Contoh algoritma terkenal yang menggunakan kunci asimetris
adalah RSA (merupakan singkatan penemunya yakni Rivest, Shamir dan
Adleman) dan DSA (Digital Signature Algorithm). (Munir, 2006)

Kriptografi kunci publik yang digunakan pada tandatangan digital dapat

dinyatakan sebagai :

Ekd (M) =C
dimana :

E = enkripsi, D = dekripsi, M = pesan, C = cipher, kd = kunci privat, ke = kunci

publik. (Kurniawan, 2004)

2.2.3 Biometrik
Biometrik berasal dari bahasa Yunani yaitu, bios yang berarti hidup dan
metron berarti ukuran. Biometrik adalah suatu metoda untuk mengenali manusia

berdasar pada satu atau lebih ciri-ciri fisik atau tingkah laku yang unik. Alasan
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menggunakan Biometrik yaitu karena keterbatasan manusia memverifikasi segala
hal hanya dari sisi :

a) Verifikasi berdasarkan benda : semua data-data yang dibutuhkan berada
pada suatu benda (seperti dokumen atau kartu kredit). Apabila hilang
maka orang lain dapat memalsukannya atau menyalahgunakannya.

b) Verifikasi berdasarkan pengetahuan : biasanya menggunakan password,
bahkan jika menggunakan algoritma enkripsi terbaikpun, tetap terdapat
kunci yang bisa membukanya.

Keunggulan penggunaan biometrik yaitu :

a) Tidak dapat hilang atau lupa

b) Sulit di duplikasi, di-share ataupun dipindah tangankan

c) Keaslian lebih terjamin karena harus menghadirkan person sebagai alat
validasi

Karakteristik dari Biometrik ditunjukkan pada gambar 2.5 yaitu :

a) Physiological : dihubungkan dengan bentuk tubuh/badan.

Misalnya fingerprints, face recognition, hand geometry dan iris recognition

b) Behavioral :di hubungkan dengan tingkah laku seseorang.

Misalnya keystroke, signature, voice.
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Gambar 2.5 Bagan Karakteristik Biometrik

Biometrik menunjukkan identifikasi otomatis dari seseorang berdasarkan
phisiologikal atau karakter behavioral. Metode ini mengidentifikasi lebih
daripada metode tradisional yang melibatkan password dan PIN. Biometrik
mendeskripsikan fisik unik seseorang atau karakteristik behavioralnya. Karena
fitur seseorang unik, biometrik merupakan cara untuk mengidentifikasi seseorang
dengan latar belakang legal yang cukup (Feng, H; & Chong Wa,C. 2002).

2.2.4 Biometrik Tandatangan

Pengertian biometrik tandatangan pertama disebutkan dalam paper Pawan
dan Siyal’s (2001). Biometrik tandatangan didefinisikan sebagai proses
menurunkan kunci privat dari sampel biometrik dan menggunakan kunci privat
tersebut untuk menandatangani e-dokumen. Jadi kunci privat unik dapat
dibangkitkan dinamis dari salah satu sampel biometrik, tanpa memerlukan
penyimpanan. Ini menghilangkan masalah tempat penyimpanan kunci privat

yang memecahkan isu manajemen kunci. Pembangkitan dinamis kunci privat
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membuktikan kemudahan penandatanganan dokumen sebagaimana dapat

menandatangani dokumen kapanpun dimanapun tanpa membawa disk atau smart

card (Feng, H; & Chong Wa,C. 2002).

2.2.5 Tandatangan Digital Menggunakan Kriptografi Kunci Publik DSA
dan Fungsi Hash

Pada beberapa kasus seringkali otentikasi yang diperlukan tetapi
kerahasiaan pesan tidak. Maksudnya, pesan tidak perlu dienkripsikan, sebab yang
dibutuhkan hanya keotentikan pesan saja. Kebutuhan tersebut dapat dipenuhi
dengan pemberian tandatangan digital. Algoritma kunci-publik dan fungsi hash
dapat digunakan untuk kasus seperti ini. Tandatangan digital adalah suatu nilai
kriptografis yang bergantung pada pesan dan pengirim pesan.

Pada Agustus 1991, NIST (The National of Standart and Technology)
mengumumkan standard untuk tandatangan digital yang dinamakan Digital
Signature Standard (DSS) yang terdiri dari dua komponen :

a. Algoritma tandatangan digital yang disebut DSA (Digital Signature
Algorithm)

b. Fungsi Hash yang disebut SHA ( Secure Hash Algorithm)

Jadi DSA untuk penandatanganan pesan dan SHA untuk membangkitkan

massage digest dari pesan.

Langkah-langkah pada proses tandatangan digital sebagai berikut:
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a. Menentukan parameter DSA vyaitu:

1.

p adalah bilangan prima dengan panjang L bit, dimana 2 “' <p<2 "
dengan 512 < L <1024 dan L adalah kelipatan 64. q, bilangan prima 160
bit, faktor dari p-1 dimana 2" < q < 2, Parameter p bersifat publik.
Pembangkit bilangan prima lebih rinci, dijelaskan pada subbab 2.2.5.2.

g = h®Y% mod p, dimana 1< h < p-1 sehingga g > 1. Parameter g bersifat
publik.

x bilangan bulat yang dibangkitkan random atau pseudorandom dimana 0O
< X < g dengan panjangl160 bit. Parameter x bersifat privat.

y = g* mod p adalah kunci publik

M adalah pesan yang akan diberi tandatangan

k = bilangan bulat yang dibangkitkan random atau pseudorandom dimana

0<k<q

Parameter p, q dan g bersifat publik dan dapat digunakan bersama dalam

sekelompok orang. Parameter p, q dan g juga bernilai tetap untuk periode/

waktu tertentu. Parameter x dan k hanya digunakan untuk pembangkitan

tandatangan dan harus dijaga kerahasiaannya. Parameter k harus berbeda

untuk setiap tandatangan.

b. Pembangkitan sepasang kunci :

1.

2.

Pilih bilangan prima p dan g, dimana (p-1) mod g =0
Hitung g = h®" " mod p, dimanal <h<p-1dang>1
Tentukan kunci privat X < g

Hitung kunci publik y = g“ mod p
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Jadi didapatkan kunci publik (p,q,9,y) dan kunci privat (p,q,g,X)
c. Pembangkitan tandatangan (signing) :

4. Ubah pesan m menjadi massage digest dengan fungsi Hash SHA
menghasilkan SHA(M)

5. Tentukan bilanganacak k < q

6. Tanda tangan dari pesan m adalah bilangan r dan s yang didapat dari :
r = (g mod p)mod q
s= (k™ (SHA(M) + xr)) mod g, k™ adalah invers dari k modulo g.
Pada perhitungan nilai s, 160-bit string SHA(M) dikonversi terlebih
dahulu ke dalam integer yang diberikan di subbab 2.2.6. Jika tandatangan
yang dihasilkan benar maka nilai r dan atau s tidak mungkin O.

7. Kirim pesan beserta tandatangan r dan s

d. Verifikasi keabsahan tandatangan (verifying) :

Sebelum diverifikasi, harus dipastikan tersedianya kunci publik pengirim (y),

nilai p, q dan g beserta pesan yang bertandatangan r dan s. Verifier

memeriksa terlebih dahulu apakah 0 < r < g and 0 < s < g kemudian

menghitung :
w =s"mod q
us = (SHA(M)*w) mod q
uz = (r*w) mod q

ul »

v=((g" *y**) mod p) mod q)
Jika v = r maka tandatangan sah berarti tandatangan diverifikasi dan verifier

dapat memiliki keyakinan yang tinggi bahwa pesan yang diterima dikirim
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b.

oleh pihak memegang kunci rahasia x sesuai dengan y kunci publiknya,
dengan kata lain pesan masih asli dan dokumen dikirim oleh pengirim yang
benar. Pembuktian jika v = r' pada M’ = M, r’ = r dan s’=s diberikan pada
subbab 2.2.5.3. Jika v tidak sama r, maka pesan tersebut mungkin telah
dimodifikasi, pesan tersebut mungkin telah salah ditandatangani oleh
penandatangan, atau pesan mungkin telah ditandatangani oleh pihak lain
(bukan penandatangan sebenarnya) berarti pesan tidak valid. Berikut ini
diberikan contoh perhitungan DSA :
Pembangkitan sepasang kunci
1. Pilih bilangan prima p dan g dengan (p-1) mod g = 0, yaitu
p = 59419 dan q = 3301 (memenuhi 3301.18 = 59419-1)
2. Hitung g = h®Y% mod p, dimana 1 <h < p-1dang> 1, yaitu (ambil h =
100) g = 1000%419-D3301 maq 59419 = 18870
3. Tentukan kunci rahasia x bilangan bulat < g, ambil x = 3223
4. Hitung kunci publik y = g* mod p = 18870 mod 59419 = 29245
Pembangkitan tandatangan (signing)
1. Hitung nilai hash dari pesan, misal H(m) = 4321
2. Tentukan bilangan acak k < g, misal diambil k = 997, kk' =1 mod g,
didapat k™ = 2907
3. Hitung r dan s sebagai berikut :
r = (g mod p)mod g = (18870%" mod 59419)mod 3301 = 848
s= (k™ (H(m) + x r)) mod q = (2907( 4321+3223. 848)) mod 3301= 183

4. Kirim pesan m dan tandatangan r dan s
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c. Verifikasi keabsahan tandatangan
1. Hitung

w = s mod g

s. st =1 mod q didapat s™ = 469

w = 469 mod 3301 = 469

us = (H(m)*w) mod q = (4321. 469) mod 3301 = 3036

uz = (r*w) mod g = (848. 469) mod 3301 = 1592

v=((g" * y**) mod p) mod q)

= ((18870°°% . 29245"%?) mod 59419) mod 3301 = 848
2. Karena v =r maka tanda tangan sah.
(Munir, 2006)
2.2.5.1 Tes Primalitas
Pada pembangkitan bilangan prima p dan g, DSA membutuhkan tes

primalitas untuk menentukan suatu bilangan bulat adalah prima, salah satunya

dengan Algoritma M.O Rabin pada publikasi FIPS PUB 186-3 sebagai berikut:

Langkah 1. Ambil i = 1 dann > 50.

Langkah 2. Ambil w = bilangan integer yang di-test, w = 1 + 2*m, dimana m
bilangan ganjil dan 2% adalah pangkat tertinggi dari 2 dibagi w - 1.

Langkah 3. Bangkitkan bilangan random integer b pada range 1 < b < w.

Langkah 4. Ambil j=0dan z =b™ mod w.

Langkah 5. Jika j = 0 danz = 1, atau jika z = w - 1, ke langkah 9.

Langkah 6. Jika j > 0 dan z = 1, ke langkah 8.

Langkah 7.j = j + 1. Jika j < a, maka z = z2 mod w , kembali ke langkah 5.
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Langkah 8. w bukan prima. Stop.
Langkah 9. Jika i < n, ambil i = i + 1 dan kembali ke langkah 3. Sebaliknya w
mungkin prima.

Pada iterasi ke n akan didapat probabilitas bukan prima tidak lebih besar dari
1/4" . Untuk n > 50 akan memberikan probabilitas error yang dapat diterima.
(FIPS PUB 186-3, 2009)
2.2.5.2 Pembangkit Bilangan Prima Pada DSA

Pada DSA dua bilangan prima p dan g memenuhi tiga kondisi yaitu :
a. 2" <q< 2!
b.2"'<p<2-  dimanaL =512 + 64j untuk beberapa0 <j< 8
C. q pembagi p - 1.

Pembangkit prima dimulai dengan SHA dan user disediakan SEED untuk
membangun prima q pada range 2*° < q < 2%° . Kemudian nilai SEED
digunakan untuk membangun x pada range 2-* < x < 2" . Prima p ditentukan dari
pembulatan x ke bilangan yang kongruen dengan 1 mod 2q sebagai berikut :
Integer x pada range 0 < x < 29 dikonversi pada barisan sepanjang g bit dengan
ekspansi biner yaitu :

X = X220 4+ 5%29% 4+ X1 *2 + Xg = { X1, Xg T

Sebaliknya jika akan diinvers barisan sepanjang g bit { xi,...,X; }dikonversi
menjadi integer dengan aturan :

{ X1 Xg F = X0%290 4307292 4 L+ Xg1*2 + X,

Bit pertama dari barisan tersebut adalah MSB (the most significant bit) dari

integer dan bit terakhir adalah LSB (the least significant bit).
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Ambil L - 1 =n*160 + b, dimana b dan n adalah integer dan 0 <b < 160.
Langkah-langkah untuk membangkitkan bilangan prima pada DSA sebagai
berikut :
Langkah 1.Ambil barisan minimal 160 bit dan sebut sebagai SEED. Panjang
SEED dalam bit adalah g.
Langkah 2. Hitung
U = SHA[SEED] XOR SHA[(SEED+1) mod 2°].
Langkah 3. Nilai q adalah U dengan mengambil the most significant bit (the 2**°
bit) dan the least significant bit 1. Dalam operasi boolean, g = U OR
29 OR 1 dengan 2 < q < 2'®.
Langkah 4. Gunakan algoritma tes primalitas untuk menentukan apakah g prima.
Langkah 5. Jika q tidak prima, kembali ke langkah 1.
Langkah 6. Ambil counter = 0 dan offset = 2.
Langkah 7. Untuk k = 0,...,n, hitung V« = SHA[(SEED + offset + k) mod 291].
Langkah 8. Hitung W dalam integer vaitu :
W =V + V<210 + |+ V%2 D70 4 (v mod 2°) * 27160 dan
hitung X = W + 2", Dengan range 0 < W < 2" dan 2"* < X < 2",
Langkah 9. Ambil ¢ = X mod 2q dan hitung p = X - (c - 1). Dengan catatan p
kongruen terhadap 1 mod 2q.
Langkah 10. Jika p < 2", ke langkah 13.
Langkah 11. Lakukan uji primalitas untuk p.
Langkah 12. Jika p lolos tes pada langkah 11, ke langkah 15.

Langkah 13. Ambil counter = counter + 1 dan offset = offset + n + 1.
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Langkah 14. Jika counter > 2% = 4096 ke langkah 1, sebaliknya (jika counter <

4096) ke langkah 7.
Langkah 15. Simpan nilai SEED dan nilai counter untuk digunakan pada

penentuan nilai p dan g.
Kekuatan tes pembangkit bilangan prima tersebut adalah kemungkinan suatu
bilangan bukan prima lolos tes adalah kurang dari 2°%°.
(FIPS PUB 186-3, 2009)
2.2.5.3 Pembuktianv =r’

Jika pesan yang dikirim M dengan tandatangan r dan s, pesan Yyang

diterima M' dengan tandatangan r'dan s', y adalah kunci publik penandatangan

akan dibuktikan untuk M'= M, r' = r and s' = s tandatangan diverifikasi jika v =r".

Lemma?2.1:
Jika p dan q prima dan g pembagi (p-1), h integer positif lebih kecil dari p dan
g = h®Y" 9 mod p maka g° mod p = 1 dan jika m mod g = n mod q maka
g" mod p = g" mod p.
Bukti :
g% mod p = (h® " mod p)? mod p
= h® mod p
=1
dengan teorema little Fermat (Fermat's Little Theorem).
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Jika m mod g = n mod g, maka , m = n + kg untuk beberapa integer k sehingga :
g™ mod p = g™ mod p
=(g"¢g*) mod p
= ((¢" mod p) (g" mod p)“) mod p
=g"mod p
Jadi terbukti g% mod p= 1.
Teorema 2.1 : (Pembuktian v =r7)
Jika M'= M, r' =, dan s' = s pada verifikasi tandatangan, maka v =r'.
Bukti :
w=(s)"mod q=s"mod q
ul = ((SHA(M"))w) mod g = ((SHA(M))w) mod q
u2 = ((r)w) mod q = (rw) mod q.
Diketahui y = g* mod p, dengan lemma 2.1 didapat :

v =((g" y**) mod p) mod g

— ((gSHA(M W\ W

) mod p) mod g, y=g*“mod p
= ((®"*™" g™) mod p) mod g

= ((g®HAM™I™ mod p) mod q.
Juga

s = (K (SHA(M) + xr)) mod g.
Sehingga

w = (K(SHA(M) + xr)™") mod q

(SHA(M) + xr)w mod g = k mod g.

Dengan lemma 2.1 didapat :
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v = (g" mod p) mod q

=r

=r.
(FIPS PUB 186-3, 2009)
2.2.5.4 Pembangkit Bilangan Random Pada DSA

Pada komputasi algoritma DSA diperlukan bilangan acak atau
pseudorandom x dan k. Bilangan k adalah unik untuk setiap pesan. Bilangan acak
yang dihasilkan dalam range 0 sampai 160 bit. Pembangkit bilangan
pseudorandom integer yang direkomendasikan FIPS menggunakan fungsi satu
arah G (t, c), dimana t adalah 160 bit, c adalah b bit (160 sampai 512) dan G (t, c)
adalah 160 bit. Salah satu cara untuk membangun G adalah melalui Secure Hash
Algorithm (SHA), sebagaimana didefinisikan dalam Secure Hash Standard
(SHS). Pesan 160-bit digest output dari algoritma SHA dari input pesan M
dinotasikan dengan SHA (M) (FIPS PUB 186-3, 2009).
2.2.5.5 Algoritma Komputasi m Nilai x

Kunci privat penandatangan adalah x, berikut ini adalah algoritma untuk
membangkitkan m nilai x.
Langkah 1. Pilih bilangan (bersifat rahasia) seed-key sebagai XKEY.
Langkah 2. Ambil dalam notasi hexa :

t =67452301 EFCDAB89 98BADCFE 10325476 C3D2E1FO0.
sebagai nilai awal untuk HO || H1 || H2 || H3 || H4 pada SHA-1.

Langkah 3. Untuk j = 0 sampai m - 1 hitung :

a. XSEED; = optional user input.
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b. XVAL = (XKEY + XSEED;) mod 2°.
c. Xj = G(t,XVAL) mod g.
d. XKEY = (1 + XKEY + x;) mod 2".
(FIPS PUB 186-3, 2009)
2.2.5.6 Algoritma Prekomputasi Nilai k dan r
Algoritma berikut digunakan untuk prekomputasi k, k-1 dan r untuk m
pesan pada suatu waktu tertentu.
Langkah 1. Pilih bilangan (bersifat rahasia) seed-key sebagai KKEY.
Langkah 2. Ambil dalam notasi hexa :
t = EFCDAB89 98BADCFE 10325476 C3D2E1F0 67452301.
sebagai nilai awal untuk pergantian iterasi yaitu HO || H1 || H2 || H3 ||
H4 pada SHA-1.
Langkah 3. Untuk j = 0 sampai m - 1 hitung
a. k = G(t,KKEY) mod g.
b. Hitung ki * = k™* mod g.
c. Hitung rj = (g mod p) mod g.
d. KKEY = (1 + KKEY + k) mod 2°.
Langkah 4. Ambil Mo , ..., M1 Sebagai m pesan berikutnya.
Untuk j = 0 sampai m - 1 hitung :
a. Ambil h = SHA(M;).
b. Ambil s; = (k™ (h + xr;)) mod g.
c. Tandatangan digital untuk M; adalah (r;,s;).

Langkah 5. Ambil t = h.
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Langkah 6. Ke langkah 3.

Pada langkah 3 dilakukan prekomputasi dari kuantitas yang diperlukan untuk
menandatangani pesan m berikutnya. Eksekusi langkah 4 dimulai ketika pesan m
pertama telah siap diproses dan dapat ditunda ketika pesan m berikutnya belum
siap. Segera setelah langkah 4 dan 5 lengkap, langkah 3 dapat dieksekusi dan
hasilnya disimpan sampai pesan m berikutnya siap.

Ruang untuk KKEY adalah dua array dengan panjang m untuk
menyimpan ro , ... fm1 dan ko™, ..., km1 " yang dikomputasi pada langkah 3.
Penyimpanan S , ... , Sm1 hanya diperlukan jika tandatangan untuk sekelompok
pesan disimpan, sebaliknya s; pada langkah 4 dapat diganti dengan ruang tunggal.
(FIPS PUB 186-3, 2009)
2.2.5.7 Membangun Fungsi G dari SHA

Fungsi G (t, c) dapat dibangun dengan menggunakan langkah-langkah (a) -
(e) menurut Spesifikasi Secure Hash Standard. Sebelum menjalankan langkah ini,
{H;} dan My harus diinisialisasi sebagai berikut:

i. Inisialisasi {H;} dengan membagi 160 bit dari t ke dalam lima bagian 32-bit
sebagai berikut :
t=tollta]lt2 | ta] ta
Kemudian H; = tjuntuk j =0 sampai 4.
ii. Hanya ada satu blok pesan M1, yang berinisial :
My = ¢ || 05 (b bit pertama dari M berisi ¢ dan sisanya (512-b) bit adalah 0)
Kemudian langkah a sampai e berikut dieksekusi.

Sebelum diproses, diinisialisasi {H;} dalam notasi hexa sebagai berikut :
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Ho = 67452301
H; = EFCDABS89
H, = 98BADCFE
Hs; = 10325476
H, = C3D2E1FO0
Kemudian M1, My, ..., M, diproses sebagai berikut :
a. Bagi M; dalam 16 words Wy, W1, ..., Wis, dimana W, adalah word paling kiri.
b. Untuk t = 16 sampai 79 ambil W; = S'(W;.3 XOR Wy.g XOR W14 XOR W,_).
c. Ambil A =Hy, B=H;, C=H,, D=Hs, E=Ha.
d. Untuk t = 0 smpai 79 hitung
TEMP = S*(A) + f(B,C,D) + E + W, + K;;
E=D;D=C;C=S5"B);B=A; A=TEMP;
e. AmbilHo=Hy+ A, Hi=H; +B, H,=H,+C,H3=H3+ D,H; =H, + E.
Hasil akhir dari langkah e didapat G(t,c) 160 bit string yang direpresentasikan
pada lima word Ho || Hy || Hz || Hs || Hs . (FIPS PUB 183-3, 2008)
2.2.5.8 Pembangkitan Kuantitas g, k™ dans™*
Algoritma berikut digunakan untuk membangkitkan kuantitas g, k™, and s
! pada digital signature standart.
Untuk membangkitkan g :
langkah 1. Bangkitkan p dan g analog pada subbab 2.2.5.2
langkah 2. Ambil e = (p - 1)/q.
langkah 3. Ambil h = bilangan integer, dimana 1 < h < p — 1 dan h berbeda dari

nilai yang sudah ada.
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langkah 4. Ambil g = h® mod p.
langkah 5. Jika g = 1, ke langkah 3.
Algoritma untuk perhitungan multiplikasi invers n"* mod g untuk n dengan 0 < n <
g, dimana 0 < n™ < q yaitu :
langkah 1. Ambili=qg,h=n,v=0,dand = 1.
langkah 2. Ambil t =i DIV h, dimana DIV adalah pembagi integer.
langkah 3. Ambil x = h.
langkah 4. Ambil h =i - tx.
langkah 5. Ambil i=x.
langkah 6. Ambil x =d.
langkah 7. Ambil d = v - tx.
langkah 8. Ambil v = x.
langkah 9.Jika h > 0, kembali ke langkah 2.
langkah 10.Hitung n" = v mod q.
Pada langkah 10, v dimungkinkan bernilai negatif. Nilai operasi v mod g harus
diantara 1 danq - 1.
(FIPS PUB 186-3, 2009)
2.2.6 Fungsi Hash SHA-1
Fungsi Hash (hash function) merupakan fungsi yang bersifat satu arah
dimana jika dimasukkan data, maka akan menghasilkan sebuah “checksum” atau
“fingerprint” dari data tersebut. Sebuah pesan yang dilewatkan ke fungsi hash
akan menghasilkan keluaran yang disebut Message Authenticated Code (MAC).

Dilihat dari sisi matematik, hash function memetakan satu set data ke dalam

48



sebuah set yang lebih kecil dan terbatas ukurannya. Fungsi hash satu arah
mempunyai sifat sebagai berikut :
1. Diberikan M, harus mudah menghitung H(M) = h
2. Diberikan M , sangat sulit atau mustahil mendapatkan M sedemikian
sehingga H(M) = h
3. Diberikan M , sangat sulit atau mustahil mendapatkan M’ sedemikian
sehingga H(M) = H(M’). Bila diperoleh pesan M’ semacam ini maka
disebut tabrakan (collision).
4. Sangat sulit atau mustahil mendapatkan dua pesan M dan M’ sedemikian
sehingga H(M) = H(M’).
Sebuah fungsi hash satu arah H(M) beroperasi pada pre-image pesan M dengan
panjang sebarang dan mengembalikan nilai hash h yang memiliki panjang tetap.
Fungi hash dikembangkan berdasarkan ide sebuah fungsi kompresi. Fungsi satu
arah ini menghasilkan nilai hash berukuran n pada input sebesar b. Input tersebut
berupa suatu fungsi kompresi blok pesan dan hasil blok pesan sebelumnya.
Sehingga hash suatu blok M adalah : h; = f(M;,h;.;) dimana :
hi = nilai hash saat ini
M; = blok pesan saat ini
hi.1 = nilai hash blok pesan sebelumnya
SHA-1 adalah algoritma hash yang paling banyak digunakan publik
(selanjutnya ditulis SHA). SHA merupakan keluarga fungsi hash satu arah. SHA
menerima masukan berupa pesan dengan ukuran maksimum 2% bit

(2.147.483.648 gigabyte) dan menghasilkan massage digest (MD) dengan
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panjang 160 bit. MD kemudian digunakan dalam DSA untuk menghitung
tandatangan digital pesan tersebut. MD pesan yang sama dapat diperoleh oleh
verifier ketika menerima pesan dari pengirim dengan cara memasukkan pesan
tersebut pada fungsi SHA. SHA dikatakan aman karena secara matematis tidak
mungkin menemukan dua pesan yang berbeda yang menghasilkan MD yang
sama atau tidak mungkin menemukan pesan aslinya jika diberikan suatu nilai
hash-nya.
Pesan M dengan panjang | bit dimana 0 <1< 2% . Algoritma pada SHA-1
menggunakan :
1. Pesan yang tersusun (message schedule) pada 80 dari 32 bit word.
2. Lima variabel kerja pada masing-masing 32 bit.
3. Nilai hash pada lima dari 32 bit word, hasil akhir adalah 160 bit MD.
Word pada message schedule diberi label Wy, Wy , ..., Wy . Lima variabel
kerja diberi label a, b, c, d dan e. Word dari nilai hash diberi label Hy ®, H; @
, ..., Hs @ yang akan menampung nilai hash awal H © untuk diganti dengan
nilai hash yang berurutan setelah blok pesan diproses H®” dan berakhir
dengan nilai hash final H™ . SHA-1 juga menggunakan temporary tunggal
word T.
(FIPS PUB 183-3, 2008)
2.2.6.1 Preprocessing/ Proses Awal SHA-1
Proses awal SHA-1 yaitu :

1. Padding pesan M sehingga berkelipatan 512 bit. Pada pesan M dengan

panjang € bit, tambahkan (pad) bit 1 pada akhir pesan diikuti k bit 0,
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dimana k adalah solusi nonnegatif terkecil dari persamaan | + € + k = 448

mod 512. Kemudian tambahkan blok 64 sehingga sama dengan panjang ¢

pada notasi biner. Misal pesan adalah “abc” mempunyai panjang 8x3 =
24, pesan di-padding dengan satu bit 1 kemudian 448-(24+1) = 423 bit 0
dan panjang pesan yaitu 24, sehingga panjang pesan menjadi 512 bit atau

kelipatannya .

423 64
—

f_H
01100001 01100010 01100011 1 00..00 00...011000
HK_J

a b c 1=24

2. Parsing/ uraikan pesan M dalam N blok 512 bit, M®, M@ | ... M®™ |
Hal ini karena 512 bit dari blok input dituliskan sebagai 32-bit word
sebanyak 16. Blok pertama 32 bit dari blok pesan i dinotasikan Mo @, 32-
bit berikutnya M; @ dan seterusnya sampai Mys @ .

3. Setting nilai hash awal Ho © yaitu 32-bit word sebanyak lima, dalam
hexa sebagai berikut :

Ho @ = 67452301
H; @ = efcdab89
H, @ = 98badcfe
H;© =10325476
H,@ = c3d2e1f0
(FIPS PUB 183-3, 2008).
2.2.6.2 Komputasi Hash SHA-1
Komputasi hash SHA-1 menggunakan fungsi logika fo, fi..., fz9 . Masing-

masing fungsi dimana 0 <t < 79 beroperasi pada tiga 32-bit word, yaitu X,y,z
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dan menghasilkan keluaran 32-bit. Fungsi f; didefinisikan pada persamaan 2.1

yaitu :
Ch(x,y,2) =(XAY)® (=X A Z), 0<t<19
f(xy.2)= Parity(x,y,2) = x® y® z, 20<t <39
¥ 2)= Maj(x,y,2) = (XA Y)®(XAZ)®(yAaz), 40<t<59 7
Parity(x,y,z2) =x® y® z, 60<t<79
(2.1)

SHA-1 menggunakan delapan konstanta 32-bit word, Kt pada persamaan 2.2
yaitu :

5a827999, 0<t<19
6ed9ebal, 20<t<39
* " 8fibbedc, 40<t<59
ca62cld6, 60<t<79

2.2)

Setelah preprocessing lengkap, blok pesan M®W, M@ | .. M®™ kemudian
diproses dengan langkah sebagai berikut :

Untuk i = 1 sampai N lakukan :

1. Persiapkan urutan pesan {W} vyaitu :

w M 0<t<15
ROTL'W, , ®W, , ®W, ,, ®W, ), 16<t<79

2. Inisialisasi lima variabel kerja a, b, ¢, d dan e dengan nilai hash ke (i-
1) yaitu:
a=H, Y
b=H,
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c=H,
d=H,
e=H,
3. Untuk t =0 sampai 79 :

T =ROTL (a) + f(b,c,d) + e + K + W,

¢ = ROTL*(b)
b=a
a=T
4. Hitung nilai tengah hash ke-i, H? yaitu :
Ho® =a+ H
H O =p+ H @D
H,® =c+ H,0D
Hy® =d+ Hy @D
H® =e+ H, 0D
Setelah empat langkah diatas diulang sebanyak N kali akan menghasilkan 160 bit
message digest dari pesan M vyaitu :
H, ™) I ™ | N) | Hs N) | He N

(FIPS PUB183-3, 2008)

2.2.7 Tandatangan Digital dengan Metode Hybrid : Biometrik Tandatangan

dan DSA (Digital Signature Algorithm)
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Pada metode hybrid : biometrik tandatangan dan DSA, biometrik yang
digunakan yaitu tandatangan offline. Kunci privat dan publik dapat dihitung

sebagai berikut :

1. Perhitungan p, q dang
a) p =512 sampai 1.024 bit bilangan prima
b) g =160 bit faktor prima dari p-1
¢) g =h®Ymod p, dimana h<(p-1) dan h*? 4 mod p > 1
2. Pembangkit kunci privat
Hitung kode string tandatangan offline yang ditentukan. Ambil nilai kode
sting tandatangan offline sebagai nilai SEED untuk membangkitkan kunci
privat X.
3. Pembangkit kunci publik
Hitung y = g* mod p. Nilai y adalah p-bit kunci publik
Langkah-langkah DSA analog seperti diberikan pada subbab 2.2.5.
2.2.8 OpenSSL
OpenSSL merupakan open source implementasi dari protokol SSL
(Secure Socket Layer) dan TLS (Transport Layer Security). SSL dan TLS,

merupakan kelanjutan dari protokol kriptografi yang menyediakan komunikasi

yang aman di internet. OpenSSL termasuk salah satu program open source yang

direkomendasikan pada standar keamanan FIPS 140-2 yang dikeluarkan oleh

NIST pada CMVP (Cryptographic Module Validation Program). Jadi sudah
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menjadi tool standard dan bebas pakai. OpenSSL dapat diunduh di
http://www.openssl.org/.

Library OpenSSL digunakan untuk implementasi semua versi protokol
SSL, terutama untuk penggunaan algoritma kriptografi simetris dan kriptografi
kunci publik, algoritma hash dan message digest, juga pembangkit bilangan
pseudorandom dan mendukung tandatangan digital untuk manipulasi format
sertifikat umum/ bersama serta me-manage material kunci/ key. OpenSSL
mendukung semua penggunaan kriptografi dan akselerasi hardware. Kriptografi
pada openSSL merupakan link sederhana pada socket library ketika membangun
program. OpenSSL tidak membutuhkan developer memahami algoritma dan
protocol kriptografi, tetapi hanya membutuhkan pemahaman bagaimana
mengaplikasikan algoritma kriptografi.

Beberapa contoh fungsi pada penerapan openSSL untuk DSA dan fungsi
hash SHA-1 yaitu :

¢ $openssl dsaparam -out dsaparam.pem 1024
Me-generate parameter DSA dan menuliskannya pada file dsaparam.pem.
Panjang bilangan prima dan parameternya maksimum 1024 bit. Ekstensi
pem berarti nilai yang diberikan pada format mode base 64.

o $openssl gendsa -out dsaprivatekey.pem -des3 dsaparam.pem
Me-generate kunci privat DSA menggunakan parameter dari file
dsaparam.pem dan mengenkripnya dengan chipper 3DES kemudian
menyimpan hasilnya pada file dsaprivatekey.pem.

o $openssl dsa -in dsaprivatekey.pem -pubout -out dsapublickey.pem
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Menghitung kunci public yang berpasangan dengan kunci privat pada file
dsaprivatkey.pem dan menyimpannya pada file dsapublickey.pem

e $openssl dsa -in dsaprivatekey.pem -out dsaprivatekey.pem -des3 -passin
pass:oldpword -passout pass:newpword
Membaca kunci privat dari file dsaprivatekey.pem, mendekripnya dengan
password “oldpword”, di-enkrip kembali menggunakan password
“newpword” dan menuliskan kunci privat yang di-enkrip pada file
dsaprivatekey.pem

e $openssl dgst -shal file.txt
Menghitung hash SHA-1 dari nama file : file.txt dan menuliskannya pada
format heksadesimal.

e $openssl shal -out digest.txt file.txt
Menghitung SHA-1 dari file.txt dan menuliskan pada digest.txt pada
format heksadesimal.

e $openssl dgst -dssl -sign dsakey.pem -out dsasign.bin file.txt
Menandatangani hash dssl dari file.txt menggunakan kunci privat pada
dsakey.pem dan menuliskan keluaran tandatangan pada dsasign.bin.

o $openssl dgst -dssl -prverify dsakey.pem -signature dsasign.bin file.txt
Memverifikasi tandatangan dari file.txt dengan dsasign.bin menggunakan
SHA-1 dan kunci privat DSA dsakey.pem

(Chandra Pravir, Messier Matt, Viega John, 2002)

2.2.9 Model Pengembangan Sistem dengan Metode Waterfall
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Metode Waterfall adalah sebuah metode pengembangan software yang
bersifat sekuensial dan terdiri dari 5 tahap yang saling terkait dan mempengaruhi

seperti terlihat pada gambar 2.6.

Analisa
Kebutuhan
A

y
Desain Sistem

A

A 4
Penulisan
Kode Program
A

A

Pengujian
Program
A
y
Penerapan
y A A
Program

Gambar 2.6 Tahapan Pengembangan Sistem dengan Metode Waterfall
(Pressman, 1997)
Keterkaitan dan pengaruh antar tahap ini ada karena output sebuah tahap dalam
Waterfall Model merupakan input bagi tahap berikutnya, dengan
demikian ketidaksempurnaan hasil pelaksanaan tahap sebelumnya adalah awal
ketidaksempurnaan tahap berikutnya. Memperhatikan karakteristik ini, sangat
penting bagi tim pengembang dan perusahaan untuk secara bersama-sama

melakukan analisa kebutuhan dan desain sistem sesempurna mungkin sebelum
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masuk ke dalam tahap penulisan kode program. Berikut adalah penjelasan detail

dari masing-masing tahap dalam Waterfall model, yaitu :

1. Analisa kebutuhan.

Analisa kebutuhan merupakan tahap pertama yang menjadi dasar proses
pembuatan software. Kelancaran proses pembuatan software secara
keseluruhan dan kelengkapan fitur software yang dihasilkan sangat
tergantung pada hasil analisa kebutuhan ini. Untuk memperoleh informasi
tentang proses bisnis dan kebutuhan perusahaan, umumnya tim
pengembang melakukan wawancara, diskusi dan survey. Beberapa
perusahaan membantu memperlancar penyelesaian tahap ini dengan
terlebih dahulu menyusun scope of work software yang akan dibuat
sebagai acuan kerja tim pengembang. Hasil analisa kebutuhan yang tidak
lengkap berpotensi menyebabkan beberapa permasalahan yang tidak
diharapkan, antara lain : waktu pembuatan software menjadi lebih lama,
proses dalam software tidak sesuai dengan proses bisnis dan software
tidak dapat memenuhi semua kebutuhan  perusahaan. Untuk
meminimalkan risiko ini, disarankan perusahaan melakukan konfirmasi
pemahaman tim pengembang tentang proses bisnis dan kebutuhan
perusahaan dengan cara meminta resume hasil analisa kebutuhan dan
menyempurnakannya bersama tim pengembang jika diperlukan.

2. Desain sistem.
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Desain sistem merupakan tahap penyusunan proses, data, aliran proses
dan hubungan antar data yang paling optimal untuk menjalankan proses
bisnis dan memenuhi kebutuhan perusahaan sesuai dengan hasil analisa
kebutuhan. Dokumentasi yang dihasilkan dari tahap desain sistem ini
antara lain : System Flow, Data Flow Diagram (DFD) dan Entity
Relationship Diagram (ERD). System Flow merupakan bagan aliran
dokumen dari satu bagian perusahaan ke bagian lain baik secara manual
maupun melalui Sistem Informasi. Data Flow Diagram adalah diagram
yang menunjukan aliran data di antara pengguna, proses dan database
yang terkait dengan software. Entity Relationship Diagram merupakan
diagram yang menunjukan bagaimana data dan informasi software akan
di simpan di dalam database beserta dengan hubungan antar data.

. Penulisan kode program.

Penulisan kode program merupakan tahap penerjemahan desain sistem
yang telah dibuat ke dalam bentuk perintah-perintah yang dimengerti
komputer dengan mempergunakan bahasa pemrograman, middleware dan
database tertentu di atas platform yang menjadi standar perusahaan.

. Pengujian program.

Pengujian software dilakukan untuk memastikan bahwa software yang
dibuat telah sesuai dengan desainnya dan semua fungsi dapat
dipergunakan dengan baik tanpa ada kesalahan. Pengujian software
biasanya dilakukan dalam 2 atau 3 tahap yang saling independen, yaitu :

pengujian oleh internal tim pengembang, pengujian oleh divisi Quality
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Assurance dan pengujian oleh pengguna di perusahaan. Dalam tahap ini,
perusahaan harus memastikan bahwa kerangka / skenario pengujian
software dibuat dengan lengkap meliputi semua proses, kebutuhan dan
pengendalian yang ada di dalam dokumen analisa kebutuhan dan desain
sistem.
5. Penerapan program.

Penerapan program merupakan tahap dimana tim pengembang
menerapkan / meng-install software yang telah selesai dibuat dan diuji ke
dalam lingkungan Teknologi Informasi perusahaan dan memberikan
pelatinan kepada pengguna di perusahaan. Pada saat melaksanakan
pelatihan perusahaan harus yakin bahwa semua karyawan benar-benar
menguasai  Sistem Informasi yang dibuat sesuai dengan tugas,
kewenangan dan tanggung-jawabnya. Untuk mendukung penguasaan ini
pada waktu operasional harian setelah pelatihan, perusahaan sebaiknya
memastikan pengembang telah memberikan buku User Manual dari Sistem

Informasi yang dibuat.

(Pressman, 1997)
2.2.10 Data Flow Diagram (DFD)

Data Flow Diagram (DFD) adalah representasi grafik dari sebuah sistem.
DFD menggambarkan komponen-komponen sebuah sistem, aliran-aliran data di
mana komponen-komponen tersebut, dan asal, tujuan, dan penyimpanan dari data

tersebut. Simbol yang digunakan pada DFD diberikan pada gambar 2.7.
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Notasi Yourdon/

DeMarco

Notasi Gane &

Searson

Keterangan

Simbol  entitas  eksternal/
terminator,  menggambarkan
asal atau tujuan data di luar

sistem

Simbol proses,
menggambarkan proses dimana
aliran data masuk
ditransformasikan ke aliran

data keluar

v

Simbol aliran data,
menggambarkan arah aliran
data

Simbol file, menggambarkan

tempat data disimpan

Gambar 2.7 Simbol pada DFD (Whitten, 2004)
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BAB Il

CARA PENELITIAN

3.1 Bahan Penelitian
Bahan penelitian yang digunakan dalam proses penelitian ini sebagai
berikut :
3.1.1 Obyek Penelitian
Obyek yang diteliti dalam penelitian tentang pengamanan e-dokumen
dengan menggunakan metode hybrid : biometrik tandatangan dan DSA yaitu
biometrik tandatangan offline dan e-dokumen. Tandatangan offline adalah scan
tandatangan manual atau tandatangan beserta keterangan, misalnya nomer
dokumen, tempat, tanggal, nama atau keterangan lainnya. Jenis file e-dokumen
yang digunakan dalam penelitian ini berupa file dengan ekstensi : php, mp3,
pptx, ppt, html, pdf, txt, bmp, sys, docx, doc, xlsx, xls, zip, exe, jpg. Sedangkan
tandatangan offline yang digunakan dalam penelitian ini berupa scan tandatangan
manual dalam file dengan ekstensi jpg.
3.1.2 Metode Pengumpulan Data
Metode pengumpulan data dalam penelitian ini adalah sebagai berikut :
1. Observasi
Merupakan metode pengumpulan data dengan cara melakukan pengamatan
secara langsung pada obyek yang diteliti yaitu biometrik tandatangan offline

dan e-dokumen yang perlu diberi tandatangan digital.
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2. Studi Pustaka
Merupakan metode pengumpulan data dengan cara mengumpulkan data-data
dari berbagai sumber yang mendukung penelitian baik itu dari buku, jurnal
ilmiah, makalah prosiding maupun artikel lainnya yang mendukung
penelitian. Hasil dari studi pustaka berupa teori dan perkembangan terkini
mengenai kriptosistem tandatangan digital dan teori pendukung lainnya.
3.2 Alat Penelitian
Alat penelitian yang digunakan dalam proses penelitian ini sebagai
berikut :
1. Perangkat Keras berupa seperangkat komputer dengan spesifikasi Pentium
(R) Dual Core CPU T4200 @ 2.00 GHz 2.00 GHz, 1.87 GB of RAM.
2. Perangkat Lunak berupa Microsoft Windows XP dan Ms. Visual Studio
2008 khususnya VB.NET, dan OpenSSL.
3.3 Jalan Penelitian
Adapun jalan penelitian aplikasi keamanan e-dokumen dengan metode hybrid
. biometrik tandatangan dan DSA dapat dilihat pada gambar 3.1. Pada gambar
3.1 dapat dijelaskan bahwa pada hasil print out dokumen (dokumen fisik) yang
telah diberi tandatangan oleh signer, dengan proses scanning, diambil tanda
tangan manual tersebut untuk diproses menjadi kode string. Dari kode string
tersebut digunakan sebagai nilai SEED untuk membangkitkan (Key generation)
parameter dan sepasang kunci yaitu kunci privat dan kunci publik. Kunci publik
diturunkan dari kunci privat yang didapat. Sepasang kunci tersebut digunakan

pada pembangkitan tandatangan digital (signing). E-dokumen, kunci publik dan
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tandatangan digital selanjutnya dikirim via internet yaitu sebagai file lampiran
dalam e-mail. Setelah e-mail diterima pihak verifer, kemudian dilakukan proses
verifikasi terhadap file lampiran tersebut. Pada hasil proses verifikasi akan
menampilkan hasil verifikasi valid berarti pesan masih asli dan e-dokumen
dikirim oleh pengirim/ signer sebenarnya atau tidak valid. Sedangkan perbedaan
proses pembangkitan kunci yang digunakan pada paper Hao dan Chan (2002),
publikasi FIPS PUB 186-3 (2009) dan pada penelitian ini diberikan pada tabel

3.1.

Dokumen (fisik) i e-dokumen ;
& ttd manual
Scan Ttd. b
iv. . Pub.K . igni
manual _ _ Priv.Key gen .| Pub.Key gen .| signing
bit string

verifikasi P Kirim

Verifikasi=
True

Tidak valid

Tidak

[ ]

Gambar 3.1. Alur Proses Tandatangan Digital dengan Metode Hybrid :
Biometrik Tandatangan dan DSA
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Tabel 3.1 Perbedaan Proses Pembangkitan Kunci pada Penelitian ini

dengan Sebelumnya

Hao dan Chan (2002)

FIPS PUB 186-3 (2009)

Pada Penelitian ini

Pembangkitan kunci
privat X, dilakukan
dengan menghitung

SHA-01 dari kode string

tandatangan online.

Pembangkitan kunci
privat X, dilakukan
dengan nilai  seedkey

dengan panjang >N =

panjang bilangan prima
yang dibangkitkan
melalui bilangan random

(satuan bit).

Pembangkitan kunci
privat X, dilakukan
dengan mengambil kode

string tandatangan offline
sebagai nilai seed untuk
membangkitkan

parameter, kunci privat

dan publik yang dinamis.

3.3.1 Pengembangan Sistem dengan Metode Waterfall

Pada penelitian ini dibangun suatu sistem dalam bentuk perangkat lunak

tandatangan digital. Sedangkan metode yang digunakan untuk membangun

perangkat

lunak tersebut adalah metode waterfall

yaitu suatu metode

pengembangan sistem yang bersifat sekuensial dan terdiri dari 5 tahap yang

saling terkait dan mempengaruhi.

Tahapan tersebut meliputi :

1. Analisa kebutuhan

Pada tahap analisa kebutuhan dilakukan pengumpulan informasi proses

tandatangan digital dan daftar kebutuhan user secara lengkap. Hal ini dapat

diperoleh dengan menyusun scope of work software yang akan dibuat beserta
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perangkat lunak yang dibutuhkan. Pada penelitian ini scope of work software
yang dibuat meliputi :

a) Proses penyimpanan tandatangan manual offline.

b) Proses hash pada bit string dari scanning tanda tangan manual.

c) Proses pembangkitan kunci privat dan kunci publik dengan panjang
kunci 512 sampai 1024 bit, sesuai standar FIPS (Federal Information
Processing Standart).

d) Proses penandatanganan digital/ signature.

e) Proses penyimpanan signature e-dokumen (tandatangan digital).

f) Proses penyimpanan public dan privat key.

g) Proses verifikasi tandatangan digital.

Sedangkan kebutuhan perangkat lunak bahasa pemrograman yang dibutuhkan
pada penelitian ini adalah yang memiliki kemampuan sebagai berikut :

a) Dapat melakukan proses komputasi dengan cepat, termasuk
penanganan input dan output.

b) Memiliki ketelitian yang tinggi

c) Bahasa pemrograman yang didukung oleh vendor dan komunitas
sehingga memudahkan pengembangan sistem di kemudian hari.

Dari kebutuhan kemampuan tersebut bahasa pemrograman VB.NET pada Ms.
Visual Studio 2008 dapat memenuhi semua kriteria, sehingga digunakan
untuk membangun sistem pada penelitian ini.

2. Perancangan sistem
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Desain/ perancangan sistem merupakan tahap penyusunan proses, data,
aliran proses dan hubungan antar data yang paling optimal untuk
menjalankan program yang dibuat sesuai dengan hasil analisa kebutuhan.
Dokumentasi yang dihasilkan dari tahap desain sistem ini yaitu System Flow/
Flow Chart dan Data Flow Diagram (DFD). System Flow merupakan bagan
aliran dokumen dari satu bagian ke bagian lain baik secara manual maupun
melalui sistem. Data Flow Diagram adalah diagram yang menunjukan aliran
data di antara pengguna, proses dan database yang terkait dengan
software. Entity Relationship Diagram menunjukan bagaimana data dan
informasi software di simpan di dalam database beserta dengan hubungan
antar data. Sedangkan pada desain software mempertimbangkan aspek user
dengan membuat desain interface berbasis GUI (Graphical User Interface)
yaitu menggunakan sistem menu pulldown agar user mudah memanggil,
memproses dan menyimpan hasil dari semua fasilitas yang ada. Tahap ini
dijelaskan lebih lanjut pada subbab 3.3.2.

3. Penulisan kode (coding) program.
Penulisan kode program merupakan tahap penerjemahan desain sistem yang
telah dibuat ke dalam bentuk perintah-perintah yang dimengerti komputer.
Pada penelitian ini penulisan kode program dilakukan secara modular sesuai
dengan pembagian blok-blok program pada tahap perancangan sistem,
dengan mempergunakan VB.NET 2008 dan OpenSSL. Sedangkan kode

program dapat dilihat pada lampiran 1 sampai 4.
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4. Pengujian program.
Pengujian software dilakukan untuk memastikan bahwa software yang dibuat
telah sesuai dengan desainnya dan semua fungsi dapat dipergunakan dengan
baik tanpa ada kesalahan. Pengujian software dilakukan untuk memastikan
bahwa kerangka/ skenario pengujian software dibuat dengan lengkap meliputi
semua proses, kebutuhan dan pengendalian yang ada di dalam dokumen
analisa kebutuhan dan desain sistem. Pada penelitian ini pengujian program
dilakukan pada beberapa jenis file e-dokumen sebagai masukan, variasi
kunci, pembuatan dan verifikasi tandatangan digital.

5. Penerapan program.
Penerapan program merupakan tahap dimana peneliti menerapkan/ meng-
install software yang telah selesai dibuat dan diuji ke dalam lingkungan
Teknologi Informasi perusahaan dan memberikan pelatihan kepada pengguna
di perusahaan juga memberikan buku User Manual —nya. Namun tahap ini
tidak dilakukan karena keterbatasan waktu penyelesaian penelitian ini.

3.3.2 Perancangan Aplikasi Kriptografi dengan Metode Hybrid : Biometrik

Tandatangan dan DSA (Digital Signature Algorithm)

Pada tahap perancangan aplikasi dengan metode hybrid : Biometrik
Tandatangan dan DSA meliputi penyusunan Flow Chart, Data Flow diagram
(DFD), perancangan interface sebagai deskripsi dari tahap penyusunan proses,
data, aliran proses dan hubungan antar data input dan output, System Flow dan

Data Flow Diagram (DFD).
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3.3.2.1 Flow Chart
Flow Chart pada metode metode hybrid : Biometrik Tandatangan dan
DSA disusun sesuai tahapan proses yaitu terdiri dari Create key Flow Chart,

Signing Flow Chart, dan Verify Flow Chart masing-masing diberikan pada

!

gambar 3.2, 3.3 dan 3.4.

Berkas ttd. offline

Input : Lokasi
openssl.exe,
panjang kunci
dalam bit

Buat parameter DSA
menggunakan openssl

A
Buat privat key dan public key dari
parameter tersebut

v

Output : parameter P,
Q, G, X, Y, lokasi
privat dan public key

Selesai

Gambar 3.2 Create Key Flowchart
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Ambil e-dokumen

Hash edok dengan
SHA-1

I

Ambil privat

key

!

Buat digital signature
dari hash e-dok dan
privat key

A

Output : hash e-
dokumen , signature
dan lokasi berkas
signature

Selesai

Gambar 3.3 Signing Flowchart
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Ambil
edok,pubkey,berkas sign

|

Buat hash edok dgn SHA-1

|

Verifikasi hash edok dgn
pubKey dan cocokkan dgn
berkas sign

!

Verifikasi =
true ?

Tidak

Tidak

l Ya
/ Valid / valid

A 4

( S .\
elesai <

Gambar 3.4 Verify Flow Chart
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3.3.2.2 DFD (Data Flow Digram)

DFD pada metode hybrid : Biometrik tandatangan dan DSA terdiri dari
diagram konteks (DFD level 0) dan DFD level 1 yang masing-masing diberikan

pada gambar 3.5 dan 3.6.

Ttd.offli
omtiine e-dokumen
,Sign,Pub.Key
e-dokumen o
0 Verifier
Sender -

Pub.,priv.key,sign BDSA e-dok,Sign,Pub.Key T
Lokasi openssl.exe Hasil Verifikasi

Gambar 3.5 Diagram Konteks (DFD level 0)

Pada diagram konteks terdapat dua entitas luar yaitu sender atau signer
dan verifier yang berinteraksi dengan satu proses yaitu BDSA. Sender meng-
input-kan tandatangan offline, file e-dokumen yang akan diberi tandatangan
digital dan lokasi OpenSSL. Pada proses BDSA dilakukan proses pembangkitan
kunci dan signing yang menghasilkan tandatangan digital (.sign) beserta kunci
publik (.pub) dan privat (.priv). Kemudian e-dokumen, tandatangan digital (.sign)
beserta kunci publik (.pub) dikirim kepada verifier melalui internet berupa
lampiran pada email. Oleh verifier akan di-inputkan ke proses BDSA untuk
verifikasi dan memberikan hasil verifikasi tersebut kepada verifier.

Proses BDSA selanjutnya dijabarkan menjadi proses yang lebih terinci

yaitu pada DFD level 1 yang diberikan pada gambar 3.6.
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Lokasi

openssl /1—\ Pu/pv.Key
> FileKey
Sender > KeyGen
e-dok,sign, Ttd.offline
key
Sign, e-
i dok,pubkey
- 4
L) 2 Sign Sign 5 W
Ll > —’
! o Kirim unt.
Priv. )
-~ lamp.e-mail
Sign, e-
dok,pubkey
4 < - Verfier [«
Sign, e-dok,pubke
Verify Hasil g p y
Verifikasi

Gambar 3.6 DFD level 1

Pada DFD level 1 terdiri dari 4 proses yaitu proses pembangkitan kunci

(key generator), proses pembangkitan tandatangan digital (signing), proses

pengiriman e-mail dan proses verifikasi (verify). Penjelasan dari masing-masing

proses sebagai berikut:

a.

Proses 1 vyaitu proses pembangkitan kunci (key generator)

. signer/

penandatangan sebagai sender/ pengirim pesan memasukkan tandatangan

offline dan lokasi openSSL ke proses 1 yaitu proses pembangkitan kunci

(key generator). Hasil dari proses 1 yaitu public key dan privat key yang

disimpan pada file key.
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b.  Proses 2 yaitu proses pembangkitan tandatangan digital (signing) : sender
memasukkan e-dokumen dan file privat key ke proses 2 yaitu signing. Hasil
dari proses 2 yaitu tandatangan digital (signature) untuk disimpan dalam
file sign. Selanjutnya e-dokumen, kunci publik dan signature siap
ditransmisikan lewat e-mail kepada verifier.

c.  Proses pengiriman e-mail (proses 3) : sender mengirim e-mail beserta file
lampiran (e-dok, file sign dan public key) kepada verifier.

d.  Proses verifikasi (verify) (proses 4) : setelah verifier menerima e-mail
beserta file lampiran dari sender, file lampiran selanjutnya diverifikasi pada
proses 4 vyaitu diperiksa ketersediaan e-dokumen, kunci publik dan
signature untuk proses verifikasi. Hasil proses verifikasi adalah valid jika e-
dokumen yang diterima masih asli (otentik) dan dikirim oleh pihak
sebenarnya atau sebaliknya yaitu tidak valid jika e-dokumen yang diterima
sudah berubah (tidak otentik) dan atau dikirim bukan oleh signer
sebenarnya.

3.4 Perancangan Antar Muka

Perancangan antar muka program utama, menu dan submenu program,
jendela “Create DSA Public and Privat Key”, jendela “Tandatangani e-dokumen”
dan jendela “verifikasi tandatangan digital” masing-masing diberikan pada

gambar 3.7 sampai 3.11.
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Implementasi BioDSA

Program Bantuan

Judul Tesis
Logo Undip
Nama

NIM

Gambar 3.7 Perancangan Antar Muka Program Utama.

Program Bantuan

Create Private & Public K Cara penggunaan
(DSA) Sign

(DSA) Verify

Keluar

Gambar 3.8 Perancangan Antar Muka Menu dan Submenu Program
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Masukan
Lokasi ttd offline :

Browse
Pratinjau Lokasi OpenSSL
Browse
Numbits
Create
Key
DSA Parameter
Lokasi Privat key | | Buka folder
file hasil

Lokasi Public Key | |

Lama Waktu Eksekusi :

Gambar 3.9 Perancangan Antar Muka Jendela “Create DSA Public and

Privat Key”
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Masukan

Lokasi e-dokumen

Browse
Lokasi Private Key
Browse
Tandatangani!
Keluaran

Massage Hash

Signature

Lokasi Signature

Lama Waktu Eksekusi :

Gambar 3.10 Perancangan Antar Muka Jendela “Tandatangani e-

dokumen”
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Masukan

Lokasi e-dokumen

| |Browse |

Lokasi Public Key

Browse

Lokasi Signature

Browse

Verifikasi

Keluaran

Massage Hash

Signature

Hasil Verifikasi

Lama Waktu Eksekusi :

Gambar 3.11 Perancangan Antar Muka Jendela Verifikasi Tandatangan Digital
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BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

Bab ini menunjukkan hasil penelitian dan pembahasan tentang
pengamanan e-dokumen dengan metode hybrid : Biometrik tandatangan dan
DSA (Digital Signature Algorithm).

4.1 Hasil Penelitian

Hasil dari penelitian ini adalah perangkat lunak tandatangan digital
sebagai implementasi dari metode hybrid : Biometrik tandatangan dan DSA.
Perangkat lunak yang dihasilkan terdiri dari tiga proses inti yaitu proses
pembuatan kunci, pembuatan tandatangan digital dan proses verifikasi yang
masing-masing tampilan jendela untuk ketiga proses tersebut diberikan pada
gambar 4.1, gambar 4.2 dan gambar 4.3. Sebagai masukan tandatangan offline
yang digunakan pada penelitian ini, diberikan pada tabel 4.1.

Tabel 4.1 Tandatangan Offline yang Digunakan dalam Penelitian

No | Nama file Keterangan

1 | Ttdl.jpg | Signer sah

2 | Ttd2.jpg | Signer tidak sah

3 | Ttdars.jpg | Signer sah

4 | Ttdby.jpg | Signer sah

Gambar 4.1 menunjukkan jendela “Create DSA Private and Public Key

using offline signature as seed” untuk membuat kunci privat dan kunci publik
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dengan masukan adalah tandatangan offline, panjang bit kunci yang dipakai
antara 512 sampai 1024 bit dan lokasi openSSL, jika bukan berada di lokasi
default-nya. Sedangkan sebagai keluaran adalah parameter DSA, lokasi kunci

privat dan publik.

. Create DSA Private and Public Key using offline signature as seed N x|

[ Masukan

Lokasi citra tanda tangan offline :

Erowse
et Lokasi openssl sxs
I::\openss\\bln\openssl.exe Browse
Mumbits I 1024 Create key Pairl
[ DSA key generator parameters
P E

B @

L

51

— Hasil
Lokasi Private Key

7 = Buka folder file
Lokasi Public Key hael

|
Larna Yakiu Eksekusi:

Gambar 4.1 Tampilan Jendela “Create DSA Private and Public Key using
offline signature as seed”

Gambar 4.2 menunjukkan jendela ‘Tandatangani e-dokumen” untuk
membuat tandatangan digital dari e-dokumen. Sebagai masukan pada proses
pembuatan tandatangan digital adalah lokasi e-dokumen dan lokasi kunci privat.
Tandatangan digital yang dihasilkan, ditulis pada file signature dengan ekstensi
sig. Sebagai keluarannya adalah massage hash e-dokumen, signature dan lokasi

signature.
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¥ Tandatangani e-dokumen

x|

i Masukan

Lok asi e-dokumen

Lok azi Private Key

Tanda tanganil |

Browse |
Browse I

— Keluaran
teszage Hash

Signature

Lokasi signature

Le 1|

|
Lama Wakiu Eksekusi:

Gambar 4.2 Tampilan Jendela “Tandatangani e-dokumen™

Gambar 4.3 menunjukkan jendela *“verifikasi tandatangan digital” untuk

melakukan verifikasi atas keutuhan/ keaslian e-dokumen dan keabsahan signer.

Sebagai masukan adalah lokasi e-dokumen, lokasi kunci publik dan lokasi

signature. Sedangkan keluarannya adalah massage hash e-dokumen, signature

dan hasil verifikasi.

7 ¥erifikasi tanda tangan digital

x|

[ Masukan

Lokasi dokumen

Lokasi Public Key

Lokasi signature

Yerifikasi |

Browse I
Browse I

Browse I

i Keluaran
Message hash

Signature

Hasil verifikasi

Lama WWaktu Eksekusi:

€ |l

Gambar 4.3 Tampilan Jendela “Verifikasi Tandatangan Digital™
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Keunggulan dari perangkat lunak yang dihasilkan pada penelitian ini
adalah sebagai konsep baru pada penerapan tandatangan digital yaitu :
1. Sebagai salah satu solusi dalam aspek manajemen kunci dengan
membangkitkan kunci secara dinamis. Hal ini karena dengan masukan
tandatangan offline yang sama dan panjang kunci juga sama, dapat
membangkitkan kunci yang berbeda. Sehingga sifat pemakaian kunci
adalah sekali pakai untuk satu tandatangan digital e-dokumen.
2. Dapat memenuhi kebutuhan otorisasi beberapa signer pada satu e-
dokumen. Hal ini karena pada satu e-dokumen dapat diberi tandatangan
digital oleh lebih dari satu signer.
4.2 Pembahasan

Pada implementasinya perangkat lunak atau program ini harus sudah di-
instal (semua file yang ada di folder “bin\Release\” di-copy) di komputer
pengguna signer dan verifier. Selain itu komputer pengguna juga harus sudah
ter-install .NET framework minimal versi 3.5, jika sudah terinstal visual studio
2008, otomatis .NET framework tersebut ter-instal.

Pembahasan penelitian ini dilakukan dengan hasil simulasi terhadap satu
dan dua signer. Signer adalah pihak pembuat dan atau pengirim via e-mail : e-
dokumen, tandatangan digital, dan kunci publik, sedangkan verifier adalah pihak
penerima e-mail yang melakukan proses verifikasi terhadap file lampiran yang
dikirim via e-mail dari signer.

Simulasi dilakukan dengan e-dokumen yang utuh/ otentik dan yang telah

berubah, pasangan kunci yang dipakai dari signer yang sah/ sebenarnya dan
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signer tidak sah/ bukan sebenarnya juga dengan kunci dan atau signature yang
dirusak pihak attacker.
4.2.1 Simulasi Tandatangan Digital dengan Satu Signer.

Berikut ini disimulasikan tandatangan digital dengan mengambil satu
tandatangan offline yaitu ttd1.jpg sebagai penandatangan (signer) sah e-dokumen.
4.2.1.1 Proses Pembuatan Kunci Privat dan Publik serta Proses Signing

Gambar 4.4 menampilan hasil proses membuat kunci dengan masukan

ttd1.jpg dan panjang kunci 1024 bit.

" Create DSA Private and | 3|
i Masukan

Lokasi citra tanda tangan offline

|C:\Documents and Settingsitl 04y Documentshthesistprogramtcontoh-ttditdl jpg Browvse

— Pratinjau Lokasi openssl.exe

|c:\openssl\bin\openssl.exe Browse
Mumbits I 1024 Create Key Pairl

— DSaA key generatar parameters
P |D7E1EA7DODE362D5011 7EDCFBAN4E0S1871ACT1 SFAREFEESZ ﬂ

925B0BCOS28C31 0191 CES228D 20 DD OCCO1 2BBA3ISED 0D 351F7
SFF7BAZBCIC3C545COF01 DE35422C7F 3207 EE8AD28E 3 5982F
DC43F5016FOCEDB A7 440431FBSE 411141580 2935F 30EAE32 ;l

2

|SEI‘I BEE181441844867BCCOE7A1 83 DCINERAFEET

ol

92CDAF 280 E 24930057 27650 7301 CBE 7D 268445100 B 3B 23E B0
FCA3CEZ5CE D 324F 295E 3871 7 29CBF 70001 D 414680 BEBOT1BF36
4D 3EDBSDCEZ28C3B5602B99530 291 8CBCFED D028 41 EIA?EIEEILI

E448484FDFAIFF1D94BEAS4D8520975E 948CEOEDFET1ERSZ0D ﬂ

b3 |4DDEBESFEA2A1 FOS03CCFEaAB47I54C117180B 2B

' |2349B2567EAEBFCDBCEAT8E 1C0BF 2EL BPEEE3719FEFF 124381 -
0037E0789E 2834598 C957E0D FAEE 1BFABF 287 04F 196CSE 31686
B94FABC7 2703950 EDBECYF1EBACIEE 23520764162525163EE7:

55109B5FB1CEEOF 891 37442CFFBD 324591EESD CERR FFE EZFALI

— Hasil
Lakasi Private Key
IE:\Documents and Settingzit104ky Documentsithesis\program'.contoh-teditedl -priv. pern

Euka Folder file
Lokasi Public Key L
|E:\Documents and Settingz\t1 0k y Documentsithesis\program'.contoh-ttdittd] -pub. pern

Larna Waktu Eksekusi;  5031.25 miliseconds

Gambar 4.4 Contoh Tampilan Proses Membuat Sepasang Kunci Privat dan
Publik dari Ttd1.jpg..
Sebagai kunci publik adalah Y dan kunci privat adalah X, sedangkan P, Q
dan G adalah nilai parameter DSA. Tampilan nilai X dan Y pada “DSA key
generator parameter” adalah pada format hexa yang dijamin dengan potongan

kode program pada lampiran 2 yaitu :
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txtP.Text = dsa.HexP
t™xtQ.Text = dsa.HexQ
txtG.Text = dsa.HexG
tXtX.Text = dsa.HexX
txtY.Text = dsa.HexY

Sedangkan file yang dihasilkan yaitu kunci publik (*-pub.pem) dan kunci
privat (*-priv.pem) adalah pada format pem yaitu mode base 64 ( Chandra;
Messier; dan Viega, 2001). Hal ini untuk menunjukkan adanya perbedaan hasil
pada tampilan keluaran nilai X, Y dan isi file kunci privat dan kunci publik hanya
pada formatnya saja sedangkan nilainya sama. Selanjutnya pasangan kunci
tersebut siap digunakan untuk menandatangani/ membuat tandatangan digital e-
dokumen.

Hasil keluaran pada proses “create key pair” adalah file parameter DSA
(*-dsaparam.pem), kunci privat (*-priv.pem) dan kunci publik (*-pub.pem) yang
tersimpan di lokasi yang sama dimana tandatangan manual yang digunakan untuk
membuat kunci disimpan. Contoh tampilan sebagai hasil proses pembuatan kunci
dari ttdl.jpg adalah parameter DSA, kunci privat dan publik yang dihasilkan
berdasarkan gambar 4.4, masing-masing ditunjukkan pada gambar 4.5, 4.6 dan

47,
Braiirsoc

Fle Edt Yiew Hstory Bookmarks Took Help
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1Fs=

Gambar 4.5 Contoh Tampilan Parameter DSA yang Dihasilkan dari
Ttd1.jpg dalam Mode Base 64
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Gambar 4.6 Contoh Tampilan Kunci Privat yang Dihasilkan dari Ttd1.jpg

dalam Mode Base 64

=

File Edit View Help

—BEGIN PUBLIC KEY—
MIIBtjCCASsGByqGSMA4BAEwggEeAoGBAIThFYFISUBuDIGDO gl wxsdqbsbwnvO
18afmxANUWIY sDr WAFbXkZIImvNITiIRgWPLAHIhd HDEXTOW kwldwXy OhiOFrB
0IRHhYQayqpQjCctUMSebgX2ifqdwrdifiwllL<D+fGQahp cxGTKMWo+WOTzib3sG
M1eaywuzAN1RAhUAxDa/fb2eJuZQgqRESUYswiKRGeMC gy AALXil6 qjwn +9rBIsX
SL1AvImdy70+704W41957u032uel tgNNXXYmoCso3NuZ7 sfosvbLbhEWLDXKM40Q
Xba+ygDTBYCF+bt3o+pikMZAgERDtgdAVXIYN G5 AXiBmZHdf3W1X0Jj7 CsOxcNjf
IkLRey/acNFEJo29k9T1xADUWwWOBhAACGYBKKkRAGKYU9YNe2MlaZB89HmQ5a9.0kA
ehua5t5+ADrcould4sP321rIPdOrt3kQ Q/AvidyfqwPlim Px5MOM/Nxq2Dt3lcUi
BHXgahCM2cYK1+cMWvKYDYChgjwFghaRgail pA2BGBbgqmP3inyy0Ei1nPAZWOGhL
GNKhG62nPM++j0Q==

—END PUBLIC KEY—

Gambar 4.7 Contoh tampilan kunci publik (pada mode base 64) dari ttd1-
pub.pem.

Pada masukan yang sama vyaitu ttdl.jpg dan panjang kunci 1024 dapat

menghasilkan kunci publik dan privat yang berbeda. Hal ini terjadi karena hasil/

nilai bilangan prima P, Q, G adalah acak. Sebagai contoh dari masukan ttd1.jpg

dan panjang kunci 1024 bit, selain hasil kunci pada gambar 4.6 dan 4.7 dapat

menghasilkan kunci yang lain yaitu kunci publik 1 dan 2, masing-masing

(P1,Q1,G1,Y1) dan (P2,Q2,G2,Y2) dan kunci privat 1 dan 2 masing-masing
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(P1,Q1,G1,X1) dan (P2,Q2,G2,X2) yang ditunjukkan masing-masing pada

gambar 4.8 dan 4.9.

* Create DSA Private and Public =i
[ Masukan
Lokasi citra tanda tangan offline ©
Il:. “Documents and S ettingstt] DMy Documentshthesishprogram®.contoh-tedstd . jpg Browwse I
e Lokasi openssl exe
Ic: topenssihbinopenssl.exe Browse I

Mumbits I 1024 Create Key Pairl |

— DS54 key generator parameters
F |FADET34BAS2471D453E53CDECCECA1 127661 FOES3EC2E1BBE

E14ABABSAZE 452E 47EABSA19BESF1 CO99BDBF73E3467FD 466 :I
404948 B3654E 9402894011 BAEFD 3CEB8ACOD CICOCAABCETS
1C4B4BFO7ECA04302621F 1D 2EESE238FECAFSIBBADCCDED 7 |

a |E|DE 25FD1 80AEBCD 2E442BES1AAB395188C9RFFOD

G73480B95EF08CCF7CESI0EF3AEQEFZESE 7201 BCEZT CATASS
EBDAD33IF7A1620004E7AGE16CES7ICEZ21 206E 2FF 2B Ca44E
5330 45FC91 3EEEEAFSDEFI1D1DE 3E1EF3FE1AD18DER15603 Ed|

G |ECT1ES74C224D 2434950490907 207EATEACET ED4CC4BF42337i|

= |E|EIE1 FCCEED12FEEED153CE DFFEE36DF2ZEAF 48500

Y |47427330D2067 1CDE0A4EBEE 1 795D FAFDFRAEAE 3607F41EB07 -

- S57E44BD 22104 745644FDEF 3936557 31 FBATE4691 58CE2ZER30
7AF190E5BA2811DE0EESS1E72C9533C600C351 BB OCO2EREF23

C4B8CERD1 16241 67841 55E568791 3323600 4445EC3ET 257A3C9C;|

[ Hasil

Lokasi Private Key

|E:\D ocuments and Settingsit10Wy Documentsithesiz\programscontoh-ttdsttdl -priv.pem

Lokasi Public Key Buka Fgls?ler file

|C:5Documents and Settings't1 04y Documentshthesissprogram®.contoh-ttdttd1-pub. pem

Lama Wakiu Eksekusi; 709 625 miliseconds

Gambar 4.8 Kunci Privat dan Publik (1) yang Dihasilkan dari Ttd1.jpg.

' | Create DSA x|
— Maszukan

Lokasi citra tanda tangan offline :

|C:\Documents and Settingsit 04k Documentssthesissprogramhcontoh-teditid 1 jpg Browse I

[ Pratinjau Lokasi opensslexe

Ic' “opensslhbintopenssl exe Browse I
Murnbits I 1024 Create Key Pairl

— D5A key generator parsmsters
P |938EDYE05491 72098 0CEC3E03CFFISCEBAEF2ZAET19931DEDIT -
44210 27EBA2CCTIABDE 27B5CFE21 835D CF 278500 BB 274EFC
BDAFCEODE7A897EEDOCTOFCF020BASE D COEBE 1 3FEEBOFI174.
368D 99FES522300711B3D 1BA135F4EDEBAISET COCT 71 26F 3441 ?;I

|9A852E E205F 3054 7FD 3298738 300409E 34794535

DODEC282660 4641 92D E COE7BASEFEI0 2887F30CE7E47FDIC
4CESIBSEI10CCT vAABED47DES20B 0IBESE267FEBBS1G20BEE 2
4340979084A7500140 6F50 58403080360 ES27E4230 3040497 LI

190249C31 FE72663B1EC2EN F1EFPADBAAIFCICICAAEFZ1B 3R ﬂ

|9A4?EI4C5E E57E50DE1EEZFESDFECI254605E BADES

SEEF1ECEDF1GFEFCAE4216EFET 2F0F1 26C92701EBAESBEETFD =
. 945FBCT 7236 5BEEE1502C1 FLEB 448 445376CF 1 268 70 280 504
DD5EA33444EBAFAFT455FBAD 397883E5CA77FRECDAF1CF7D
397BEF435544DF161E90BC2BF0807 24 8F FESFERBATATFF4EE 24 LI

— Hasil

Laokazi Private Key

IE:\Dncuments and Settings't 04y Documentshthesishprogramtcontoh-tedittd1-priv. pem

=z = Buka folder file
Lokasi Public K.ey Fasl
|C: SDocuments and Settingsit] Oy Documentsthesishprogramcontah-ttdsttd1 -pub. pem

Larma Wakiu Eksekusi. 987.5 miliseconds

Gambar 4.9 Kunci Privat dan Publik (2) yang Dihasilkan dari Ttd1.jpg.
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Perbedaan pasangan kunci (1) dan (2) yang dihasilkan gambar 4.8 dan 4.9

diberikan pada tabel 4.2.

Tabel 4.2 Perbedaan kunci yang dihasilkan berdasarkan gambar 4.8 dan 4.9

P1 P2 [Q1 [Q2 [Gl [G2 [XI [X2 [YL |VY2

F4D... 939... | 90E... 9A6... | EC9... | 190... | 99C... | 9A4... | 474... | 86B...

Berdasarkan tabel 4.2 dapat dijelaskan bahwa dari tandatangan yang sama (satu
tandatangan offline) dengan panjang kunci juga sama, dapat digunakan untuk
membuat pasangan kunci yang berbeda sehingga dapat memenuhi kemungkinan
tandatangan seseorang yang tidak unik artinya ada beberapa orang yang
mempunyai tandatangan yang sama/ hampir sama tetapi kunci yang dihasilkan
berbeda. Selain itu hasil pembuatan kunci dari satu masukan yang sama dapat
menghasilkan lebih dari satu pasang kunci yang berbeda, artinya kapanpun
diperlukan dapat menghasilkan kunci yang berbeda dari satu masukan yang
sama. Hal ini menunjukkan konsep baru pada pembangkitan kunci yang bersifat
dinamis, sehingga merupakan salah satu solusi pada aspek manajemen kunci.
Jadi sifat penggunaan kunci adalah sekali pakai artinya setiap kali diperlukan
dapat membuat pasangan kunci yang baru/ berbeda walaupun dari masukan
“Create Pair Key” yang sama. Selain itu dapat pula menggunakan pasangan
kunci yang sama/ yang sudah ada beberapa kali untuk membuat tandatangan
digital beberapa e-dokumen seperti pada konsep penggunaan kunci di paper Hao
dan Chan (2002) dan FIPS PUB 186-3 (2009). Keputusan menggunakan kunci

sekali pakai atau beberapa kali pakai ada di pihak pengguna, namun dari sisi
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keamanan jauh lebih baik jika menggunakan kunci satu kali pakai karena sangat
perlu kunci diubah jauh sebelum ia dapat ditemukan dengan cara exhaustive
search (Munir, 2006).

Pada proses signing atau pembuatan tandatangan digital, dalam penelitian
ini disebut signature, satu pasang kunci dapat digunakan untuk membuat
signature dari satu e-dokumen (kunci sekali pakai) atau lebih dari satu e-
dokumen (kunci beberapa kali pakai). Gambar 4.10 dan 4.11 untuk menunjukkan
masukan lokasi privat key dan numbit yang sama masing-masing untuk
menandatangani e-dokumen basisdata.pptx dan korelasi.xlsx. Keduanya
menggunakan masukan lokasi private key (file kunci privat yang sama) yaitu

ttd1-priv.pem dan panjang kunci 1024 bit.
x|

— Maszukan

Lokaszi e-dokumen
II::\D ocuments and Settingzit 104y D ocumentgsimulasitbasisdata, pptx Browsze I

Lokaszi Frivate Key
IC:\Documents and Settingzhtl 04y Documentsithesizhprogrambcontoh-tedhttd 1 -priv. pem Browse I

Tanda tanganil

— Keluaran
Meszage Hash

|4C2SB BCEEFBA3ZEBSDDSCCSEE PEVCDBSFFDF3FFE
Signature

30200274971 333301 DAEEVECECEZ2CFSFIBCCFFC74DCS 7165021 43BE 8204 7BE 20751 ?38342&.434F5E;|
8CDEDI42ERT _|

Lokasi signature

IC:\Documents and Sethingzit1 0%y Documentsh simulasivbasizdata. zig

Lama Wwaktu Eksekusi: 281.25 miliseconds

Gambar 4.10 Hasil Signature dari Basisdata.pptx dengan

Kunci Ttd1-priv.pem
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“f Tandatangani e-dokumen ll

— Masukan

Lokazi e-dokurmen
IC:\Dncuments and Settings't1 Dby Documentshsimulazivkorelas |z Browse |

Lokasi Private Key
|C:'\Documents and Settingsht 104y Documentz\thesishprogram®contoh-ttd'td1 -priv. perm Browse |

Tanda tanganil

 K.eluaran
Mezsage Hash

|ﬁ3«?DA41 012580 BES1278AB0E7ADEFE B2AE CI4ERED
Signature

302C0214110344ADDEFEBECFCEOF2ECB45CEBATE 2D 2854803021 11 AEC1151BIC259FEAFEEEBEE A ﬂ
2B36DF3470533E _I

Lok asi zignature

IC:'\DDcuments and Settingzh\ 104y Documentzhsimulazihkorelasi. sig

Lama Wakiu Eksekusi: 296875 miliseconds

Gambar 4.11 Hasil Signature dari Korelasi.xlsx dengan Kunci Ttd1-
priv.pem

Sebagai contoh lain pada gambar 4.12a dan 4.12b, semua file signature

(*.sig) dibuat dengan satu file kunci privat yaitu ttd1-priv.pem. Sedangkan pada

penelitian ini, file e-dokumen yang sudah diberi signature berdasarkan gambar
4.12a dan 4.12b diberikan pada tabel 4.3.

Pada penelitian ini ukuran file e-dokumen yang sudah ditandatangani

yang ditunjukkan pada gambar 4.12, minimal 0 KB pada file 10.SYS sampai

117.467 KB pada file sdat5828.exe.
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Tabel 4.3 File E-dokumen yang Sudah Diberi Signature Berdasarkan Gambar
4.12adan 4.12b

No. File E-dokumen File Signature
1 1.php 1.sig
2 3.mp3 3.sig
3 Basisdata.pptx Basisdata.sig
4 Copy(2) of basisdata.pptx Copy(2) of basisdata.sig
5 Biometrik<kampungPena.html Biometrik<kampungPena.sig
6 Copy of 1.php Copy of 1.sig
7 Copy of okfips 180-3 final.pdf Copy of okfips 180-3 final.sig
8 Eula 1033.txt Eula 1033.sig
9 Gb1l.bmp Gbl.sig
10 10.SYS 10.sig
11 Ipsteks Bagi Masyarakat.doc Ipsteks Bagi Masyarakat.sig
12 Korelasi.xIsx Korelasi.sig
13 Matdis.ppt Matdis.sig
14 Mengenal lebih dekat Website.docx Mengenal lebih dekat Website.sig
15 Ok fips 180-3 final.pdf Ok fips 180-3 final.sig
16 Regsedhn.xls Regsedhn.sig
17 Sd2ipa IPA HeruSulistyanto.zip Sd2ipa IPA HeruSulistyanto.sig
18 Sdat5828.exe Sdat5828.sig
19 Tabelascii.docx Tabelascii.sig
20 Waterlilies.jpg Waterlilies.sig
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=l0lx|

File Edit ‘iew Favorites Tools Help | |:.'
@ Back - \‘) - .1? /- ) Search - Folders | - x n | 1 Folder Sync
Address Iu’ﬂ CiDocuments and Settingsit100My Documentsisimulasi j a0
@ i I ,0 Search'web - m = ,/) Highlighit ;’-_‘,?'.-MyStUFF L H Z00m T Mare ¥
Mame * | Size | Type | Date Modified | -
[JETOMETRIK « Kampung Pena_,.. File Folder 6/14/2011 4:39 PM
2 1.php 2KE PHP Script 1/512011 3:38 AM
1.5ig 1KE SIGFile 6116/2011 9:49 AM
@jS.mpS S20KB  MP3 Format Sound 1/30/2010 3:55 AM
3.5ig 1KE 5IGFile 6117/2011 8:42 AM
II\ﬂbasist:lata.m:ntx 101 KB Microsoft Office Po...  12/1/2003 9:09 PM
basisdata.sig 1KE SIGFile 6/15/2011 9:43 AM
B'BIOMETRIK = Kampung Pena.... 45 KE HTML Document 11/24/2010 10:41 PM
BIOMETRIK « Kampung Pena.sig 1KE SIGFile 6/17/2011 8:43 aM
IIl%]Cnpy () of basisdata. pptx 101 KB Microsoft Office Po...  12[1/2008 9:09 PM
g Copy of L.php ZKB  PHP Script, 1/5/2011 3:38 AM
Copy of 1.sig 1KE SIGFile 6/16/2011 9:53 AM
@jCopy of basisdata.pptx 101 KE  Microsoft Office Po...  12/1/2008 9:09 PM
Copy of basisdata,sig 1KE SIGFile 6/15/2011 9:45 AM =
E’} Copy of ok fips180-3_final Se... 284 KE  Foxit PDF Document S5/6/2011 10:57 FM
Copy of ok Fips180-3_final Se... 1KE SIGFile 6/16/2011 9:06 AM
@ eula, 1033, sig 1KE SIGFile 6/17/2011 5:40 &M
E] eula, 1033, kxt 10KE Text Document 11/7/2007 8:00 AM
Hegbt.brop 3,001 KB Irfan¥iew BMP File 615/2010 10:52 FM
bl .sig 1KE SIGFile 6]17/2011 §:44 AM
10sig 1KB SIGFile 6/28/2011 1:05 PM
| 10,5v3 OKE  System file 10/24/2009 11:54 AM
@_hpsteks Bagi Masyarakat.doc 1,169KE  Microsoft Office Wa...  6/14/2011 6:16 PM
Ipsteks Bagi Masvarakat, sig 1KE SIGFile 6/14/2011 7:45 FM
@ karelasi.sig 1KE SIGFile B/17J2011 5:45 AM ﬂ
47 nhierts [174 MR [0t crmrier “
Gambar 4.12a. Contoh Beberapa Tipe File dan Ukurannya beserta
Signature-nya
B cimulas =101 ]
File Edit ‘“iew Favorites Tools  Help | ’,‘
Qo - &) - [T ‘ ) Searh || Folders | < ) | i Foider syne
address [ C:\Documents and Settingsit 104y Documents'simulasi =] Go
> - A search web -~ [L=p%] - 4 Hidhliaht S MyStuff I Zoom AeiMews More ¥
Mame = I Sizel Type I Date Modified I -~
Ebl.bmp 3,001 KB Irfantiew BMP File Bf15/2010 10:52 PM
gbl.sig 1KB SIGFile Bf1FIZ011 G144 AM
[H10.5ig 1KB 5IGFile B{28{2011 1:05 PM
Gl I0.5YS QKB Systern File 1002442009 11:54 AM
8] 1psteks Bagi Masyarakat.doc 1,169 KB Microsoft Office Wio..,  &/14/2011 6:16 FM
Ipsteks Bagi Masvarakat.sig 1EE SIGFile 6142011 7:45 PM
karelasi.sig 1EE 5IGFile 6/17)2011 §:45 AM
@Jkorelasi.xlsx QKB Microsoft Office Exc...  6/14/2011 4:55 P
@matd\s.ppt 988 KE Microsoft OFfice Po...  5/21/2010 Z:46 PM
matd\s.sig 1EE 5IGFile BJ17)2011 G:46 AM
@Mengenal Lebih Dekat websit. .. 21 KB Microsoft Office Wa...  5/20/2011 6:04 AM
Mengenal Lebih Dekat websit 1EE 5IGFile 6/17)2011 G:47 aM
Eok fips180-3_final Secure Has. .. 284 KE Foxit PDF Docurnent Si6fz011 10:57 PM
ok fips180-3_final Secure Has. .. 1EE 5SIGFile 6/16/2011 2:04 AM
regsederhn.sig 1EKE 5IGFile 6/17/2011 Gi45 AM
I?‘_;]regsederhn.xls S2KE Microsoft OFfice Exc,..  4/6/2011 3119 AM
sd2ipa IPA HeriSulistyanto,sig 1KE 5IGFile 6/17/2011 G:i49 AM
@ sdzipa IPA HeriSulistyanto,zip 3,036 KE \WinRAR ZIF archive Figfz010 12:10 AM
& =darsaza.exe 117,467 KB Application 12/10f2009 11:32 PM
[ sdaksB28. 5ig 1KB SIGFile 6/17/2011 8:50 AM
Gjtabelascn.docx 326 KB Microsoft OFfice Wa..,  5/11/2011 1:59 AM
tabelascn.slg 1KE SIGFile B6f17/2011 8:51 AM
*Water lilies. jpg 82 KB Irfanview JPG File 8j23/2001 5:00 AM
Water lilies. sig 1KB SIGFile Bi17)2011 §:52 AM L
42 ohjects 124 ME [ 4 My Computer s

Gambar 4.12b. Lanjutan Gambar 4.12a.
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4.2.1.2 Proses Verifikasi

Pada penelitian ini, disimulasikan proses verifikasi berdasarkan file
lampiran yang dikirim via e-mail. Diasumsikan seluruh file lampiran yang
dikirim signer diterima oleh verifier tanpa ada satu file —pun yang hilang (dicuri)
dalam perjalanan transmisi. File yang dilampirkan berupa file e-dokumen,
signature : (e-dokumen).sig, dan kunci publik : (*-pub).pem. File lampiran dapat
dikirim bersama-sama atau terpisah. Contoh tampilan e-mail yang diterima
verifier diberikan pada gambar 4.13. Pada gambar 4.13 file lampiran berupa file
e-dokumen adalah Ipstek Bagi Masyarakat.doc, file signature adalah Ipstek Bagi

Masyarakat.sig dan file kunci publik adalah ttd1-pub.pem.

YAHOO.'@ MAIL  Halo, ana v | @ ada v | SignCut Yahaal

INDONESIA

Apayang Baru  Email Masuk 2 email bl Kirim berkas proposalp X

Cek Email

G Cati Email... Cari

& Emil Masuk Kitim berkas proposal pengabdian

\:l Draﬁl Dari. ana wahyuni <whylio@omal coms G Tambah ke Kontak

=1 Ermal Keluar Hepada, wahyuanaT2@yahoo.coid

a_* Spam Kesongkan # 3Fie Download Semus

0 Sampah Kosongkan Ipsteks Bagi Mazyarakat doc (1184KB); Ipsteks Bagi Masyarakat 2ig (1KE]; tal-pub pem (1KE)
¥ Kontak Tambah

B Miproposal dah siap, tinggal dimnintakan tandatangan pada surat keterangan ketersediaan tnitra Tx va..

¥ Folder Tambah

Gambar 4.13 Contoh E-mail yang Diterima Verifier Beserta File Lampiran

(yang Sah).

Pada contoh kasus 2 sampai 8 diasumsikan ada attacker yang

mengirimkan file lampiran yang tidak sah yaitu dengan isi file e-dokumen yang
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sudah diubah/ tidak sah dan atau penggantian kunci publik dan atau penggantian
pada signature. Diasumsikan pula attacker yang tidak merusak kunci publik,
privat dan signature, tapi hanya mengganti dengan kunci lain dan atau signature
lain. Kunci atau signature rusak didefinisikan sebagai hasil peng-edit-an isi file
kunci atau signature. Pada penelitian ini file e-dokumen sah disimpan di
C:\Documents and  Setting\t10\My Documents\pengabdian\lpsteks Bagi
Masyarakat.doc dan signature asli disimpan di C:\Documents and Setting\t10\My
Documents\pengabdian\lpsteks Bagi Masyarakat.sig. File e-dokumen tidak sah
disimpan di C:\Documents and Setting\t10\My Documents\simulasi\lpsteks Bagi
Masyarakat.doc dan signature tidak asli disimpan di C:\Documents and
Setting\t10\My Documents\simulasi\lpsteks Bagi Masyarakat.sig. Kunci publik
sah di simpan C:\Documents and Setting\t10\My Documents\program\contoh-
ttd\ttd1-pub.pem dan kunci publik tidak sah di simpan C:\Documents and
Setting\t10\My Documents\program\contoh-ttd\ttd2-pub.pem. Tampilan isi
kunci privat dan publik pada mode base 64 dari ttd1.jpg diberikan masing-masing
pada gambar 4.6 dan 4.7, sedangkan untuk ttd2.jpg diberikan pada lampiran 6.
Hasil verifikasi berdasarkan beberapa kemungkinan kasus yang dapat terjadi,
sebagai berikut :

Kasus 1 : e-dokumen sah/ otentik, signature dan kunci publik sah.

Gambar 4.14 menunjukkan isi sebagian halaman pertama file “Ipsteks
Bagi Masyarakat.doc” yang sah/ masih utuh yang disimpan di C:\Documents and
Setting\t10\My Documents\pengabdian\lpsteks Bagi Masyarakat.doc. Gambar

4.15 menunjukkan isi file signature “Ipsteks Bagi Masyarakat.sig”
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sah/sebenarnya. Gambar 4.16 menunjukkan isi file kunci publik ttd1-pub.pem

sah/ sebenarnya.

USULAN [PROGR_.-—XDI IPTEKS BAGI MASYARAKAT
duND

unakci

Universitas AKI

LM KELOMPOK PEKIK
KEILURAHAN GAJAHMUNGEUR DAN BENDUNGAN
KECANMATAN GATJAHAMUNGETUR KOTA SENMARANG MELATLUI

Gambar 4.14 Tampilan Potongan Halaman Pertama File Ipteks Bagi

Masyarakat.doc yang Diunduh Verifier (File Otentik/ Sah).

= ¥iew - Ipsteks Bagi Masyarakat.sig i =10l x|

File Edit view Help

||3I]2Cl]21 449AAB8A246DBE7E31910B0700BC47D621CF7686702146C73BEAEDBC3AABZF798AB24787ABFO1CF52F2D8

Gambar 4.15 Tampilan Signature yang Sah (hexa) pada File Ipteks Bagi

Masyarakat.sig, yang Diunduh oleh Verifier

Cven-wieooem =

File Edit View Help

}—EEGIN PUBLIC KEY—
MIIBtjCCASsGByqGSMA4BAEwggEeAoGBAI1h/YFISUBuDiGD0 gLwxsdqbsbwgvO

18 afmxANUWIY's DrfWAFbXKZllmyNITiRgWPLAHIhdHDEXT 0WkwlJwiCOhiOFrB
OIRHhYQayqpQjCct UMSelqX2ifqdwrdidiwILxD +1GQahpexGTKMWo +WO0Tzib3sG
M1eaywuz4N1RAhUAxDa/tb2eJuZQgqRESUVswiKRGeMC gy AdtXiDbgjwn+9rBlsX
SL1AvImdy70+704%W41957ul32uel tgNNXXYmo Cso3NuZ 7 sfosvbLbhBWLDXKM40Q
Xba+ygDTBYCF+5t30+pikMZAgERDtgdAVXIYNGEAXiBmZHdf3W1X0Jj7 CsOxcNj
kL Rey/acNFEJo2 9kITIxADUWwOBhAACGYBKKRAGKyUIYNe2FlaZ89HmMO5a9JkA
ehuaStS +ADrcou0d4sP3 2l PdOn3kQQ)AvtdyviqwPllmPx5MOMINxq2Dt91cUi
BHXqahCMZ2cYK1+cMWvKYDYC5qjwFghaRgAil pA2BGBbqmP3inyy0Eil nPA?WOGhL
GNKh62nPM++j0Q==

—END PUBLIC KEY—

Gambar 4.16 Contoh Tampilan Kunci Publik (mode base 64) ttd1-pub.pem

Sebenarnya, yang Diunduh oleh Verifier
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Gambar 4.17 menunjukkan hasil verifikasi oleh verifier terhadap file

lampiran yang diunduh berdasarkan gambar 4.13.

s ¥erifikasi tanda tangan digital x|

— Mazukan

Lokasi dokumen

IC:\Documents and Settingsht] 0hy Documentshpengabdianhl psteks Bagi kM asparakat.doc Browse I
Lok asi Public Key
IC:'\Documents and Settingsst1 0k y Documentssthesizhprogramtcontoh-ttdsttd1 -pub. pern Browse I
Lokasi signature
IC:\DUcuments and Settings'.t104%dp Documentstpengabdiant psteks B agi M asparakat. zig Browsze I
“Werifikasi I

— Feluaran
tMezzage hash
| G7IFE3559AB2C0 OFSAEFF1 8AE YD ODEC247CE37EE

Signature

302C021 4459252655400 C2C841A0CAB 1 FE431AB45B BESFE021 41 83C85E54455C3C9E B?30431A4C2A39;|
SDF3EZ9FE

Haszil werifikasi: Valid

Larma “Wwakiu Eksekusi 234 375 miliseconds

Gambar 4.17 Hasil Verifikasi Terhadap File Lampiran yang Diunduh
Berdasarkan Gambar 4.13

Berdasarkan gambar 4.17, jika e-dokumen masih utuh/ asli dan signer
adalah signer sebenarnya (signature dan kunci publik yang sah) maka hasil
verifikasi adalah “Valid”.

Kasus 2: e-dokumen otentik, signature yang sah dan kunci publik tidak
sah.

Gambar 4.18 menunjukkan hasil verifikasi file *“Ipsteks Bagi
Masyarakat.doc”“ yang sah/ masih utuh yang disimpan di C:\Documents and
Setting\t10\My Documents\pengabdian\lpsteks Bagi Masyarakat.doc dengan
signature sah yang disimpan di C:\Documents and Setting\t10\My
Documents\pengabdian\lpsteks Bagi Masyarakat.sig dan kunci publik tidak sah
(ttd2-pub.pem). Isi kunci publik tidak sah tersebut diberikan pada lampiran 6.
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|

i Y¥erifikasi tanda tangan digital

i Masukan
Lokasi dokumen
|C:\Documents and Settingzt1 0%y Documentzpengabdiantpsteks Bagi Masyarakat. doc Browse I
Lokazi Public: Key
IC:\DDcuments and Settingsht] Ok y Documentshthesishprogramhcontoh-ttdshtd2-pub. pem Browse I
Lok asi signature
IC:'\.Documents and Settingzsst1 0%y Documentshpengabdiantlpsteks B agi Masyarakat. zig Browse I
Werifikasi
— Keluaran

Meszage hash
I5?SFBEEEEIAE2EDDF5.&EIFF'I BaE7DO0OECB47CE37EE

Sighature
A02C02144892526554C0 C2C841 A0CAB ST 7643146458 GESFE021 41 83C85E 54455C5CE|BE?30431A4C2A35;|
S8DFSEZ5F5
-
Hasil werifikasi: Tidak wvalid

Lama “Wwakiu Eksekusi: 218.75 miliseconds

Gambar 4.18 Hasil Verifikasi Kasus 2

Jika diperhatikan potongan pada gambar 4.17 dan 4.18, sebagai hasil
keluaran yaitu nilai massage hash dan signature masing-masing adalah sama

yang dapat dilihat pada gambar 4.19.

Eeluaran
tleszage hash
I B7IF23I553AB2C0 OFSAEFF1 8AE YD ODECB47CE3756

2;921?22844892525554':[) C2CB41A0CABS1 FE431.AB45BEESFE021 41 83CB5E54455C3C3E 5730431A4C2A39;|
S8DF3E39F5 ;I
Hazil verifikasi: YValid
(a)
— Keluaran

rezzage hazh
|5?EIF83559AB 2CDOFSASFF1 8AE D OOECS47CE37EE

Signature
S02C027 445892526554 C0 C2C841 ANCAE ST FE431A645B6ESF 2021 41 83C85E 5445503 C3E 6730431 A4C2A39;|
2D FIE29F5

Tidak valid

(b)
Gambar 4.19 Perbandingan Keluaran dari (a) Potongan Gambar 4.17

dan (b) Potongan Gambar 4.18
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Hasil verifikasi:




Berdasarkan gambar 4.19, hasil verifikasi (a) dan (b) tidak sama.
Keluaran yang dihasilkan sama karena e-dokumen sah ditunjukkan dengan nilai
message hash yang sama dan signature juga sah ditunjukkan dengan nilai
signature yang sama. Namun pada gambar 4.19 (b) hasil verifikasi adalah “Tidak
valid”, hal ini berarti kunci publik yang digunakan untuk mendekrip signature
bukan pasangan kunci privat yang digunakan untuk membuat signature sehingga
dapat disimpulkan bahwa signer tidak sah.

Kasus 3: e-dokumen otentik, signature yang tidak sah dan kunci publik
sah

Gambar 4.20 menunjukkan hasil verifikasi file “Ipsteks Bagi
Masyarakat.doc” yang sah/ masih utuh yang disimpan di C:\Documents and
Setting\t10\My Documents\pengabdian\lpsteks Bagi Masyarakat.doc dengan
signature tidak sah yang disimpan di C:\Documents and Setting\t10\My
Documents\simulasi\lpsteks Bagi Masyarakat.sig dan kunci publik sah (ttd1-

pub.pem).

i Yerifikasi tanda tangan digital x|

— Masulkan
Lokasi dokumen

IEI “Documents and Settings' 0%y Documentshpengabdiantpsteks Bagi Masyarakat. doc Browse I
Lokasi Public Key
|C.\Documents and Settingzstt1 0%y Documentshthesisprogramscontoh-tidskid1 -pub. pem Browwse I
Lokasi signature
IC:\Documenls and Settings't10%dy Documentzhzimulasitl psteks Bagi Masyvarakat zig Browvise I
“erifik asi I

— Keluaran
tMessage hash
|5?9F83559A82CDDF5&.8FF1 SAEFDOOECS47C83756

Signature

302C021413303369E 3D 10C3BDAF40DEB2CSS79CEE221485DEB021 4160947 F1BO36CFDCECE I BAC2ZFETE ;I
ES985BSD'FEO4
=1

Hasil verifik asi Tidak valid

Lama YWaktiu Eksekusi: 234375 miliseconds

Gambar 4.20 Hasil Verifikasi Kasus 3
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Jika diperhatikan potongan pada gambar 4.17 dan 4.20, sebagai hasil
keluaran yaitu nilai massage hash yang sama dan signature berbeda yang dapat

dilihat pada gambar 4.21.

— Keluaran
teszage hazh
I 579FE3559AB2CD 0FRABFF1BAE FDOOE CB47CE3756

Signature

J02C021 44892526554 C0 C2C841 ADCARB ST 76431 AB4SBEESFE021 41 83C5E54455C3C 3R 8?30431!—\4[22.&38;'
SDFSE39FS

=
Haszil verifikasi: Valid
(a)
— Keluaran
tMeszzage hash
|5?9F83559AB2CDDF5A8FF1 84E7DOOECS47CE375E
Signature
302C021413309369E 201 0C3EDAF40DE 2055 7ICEE 221 485D B 0214160347 71B03ECFDCBCE 31 EACZFE YR ;I
E985B907E 04
Hasil verifik asi: Tidak valid

(b)

Gambar 4.21 Perbandingan Keluaran dari (a) Potongan Gambar 4.17
dan (b) Potongan Gambar 4.20

Berdasarkan gambar 4.21(a) dan (b) yang beda pada nilai signature-nya.
Hal ini berarti signature tidak sah atau signer tidak sah. Sedangkan nilai message
hash-nya sama, berarti e-dokumen sah.

Kasus 4: e-dokumen otentik, signature yang tidak sah dan kunci publik
tidak sah.

Gambar 4.22 menunjukkan hasil verifikasi file “Ipsteks Bagi

Masyarakat.doc yang sah/ masih utuh yang disimpan di C:\Documents and
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Setting\t10\My Documents\pengabdian\lpsteks Bagi Masyarakat.doc dengan
signature tidak sah yang disimpan di C:\Documents and Setting\t10\My
Documents\simulasi\lpsteks Bagi Masyarakat.sig dan kunci publik tidak sah

(ttd2-pub.pem).

s ¥erifikasi tanda tangan digital ] =]
— Masukan
Lokasi dokumen
IC:\D ocumentz and Settingsyt 0h\My Documents'.pengabdiantlpsteks B agi M asparakat. doc Browse I
Lokasi Public Key
|C:'\D ocuments and Settingsht1 0%y Documentsstheszizhprogramcontoh-tdiid 2-pub. pem Browse |
Lokasi signature
IC:'\Documents and Settingzt 0%y Documentshaimulasislpsteks Bagi Masyarakat.sig Browse I
Werifik asi
— Keluaran

teszage hash
IE?SFBSEESABECD OF5438FF184E 7D ODECB47CE37EE

Signature
302C021 413309369E 301 0C3BDAF40DE 2CESTFACEE 221 48R0 E02141 80847 F1BO3GCFD CBCE3169C2FETE ;I
ES85E A0 7EO4

Hazil verifik azi: Tidak valid

Lama "“Waktu Eksekusi: 234 375 miliseconds

Gambar 4.22 Hasil Verifikasi Kasus 4

Jika diperhatikan potongan pada gambar 4.17 dan 4.22, sebagai hasil
keluaran yaitu nilai massage hash yang sama dan signature berbeda yang dapat

dilihat pada gambar 4.23.

Berdasarkan gambar 4.23 (a) dan (b) yang beda pada nilai signature-nya.
Hal ini berarti signature tidak sah dan kunci publik juga tidak sah atau signer

tidak sah. Sedangkan nilai message hash-nya sama, berarti e-dokumen sah.
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Feluaran
Message hash
[S79F835594B 200D OFSAGBFF1 8AE 70 O0E CE47CE3756

Signature

202C021 4429252655400 C2C841 A0CAB 21 FEAI1AGISECGESFE2021 41 82C85ES4455C0C 9B 672043237440 243239 I
SDFOEZ9FS
=1

Hasil verifikasi: Walid

(a)

Keluaran
tessage hash
IS?EIFEHBSSEIABZCDDFSAEHFF‘I 8AEFDODOEC247C83756

Signature

3020021 41 S509565E 301 DCSBDAF40D B 20557 SCEE 221 ABSD B0 41 6056 771 B035CFD CACE 31 6902FETE = |
E9zsRIDFEO4
=

H asil verifik asi: Tidak wvalid

(b)

Gambar 4.23 Perbandingan Keluaran dari (a) Potongan Gambar 4.17
dan (b) Potongan Gambar 4.22

Kasus 5 : e-dokumen tidak sah/ tidak otentik, signature sah dan kunci
publik sah.

Gambar 4.24 menunjukkan isi e-dokumen “Ipsteks Bagi Masyarakat.doc”
yang tidak otentik dengan diberi tambahan satu spasi pada judul yaitu “Usulan
(dua spasi) Program..” file tersebut disimpan di C:\Documents and
Setting\t10\My Documents\simulasi\lpsteks Bagi Masyarakat.doc. Beberapa
contoh perubahan selain tambahan spasi pada e-dokumen “Ipsteks Bagi
Masyarakat.doc” dan hasil verifikasinya diberikan pada lampiran 5. Perubahan
pada e-dokumen akan menyebabkan hasil message digest-nya berbeda. Hal inilah
yang menyebabkan hasil verifikasi “Tidak valid”.

Gambar 4.25 menunjukkan hasil verifikasi file “Ipsteks Bagi
Masyarakat.doc yang tidak sah yang disimpan di C:\Documents and

Setting\t10\My Documents\simulasi\lpsteks Bagi Masyarakat.doc dengan
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signature sah yang disimpan di C:\Documents and Setting\t10\My
Documents\pengabdian\lpsteks Bagi Masyarakat.sig dan kunci publik sah (ttd1-

pub.pem).

USULAN PROGRAM IPTEKS BAGI MASYARAKAT
(I, M)

unaki

Universitas AKI

Gambar 4.24 Tampilan Potongan Halaman Pertama File Ipsteks Bagi

Masyarakat.doc yang Tidak Otentik/ Tidak Sah.

.2 Werifikasi tanda tangan digital =
— Maszukan
Lokasi dokumen
|C:\Documents and Settingshtl 0Wke Documentshsimulaszislpsteks Bagi Maswarakat.doc Browse I
Lokasi Public Fey
!E"\Dcn:uments and Settings+t1 044y Documentshthesistprogramcontoh-tkdsttd1 -pub. pem Browvse I
Lokasi signature
|C:\Documents and Settingsst104kMy Documentstpengabdian® psteks B agi Masyvarakat. sia Browese I

erifik asi

[ Keluaran
kMeszage hazh
|A28CC3859F980FSS1 FES7C2E6154EDABEBEASSFIC

Sigriature
302C021 4489252655400 C20841 4004881 76431 A64586E SFE021 41 83CH5E 54455090986 7304314402439 -« |
SDFIEZSFE

Hasil werifikasi: Tidak wvalid

Lama wWwakiu Eksekusi: 343.75 miliseconds

Gambar 4.25 Hasil Verifikasi Kasus 5

Jika diperhatikan potongan pada gambar 4.17 dan 4.25, sebagai hasil
keluaran yaitu nilai massage hash berbeda dan signature sama yang dapat dilihat

pada gambar 4.26.
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— Keluaran
Meszage hazh
|5?EIF83559AB 2CDOF5AEFF18AE FDOOECB47CE37TEE
Signature
I02C02144892526554C0 C2CE41A0CAE 1 7E431AB45BEESF 2021 41 83C85E 54455[:9CEIBE?30431A4C2A39;|
8DF3E39F5 _l
Hasil verifikazi: Valid
(a)
— Keluaran
Mezzage hash
|A28CC3859FEIEEDFEEE‘I FESFC26154EDABEBEASSFIC
Signature
30ZC02144892526554CD C2CE41ANCAR ST 7E431 ABA5B EEBFE021 41 33CE5E 54455C3C9BE720431 .&482&39;'
SDF3E39FS _|
Hasil verifik asi: Tidak valid

Gambar 4.26 Perbandingan Keluaran dari (a) Potongan Gambar 4.17
dan (b) Potongan Gambar 4.25

Berdasarkan gambar 4.26 (a) dan (b), yang berbeda pada nilai message
hash. Hal ini berarti e-dokumen tidak sah/ tidak otentik. Sedangkan nilai
signature-nya sama, karena signature dan kunci publik-nya sah.

Kasus 6 : e-dokumen tidak sah/ tidak otentik, signature sah dan kunci
publik tidak sah.

Gambar 4.27 menunjukkan hasil verifikasi file “Ipsteks Bagi
Masyarakat.doc yang tidak sah yang disimpan di C:\Documents and
Setting\t10\My Documents\simulasi\lpsteks Bagi Masyarakat.doc dengan

signature sah yang disimpan di C:\Documents and Setting\t10\My
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Documents\pengabdian\lpsteks Bagi Masyarakat.sig dan kunci publik tidak sah

(ttd2-pub.pem).

\.?) ¥erifikasi tanda tangan digital il
— Masukan
Lokasi dokumen
|C:\Documents and Settingz'\t10Mdy Documentzhzsimulasitlpsteks Bagi Masparakat. doc Browse |
Lok.azi Public Key
IE:\DDcuments and Settingz't1 044y Documents'thesis\programtcontoh-tedtd2-pub. pem Browse I
Lokasi signature
|C:\Du:u:uments and Settingzst1 04y Documents\pengabdiantlpsteks Baagi Masyarakat sig Browsze |
Werifikazi
— Keluaran

tezzage haszh
I.&28CE3859FSEUFSS1 FEGYC2E154EDABEBEATTFIC

Signature
A02C021 44892526554 CO C2CE41 ADCARRT YEA 31 ABAREBESFE021 41 83C85E54455[:9[:988?30431.&4[:2-’-\39;'
SDFSE3SFS

Hasil verifikasi: Tidak valid

Lama WWaktu Eksekusi:  234.375 miliseconds

Gambar 4.27 Hasil Verifikasi Kasus 6
Jika diperhatikan potongan pada gambar 4.17 dan 4.27, sebagai hasil
keluaran yaitu nilai massage hash berbeda dan signature sama yang dapat dilihat
pada gambar 4.28.
Berdasarkan gambar 4.28 (a) dan (b), yang berbeda pada nilai message
hash. Hal ini berarti e-dokumen tidak sah/ tidak otentik. Sedangkan nilai

signature-nya sama, karena signature-nya sah.
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— Keluaran
Meszage hazh
|5?9F83559AB 2CDOFEABFF18AEFDOOECE47CEE7EE
Signature
F02C02144892526554C0 C2CE41A0CAR 81 FE4 31 AB4SBEESF 2021 41 83CE5E 54455[:9[:985?30431.&4[:2.&39;'
S8DFIEZIFE
=
Hasil verifik asi: Valid
(a)
— Keluaran
tMeszage hash
|A28EC3859FSEDFEE‘I FES7C2E6154EDABEBEASSFIC
Signature
302C02144892526854C0 C2C841 A0CAR ST 764 31 AG45BEESF 021 4183C85E 54455C9C985?30431A4E2&39;|
BDFIE39FE
[ -
Hazil werifik asi: Tidak valid

(b)

Gambar 4.28 Perbandingan Keluaran dari (a) Potongan Gambar 4.17
dan (b) Potongan Gambar 4.27

Kasus 7 : e-dokumen tidak sah/ tidak otentik, signature tidak sah dan
kunci publik sah.

Gambar 4.29 menunjukkan hasil verifikasi file “Ipsteks Bagi
Masyarakat.doc yang tidak sah yang disimpan di C:\Documents and
Setting\t10\My Documents\simulasi\lpsteks Bagi Masyarakat.doc dengan
signature tidak sah yang disimpan di C:\Documents and Setting\t10\My
Documents\simulasi\lpsteks Bagi Masyarakat.sig dan kunci publik sah (ttd1-

pub.pem).
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.;_Fi verifikasi tanda tangan digital ﬁl

— Masukan
Lokasi dokurmen
IE:\Documents and Settingztt1 04y D ocumentshasimulasislpsteks Bagi Masparakat. doc Browse I
Lokasi Public Key
IC:\Documents and Settingzht1 04y Documents'thesishprogramhcontoh-ttdhtid1-pub. pem BErowze I
Lokasi signature
|C:\Documents and Settingzht 0y Documentshsimulazitlpstek s B agi Masyarakat. zsig Browze I
Verifikasi
— Keluaran

Mezzage hash
|A28CC3859FQBDFBB1 FES7C26154EDABEGEASSFAC

Signature

302C021413309365E3D10C3BDAFA0DEB 2C5573CEE 2214850 B021 416094771 BO3ECFDCEBCE 3163C2FE TR ;I

E935E30FEO4 _l
Hasil werifik asi: Tidak valid

Lama wakiu Eksekusi: 218.75 miliseconds

Gambar 4.29 Hasil Verifikasi Kasus 7
Jika diperhatikan potongan pada gambar 4.17 dan 4.29, sebagai hasil
keluaran yaitu nilai massage hash berbeda dan signature juga berbeda yang dapat
dilihat pada gambar 4.30.
Berdasarkan gambar 4.30 (a) dan (b), yang berbeda pada nilai message
hash. Hal ini berarti e-dokumen tidak sah/ tidak otentik. Sedangkan nilai

signature-nya juga tidak sama, karena signature-nya tidak sah.
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— Keluaran
tMezzage hazh
I5?9F83559.-’3.B 2CD0FSABFF18AEFDOOECE47CE37EE
Signature
J02C02144892526554C0D C2C841 ANCAR ST FE4 31 AB45BEESFE021 41 83CE5E54455C5C9E 8?30431A4C2&39;|
S8DFSEZ9FE _I
H asil werifik azi: Valid
(a)
— Keluaran
Meszage hash
I.&28EC3858FSEDFEE1 FESTC2E6154EDAEEGEASSFAC
Signature
302C021413309365E3010C3BDAF40DE 2C557SCEE221485DB0214160947F1BO3ECFD CBCE 3169C2FETE ;I
ES25BAD7E04
[ -]
Hasil werifik.asi: Tidak valid

(b)

Gambar 4.30 Perbandingan Keluaran dari (a) Potongan Gambar 4.17
dan (b) Potongan Gambar 4.29

Kasus 8 : e-dokumen tidak sah/ tidak otentik, signature tidak sah dan
kunci publik tidak sah.

Gambar 4.31 menunjukkan hasil verifikasi file “Ipsteks Bagi
Masyarakat.doc yang tidak sah yang disimpan di C:\Documents and
Setting\t10\My Documents\simulasi\lpsteks Bagi Masyarakat.doc dengan
signature tidak sah yang disimpan di C:\Documents and Setting\t10\My
Documents\simulasi\lpsteks Bagi Masyarakat.sig dan kunci publik tidak sah

(ttd2-pub.pem).
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i ¥erifikasi tanda tangan digital xl

— Masukan
Lokasi dokurnen
IC:\DDcumenls and Settings4t1 0%y Documentssimulasislpsteks B agi Masyarakat.doc Browse I
Lok asi Public Key
IE:\DDcuments and Settingsit1 04y Documentshthesishprograms.contob-ttdsWikd 2-pub. pem Browse I
Lok asi zignature
IC:\Documents and Settingsttl 0%k y Documentstsimulasitlpsteks Bagi Masyarakat. sig Browwse I
Werifikasi
— Keluaran

keszage hazh
|428CC3859F960F 661 FES7C26154EDABE GEAISFIC

Signature

302C0214132309369E 30 10C3BDAFA0D B 2C557ICEE 2214850 E021 4160947 7 1B02ECFD CBCE2TEICZFEVE ;I

ES858907E04 =
Hasil werifik azi: Tidak valid

Lama “waktu Eksekusi 234 375 miliseconds

Gambar 4.31 Hasil Verifikasi Kasus 8

Jika diperhatikan potongan pada gambar 4.17 dan 4.31, sebagai hasil
keluaran yaitu nilai massage hash berbeda dan signature juga berbeda yang dapat

dilihat pada gambar 4.32.

Keluaran
Message hash
[E7SFa=E5aa B 20 OFGASFF 1 RAE 70 O0E Cad7 CEE7 R

Signature

3I02C027 4453920260540 0 C2C5841A00AES1 FE431ABA0EEESFS021 41 S3CS0ED440000C 9B 6730431440 2039 - I
SDOFSE39FS

Hasil werifikasi: Walid

(a)

— Keluaran
Message hash
IAZSCC3859FEIBEIFEEB‘I FESFCZET154E DaBEEBEASSFIC

Signature

20Z2C02141 220926920 10C2BDAFA0DEB2CSSVOCEEZ21A850DEB0211609AF A1 BO2ECFDC2CE N EI9CZFETE |~ I
ESsS5B3D FEO4
=1

Hasil werifikasi: Tidak wvalid

(b)

Gambar 4.32 Perbandingan Keluaran dari (a) Potongan Gambar 4.17
dan (b) Potongan Gambar 4.31
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Berdasarkan gambar 4.32 (a) dan (b), yang berbeda pada nilai message
hash. Hal ini berarti e-dokumen tidak sah/ tidak otentik. Sedangkan nilai
signature-nya juga tidak sama, karena signature dan kunci publik-nya tidak sah.

Dari hasil verifikasi kasus 1 sampai 8 dapat diringkas pada tabel 4.4.

Tabel 4.4 Rekapitulasi Hasil Verifikasi dari Kasus 1 sampai 8

Kasus | e-dokumen Signature Kunci publik Hasil
No S TS S TS S TS verifikasi
1 1 0 1 0 1 0 Valid
2 1 0 1 0 0 1 Tidak valid
3 1 0 0 1 1 0 Tidak valid
4 1 0 0 1 0 1 Tidak valid
5 0 1 1 0 1 0 Tidak valid
6 0 1 1 0 0 1 Tidak valid
7 0 1 0 1 1 0 Tidak valid
8 0 1 0 1 0 1 Tidak valid

Keterangan : S = sah, TS = tidak sah, 1 = ya, 0 = tidak.
Dari tabel 4.4 dapat disimpulkan bahwa hasil verifikasi valid hanya jika e-
dokumen, signature dan kunci publik-nya sah. Hal ini analog dengan operasi
logika “e-dokumen and signature and kunci publik” dimana hanya menghasilkan
true jika ketiganya true atau dalam penelitian ini disebut “sah”. Hal ini dijamin

dengan potongan kode program pada lampiran 4 yaitu :

IT File._Exists(txtLokasiDokumen.Text) And

File.Exists(txtLokasiPublicKey.Text) And

File.Exists(txtLokasiSignature.Text) Then
Dim success As Boolean
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Berdasarkan simulasi pada kasus 2 sampai 8, jika hasil verifikasinya
adalah “Tidak Valid” maka salah satu atau kedua kemungkinan di bawah ini
terjadi, yaitu :

a. E-dokumen mengalami perubahan, penambahan atau pengurangan isinya
atau sudah tidak utuh/ otentik, dijamin dengan nilai massage hash e-
dokumen.

b. Penandatangan adalah tidak sah yang berarti bukan orang sebenarnya
sebagai signer, dijamin dengan nilai signature dan atau kunci publiknya.
Kemungkinan lain jika hasil verifikasi “Tidak valid” adalah terjadi

kesalahan pengiriman file e-dokumen dan atau signature dan atau kunci
publiknya. Jadi jika hasil verifikasi “tidak valid” maka verifier dapat meyakini
bahwa file e-dokumen yang diterima tidak sah/ tidak otentik dan atau signer tidak
sah.

Dimungkinkan juga oleh attacker, kunci publik dan atau signature yang
dikirim oleh signer dirusak. Sebagai contoh kunci dan signature yang rusak
didapat dengan mengganti (me-edit manual) isi kunci publik dan atau signature
yang sah lewat text editor/ notepad dan disimpan dalam file dengan format pem
untuk kunci dan sig untuk signature, atau disimpan dengan format txt dan di-
rename dengan format pem untuk kunci dan sig untuk signature. Oleh attacker
kunci dan atau signature yang dirusak dikirimkan kepada verifier. Hal ini
ditunjukkan dengan kunci publik yang digunakan yaitu ttd1-pub.pem seperti pada

gambar 4.16 di-edit dan di-rename sebagai td1-pub.pem yaitu kunci yang rusak,
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yang diberikan pada gambar 4.33. Perbedaan isi kunci publik pada ttd1-pub.pem
dan td1-pub.pem diberikan pada tabel 4.5.

Tabel 4.5 Perbedaan (Dicetak Tebal) Isi ttd1-pub.pem dan td1-pub.pem

ttd1-pub.pem td1-pub.pem
MIIBtjC.... AlIBtjC....

Pada kasus berikut ini, diberikan hasil verifikasi untuk contoh file e-dokumen sah
dan tidak sah serta signature sah dan tidak sah, dengan kunci yang rusak yaitu
td1-pub.pem.

File Edit Miew History Bookmarks Tools  Help

[*1 Gmail: Email dari Google < I || file:fiC:/Documents. . .oh-tkdfttd1-pub. pem - | || file: 1/ fDocuments. . toh-tkdftd1-pub, pem % | +

[ || File:ffC: [Documents and Settingsft10jMy Documentsthesis/programycontoh-ttdftd1-pub. pem

ATIIBLjCCASSGEYqGSN44E AEvyyEe AoGEATMY DEGnGYe IMKTN Vi g3 AT IOndgR+5m
MNbezfoQyAkPey9iCyIoCOALSLiQoWp0NizulzdPkgodxHe TUEN/ 47V eF ClykeGwGQ
WE3/ e08T2e0r 25/ vE2 ZyEICKWO0jvCVI I3 k2 g7 LS4+ MRx 3 xLupUBSTs4c 21/ ABEY
GeigHISNei77AhTAiL41pArHOrml1OFEeildimloal3 2 8CyTAay ITHISHDETwOIQL+
JLF4NsDtocHPEvEnMdoss 12113 ulP Sy TgWgwa IJ7WEk3C 19/ 0ChaXalFaztppElL
wT4wGEnRwS2 aluk] 761 f T4 TREvEhn Z4EdfNob 6POaYEDhEKHEr Z1Mp ISS3axLEz
Qv nuscyTuazgil3JZi60WpygOBhAACyYESSL3IDess 6CSHAwnV 2 X3 E+£ H+AN 004
NYS2Z AQYVy/ wal¥WanoSBt lr I THNgXEnrixOJadcgTach Yy TuYEIURgZ Z50HWIQT
TdimUdgs3clVsiJlvstoessUCk4VCigelSetex 618UU0GTQELOyiskudpt8Fhyld
13w S0KeulSkTu==

Gambar 4.33 Isi td1-pub.pem
Hasil verifikasi untuk beberapa kasus sebagai berikut :

Kasus a :

Jika td1-pub.pem dikirim via e-mail beserta e-dokumen dan signature
yang sah kepada verifier maka hasil verifikasi untuk contoh kasus ini hanya
menghasilkan keluaran massage hash tanpa signature dan hasil verifikasinya
“Tidak valid”. Hal ini diberikan pada gambar 4.34 beserta jendela peringatannya

pada gambar 4.35.
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«» ¥erifikasi tanda tangan digital x|

— Masukan

Lokasi dokumen

IC:\DDcumenls and Settingzt1 0%y Documentshpengabdiantlpzteks Bagi bMasyarakat doc Browsze I
Lokazi Public: Key

IC:\DDcuments and Settingzst 0%y Documentshthezizhprogramhcontah-ttdstd1 -pub. pem Browze I
Lokazi zignature

IC:\Documents and Settingsht1 0%y Documentshpengabdiantlpsteks Bagi Masyarakat. sig Browse I

Nerifik asi
— Eeluaran

Meszsage hash
I5?9F83559AB2CDDF5&EIFF1 BAEVDOOECE47CEITEE

Signature

X [

Hasil verifikasi: Tidak valid

Larma “aktu Eksekusi: 234 375 miliseconds

Gambar 4.34 Hasil Verifikasi Pada Contoh Kasus a

x

ChilkatLog:
FromPublicPem:
DlDate: Dec 21 2010
Usernare: £10
Component: JMET 2.0
Mot encrypted.
error in BER. encoding: tag is zero but length is nat.

Failed.

Gambar 4.35 Jendela Peringatan yang Muncul pada Contoh Kunci Publik
Rusak
Gambar 4.35 menjelaskan bahwa ada signature tidak dapat dibuka
karena tidak dapat di-enkrip dengan kunci rusak. Kunci rusak karena ada
kesalahan pada BER (Basic Encoding Rules) pada kunci publik.pem karena tag /
nilai ujung paling awal diganti manual (pada contoh kasus, M diganti A) tanpa

merubah nilai lainnya, jadi panjang kunci tetap/ tidak salah.
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Kasus b :

Jika td1-pub.pem dikirim via e-mail beserta e-dokumen sah dan signature
yang tidak sah kepada verifier maka hasil verifikasi untuk contoh kasus ini hanya
menghasilkan keluaran massage hash tanpa signature dan hasil verifikasinya
“Tidak valid”. Hal ini diberikan pada gambar 4.36 beserta jendela peringatan
yang sama pada gambar 4.35. Nilai massage hash pada gambar 4.34 sama
dengan pada gambar 4.36 karena file e-dokumen (sah) yang diverifikasi sama.
Signature tidak ada/ kosong karena kunci publik td1-pub.pem tidak bisa dipakai

untuk membuka signature, karena kunci publik tersebut rusak.

- werifikasi tanda tangan digital )-(l

— Mazukan
Lokasi dokurmnen
IC:\Documenls and Settingshit10%kdy Documentspengabdianspstek s Bagi Masyarakat. doc Erowvise I
Lokaszi Public Key
IC:'\Documents and Settingzst104“My Docurnents ' thesizhprogramt.contah-tid4td1 -pub. pem Erowuze I
Lokasi signature
IC.\DDcuments and SettingsstT 0%y D ocumentsssimulasitlpsteks Bagi Maspearakat. sig Browusze I
erifikasi I
— Eeluaran
Mezzage hazh
|5?EIF83559.6\BZCDUF5A’—\8FF1 SAEFDO0ECE47C8375E
Signature
Hasil werifikasi: Tidak valid
Larna “'aktu Eksaekusi: 234 . 375 miliseconds

Gambar 4.36 Hasil Verifikasi pada Contoh Kasus b
Kasus ¢ :
Jika td1-pub.pem dikirim via e-mail beserta e-dokumen tidak sah dan
signature yang sah kepada verifier maka hasil verifikasi untuk contoh kasus ini
hanya menghasilkan keluaran massage hash tanpa signature dan hasil

verifikasinya “Tidak valid”. Hal ini diberikan pada gambar 4.37 beserta jendela
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peringatan yang sama pada gambar 4.35. Nilai massage hash pada gambar 4.34
tidak sama dengan pada gambar 4.35 karena file e-dokumen yang diverifikasi
tidak sama, masing-masing e-dokumen yang sah dan tidak sah. Signature tidak
ada/ kosong karena kunci publik td1-pub.pem tidak bisa dipakai untuk membuka

signature, karena kunci publik tersebut rusak.

0 ¥erifikasi tanda tangan digital x|

— Mazukan
Lok aszi dokumen

|C:'\Documents and Settingsit 08y Documentshgimulasitlpsteks Bagi Maszparakat. doc Browsze I
Lok asi Public Key
IC:\Documents and Settingstt1 04y Documentshthesis\programhocontoh-tidstd1-pub. pem EBrowse I
Lokasi signature
IC:\Documents and Settingstt1 0%y Documents'pengabdiantlpsteks Bagi Masyparakat. sig Browse I
Werifik asi
— Keluaran

Mezzage hazh
|A2SCC3859FSBDFBE‘I FES7C2E154EDABEBEASSFIC

Signature

X

Hasil verifikasi: Tidak valid

Lama “Wakiu Eksekusi: 234.375 miliseconds

Gambar 4.37 Hasil verifikasi pada contoh kasus ¢

Kasus d :

Jika td1-pub.pem dikirim via e-mail beserta e-dokumen tidak sah dan
signature yang tidak sah kepada verifier maka hasil verifikasi untuk contoh kasus
ini hanya menghasilkan keluaran massage hash tanpa signature dan hasil
verifikasinya “Tidak valid”. Hal ini diberikan pada gambar 4.38 beserta jendela
peringatan yang sama pada gambar 4.35. Nilai massage hash pada gambar 4.34

tidak sama dengan pada gambar 4.38 karena file e-dokumen yang diverifikasi
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tidak sama, masing-masing e-dokumen yang sah dan tidak sah. Signature tidak
ada/ kosong karena kunci publik td1-pub.pem tidak bisa dipakai untuk membuka

signature, karena kunci publik tersebut rusak.

s ¥erifikasi tanda tangan digital =]

— Masukan
Lokasi dokumen

|C:\Documents and Settingsit1 08y D ocumentshsimulasitlpstek s Bagi M aszparakat. doc Browse I
Lokasi Public Keyp

IC:\Documents and Settingzit1 08y D ocurments'thesishprogram.contoh-ttdtd1 -pub. pem Browse I
Lokasi sighature

IC:'\DDcuments and Settingsi 104y Documentshsimulasihl psteks Bagi Masyarakat. zig Browsze I

Werifik.asi

— Keluaran
Mezzage hash
|A28CC3859FSEDFEE‘I FES7C2E6154ED ABEBEASSFAC

Signature

I ¥

Haszil werifikasi: Tidak wvalid

Larna *#aktu Eksekusi: 234 375 miliseconds

Gambar 4.38 Hasil Verifikasi pada Contoh Kasus d

Pada hasil verifikasi untuk contoh kasus a sampai d dapat diringkas pada
tabel 4.6. Dari tabel 4.6 dapat disimpulkan bahwa semua hasil verifikasi kosong/
gagal jika menggunakan kunci publik yang rusak dengan e-dokumen sah atau
tidak sah serta signature sah atau tidak sah. Jika tidak ada hasil verifikasi
(kosong/ gagal) maka sistem memberikan jendela peringatan seperti pada gambar
4.35 yang menjelaskan bahwa signature tidak dapat di-enkrip oleh kunci publik
tersebut karena kunci publik ada kesalahan pada BER (Basic Encoding Rules)
atau kesalahan pada aturan penulisan kunci yaitu tag is zero but length not failed

atau nilai paling ujung awal nol/ tak bernilai tapi panjang kunci tidak salah. Hal
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ini karena kunci sah dirusak dengan hanya mengganti nilai paling ujung awal (M
diganti A) dan tidak ada nilai kunci yang dihapus.

Tabel 4.6 Rekapitulasi Hasil Verifikasi dari Satu Signer dengan Kunci Publik

Rusak
Kasus | e-dokumen Signature Kunci publik Hasil
verifikasi

No S TS S TS Rusak

a 1 0 1 0 1 Tidak valid
b 1 0 0 1 1 Tidak valid
C 0 1 1 0 1 Tidak valid
d 0 1 0 1 1 Tidak valid

Keterangan : S = sah, TS = tidak sah, 1 = ya, 0 = tidak.

Dimungkinkan juga attacker merusak signature. Gambar 4.39
menunjukkan isi contoh file signature yang sah/ asli dan gambar 4.40
menunjukkan contoh isi file signature yang rusak dengan merubah pada karakter
pertama 3 diganti 0. Perbedaan isi Ipsteks Bagi Masyarakat.sig dan Ipsteks.sig

diberikan pada tabel 4.7.

) Mozilla Firefox
File Edit ‘iew History EBookmarks Tools  Help

€ ahoo! Mail (wahyuana72) X | || files {2 IDOCUME R i%20Masyarakat,sig % | | ey

"l Google X

i [ ._. file: {12 [DOCUME1t10/LOCALS~1, Temp/Ipsteks Bagi Masyarakat, sig
N —

302C0214490A86A248D857EI1910B0700BC4TD 62 1CF7686702 14BCTIBEAEDBCI AASZF 798 AB247E7ABFOICFS2F2DE

Gambar 4.39 Contoh File Signature yang Asli

") Mozilla Firefox
File Edit Yiew History Bookmarks Took  Help

[ Gral - kirim sig - whytio@grnal.com |G.’ (2 belum dibaca) ¥ahoo! Maili wahyuana... | L_J filesf i {DOCUME . % 20Masyarakat sig |_J file: i {DO

&= [._\ filees /2 JDOCUME 1 [ 10/LOCAL 51 [ Temp/ipsteks.sig
Nt

00ZC021449AA55A248D867E31910B0700BC4TDEZ LCFT686702 14ECTIBEAEDECIAASZFTO8ABZ478TABFOLICFSEZFEDE

Gambar 4.40 Contoh File Signature yang Rusak
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Tabel 4.7 Perbedaan (dicetak tebal) isi Ipsteks Bagi Masyarakat.sig dan

Ipsteks.sig

Ipsteks Bagi Ipsteks.sig
Masyarakat.sig
302C02.... 002C02....

Contoh file signature yang rusak di simpan di C:\Documens and

Settings\t10\My Document\simulasi\ipsteks.sig. Contoh file e-dokumen sah,
tidak sah serta kunci publik sah, tidak sah analog pada beberapa contoh kasus di
atas. Hasil verifikasi untuk beberapa kasus sebagai berikut :

Kasus e :

Gambar 4.41 menunjukkan hasil verifikasi untuk contoh e-dokumen yang

sah, kunci publik yang sah dan signature yang rusak.

4 ¥erifikasi tanda tangan digital x|
— Masukan
Lok asi dokurnen
IC:\Documents and Settingstt] D4y Documentshpengabdiantlpsteks Bagi Masyarakat. doc Erovze I
Lokasi Public Key
|C:\Documents and Settingsit] D4y Documentshthesis'programcontoh-thdsiid 1 -pub. pem Erowse I
Lokasi sighature
|E:\Documents and Settingsy 1 0%y Documentsheimulagzivipsteks. sig Browse I
Werifik.azi
— Keluaran

Mezzage hazh
|5?9F83559AB 2CDOFSABFF1SAE 7D OOECE47CES7EE

Sighature

002C02144944884248D887E 1 910E0700BCA 7D E21CF7EEE70214BCFIBEEAEDBCIAARZF 7H8AB 2478 7AR ;I

FO1CFE2F2Da _I
Hazil werifikasi: Tidak valid

Larma “Wakiu Eksekusi: 375 miliseconds

Gambar 4.41 Contoh Hasil Verifikasi Kasus e
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Kasus f :

Gambar 4.42 menunjukkan hasil verifikasi contoh e-dokumen yang sah,

kunci publik tidak sah dan signature yang rusak.

werifikasi tanda tangan di

Ak

x|

 Masukan
Lokasi dokumen

IC: SDocuments and Settings'tl Oy Docurnents\pengabdiantlpsteks Bagi Masparakat. doc

Lokasi Public Key

IC. “Documents and Settingsst1 0%k dy Documentssthesissprogramscontoh-tidsttd2-pub. pem

Lok.asi signature

IC.\DUcuments and Settingst1 04ky Documentstsimulasisipsteks. sig

Verifikasi I

Browse I
EBrowse I

Erowse I

i Keluaran

Meszage hash

I S7OFS3559AR 2CO0OFSARFF1 SAE VDOOECE47CE3TEE

Signature

FOTCFSZF2DE

Tidak valid

H asil verifikasi:

Larma wWakiu Eksekusi: 218.75 miiseconds

002C021 449448852480 887E 31 910B0700BC470 621 CFFPEREFO21 4BC7SEEAEDBCAAARZF7IBAR 247EFAR ;I

=

Gambar 4.42 Contoh hasil verifikasi kasus f

Kasus g :

Gambar 4.43 menunjukkan hasil verifikasi contoh e-dokumen tidak sah,

kunci publik sah dan signature yang rusak.

verifikasi tanda tangan digital

|x

[ Masukan
Lokasi dokumnsn

IE'\.D ocuments and S ettingztt 04wy Documentshsimulaszitd psteks Bagi Masyarakat doc

Lokasi Public ey

Browse I

Il:: SDocuments and S ettingztt] 04k p Documentsithesizhprogram*.contah-tkdhitd 1 -pub. pern

Lolasi sighnature

Browse I

[CDocuments and S ettings't1 D%My D ocumentsssimulasivipsteks. sig

Werifik asi I

Erowse I

— Keluaran

Message hash

IAZEIEIEISEIEEIFEIEEEIFEEB‘I FESFCZ2E154E DABEEEASSFSC

Signature

FOICFS2F2Dhe

Tidak valid

Hasil werifilk.asi:

O0ZC027 443448842480 B8FE 31 910B0F00BCAFDEZT1CFFEBEF0214BCF3BEAE DEC3AAGZF FARABRATETAR | - |

Lama Wakiu Eksekusi:

671.875 miliseconds

=i

Gambar 4.43 Contoh Hasil Verifikasi Kasus g

117



Kasus h :
Gambar 4.44 menunjukkan hasil verifikasi contoh e-dokumen tidak sah,

kunci publik tidak sah dan signature yang rusak.

- ¥erifikasi tanda tangan digital =]

— Masukan
Lokasi dokurnen
IE'\DDcuments and Settings't1 04y Documentshsimulasitlpsteks Baagi M asyarakat. doc Browse I
Lokazi Public Key
IC:\Documents and 5 ettingsst105My Documentshthesis\programscontoh-ttdyWtd2-pub. pem Browse I
Lokasi zsignature
IC:\Documents and 5 ettingsit 04My Docurmentshsimulasivipstelks. sig Browse I
W erifik asi
— Keluaran

Meszage hash
IAZEEESEESFHEDFEE'I FES7CZE154EDABEREASSFAC

Signhature
002C02144344884 2480 887E31910B0700B C470D 621 CF7REE7021 4BC73BEAEDBCAAAGRZF 798AB 247874 ;I
FO1CF52F 208
- |
H asil verifik asi: Tidak valid

Lama “Waktu Eksekusi 218.75 miliseconds

Gambar 4.44 Contoh hasil verifikasi kasus h

Sedangkan ringkasan hasil verifikasi dari kasus e sampai h diberikan

pada tabel 4.8.

Tabel 4.8 Rekapitulasi Hasil Verifikasi dari Satu Signer dengan Signature

Rusak
Kasus | e-dokumen | KunciPublik Signature Hasil
verifikasi

No S TS S TS Rusak

e 1 0 1 0 1 Tidak valid
f 1 0 0 1 1 Tidak valid
g 0 1 1 0 1 Tidak valid
h 0 1 0 1 1 Tidak valid

Keterangan : S = sah, TS = tidak sah, 1 = ya, 0 = tidak.
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Dari tabel 4.8 dapat disimpulkan bahwa semua hasil verifikasi “Tidak
valid” jika menggunakan signature yang rusak dengan e-dokumen sah atau tidak
sah serta kunci publik sah atau tidak sah.

Pada kasus berikut menjelaskan hasil verifikasi dengan kunci publik dan

signature yang rusak dan e-dokumen yang sah dan tidak sah.

Kasus i :
Gambar 4.45 menunjukkan hasil verifikasi contoh e-dokumen sah, kunci
publik rusak dan signature rusak dengan jendela peringatan yang sama dengan

jendela peringatan pada gambar 4.35.

s ¥erifikasi tanda tangan digital =]
— Mazukan
Lok asi dokumen
IC:\Documents and Settingzit1 04k Documents\pengabdiantlpsteks B agi M asparakat. doc Broveze I
Lok asi Public Key
IC:'\Documents ahd Settingzht1 0y Documentzhthesiz\programicontab-td'Wtd -pub. pern Browsze I
Lok asi signature
IC:\D ocuments and Settingsit1 04y Documentssimulasitipstek s zig Broveze I
Verifikasi
— Keluaran

Meszage hash
|5?8F83559.-’-‘«B 2CDOF548FF18AE FDO0OECS47CE37EE

Signature
002C021 449248842480 887E 23191 0B0700B C47DEZ1 CFYEEET021 4B CV 3BEAEDBC 3845 2F 7I8AR 247E7AR ;I
FOICFE2F2DE

Hasil werifikasi: Tidak valid

Larna “Wakiu Eksekusi: 21875 miliseconds

Gambar 4.45 Contoh Hasil Verifikasi Kasus i
Kasus j :
Gambar 4.46 menunjukkan hasil verifikasi contoh e-dokumen tidak sah,
kunci publik rusak dan signature rusak dengan jendela peringatan yang sama

dengan jendela peringatan pada gambar 4.35.
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o ¥erifikasi tanda tangan digital =]

— Masukan
Lokasi dokumen
IC:\Documents and Settingzit By Documentshsimulasihlpsteks Baagi Masvarakat doc Browse |
L okasi Public Key
IC:\Documents and Settingzit1 0%y Documentshthesishprogram'.contoh-tkdtd1 -pub. pem Erowse |
Lokasi signature
IC.'\DUcumenls and Settingzit1 0%y Documentshsimulasitipsteks. sig Erowse |
Werifikasi
— Keluaran

Mezzage hash
IAZBCCSBSSFSBDFBB‘I FES7C26154E DABEBEATISFIC

Signature
002C0214494A884248D887E 3191 0B0700BCATDEZ1 CFFEEE70214BC73BEAE DBCAAARZF FIBAB 247 E7AR ;I
FO1CF52F2D8

Hasil werifik.asi: Tidak valid

Lama Wwaktu Eksekusi: 218.75 miliseconds

Gambar 4.46 Contoh hasil verifikasi kasus j
Hasil verifikasi pada kasus i dan j diringkas pada tabel 4.9.

Tabel 4.9 Rekapitulasi Hasil Verifikasi dari Satu Signer dengan Kunci Publik

dan Signature Rusak

Kasus | e-dokumen Kunci Publik Signature Hasil
No S TS Rusak Rusak verifikasi
i 1 0 1 1 Tidak valid
j 0 1 1 1 Tidak valid

Keterangan : S = sah, TS = tidak sah, 1 = ya, 0 = tidak.

Berdasarkan tabel 4.9 dapat disimpulkan bahwa hasil verifikasi “Tidak
valid” jika signature dan kunci publik keduanya rusak walaupun e-dokumen sah

atau tidak sah.

Hasil verifikasi berdasarkan tabel 4.4, 4.6, 4.8 dan 4.9 dituliskan bersama

pada tabel 4.10.
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Tabel 4.10 Rekapitulasi dari Tabel 4.4, 4.6, 4.8 dan 4.9

No. | Kasus | e-dokumen Kunci publik signature Hasil
No. Verifikasi
S TS S TS R S TS R
1 1 1 0 1 0 0 1 0 0 Valid
2 2 1 0 1 0 0 0 1 0 Tidak valid
3 e 1 0 1 0 0 0 0 1 Tidak valid
4 3 1 0 0 1 0 1 0 0 Tidak valid
S) 4 1 0 0 1 0 0 1 0 Tidak valid
6 f 1 0 0 1 0 0 0 1 Tidak valid
7 a 1 0 0 0 1 1 0 0 Tidak valid
8 b 1 0 0 0 1 0 1 0 Tidak valid
9 i 1 0 0 0 1 0 0 1 Tidak valid
10 5 0 1 1 0 0 1 0 0 Tidak valid
11 6 0 1 1 0 0 0 1 0 Tidak valid
12 g 0 1 1 0 0 0 0 1 Tidak valid
13 7 0 1 0 1 0 1 0 0 Tidak valid
14 8 0 1 0 1 0 0 1 0 Tidak valid
15 h 0 1 0 1 0 0 0 1 Tidak valid
16 C 0 1 0 0 1 1 0 0 Tidak valid
17 d 0 1 0 0 1 0 1 0 Tidak valid
18 j 0 1 0 0 1 0 0 1 Tidak valid

Keterangan 1 = ya, 0 = tidak, S = sah, TS = tidak sah, R = rusak.
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Berdasarkan tabel 4.10, pihak verifier dapat yakin bahwa e-dokumen
masih utuh/ asli/ sah dan signer/ sender adalah signer sebenarnya/ sah jika dan
hanya jika hasil verifikasi “Valid”. Jika hasil verifikasi “Tidak valid * berarti
verifier dapat yakin jika e-dokumen sudah tidak utuh/ tidak sah dan atau signer
bukan signer sebenarnya/ sah.

4.2.2 Simulasi Tandatangan Digital dengan Dua Signer.

Pada beberapa kasus sering kali penandatangan/ signer suatu dokumen
atau e-dokumen adalah dua atau lebih orang. Hal ini diperlukan untuk lebih
menguatkan kepentingan e-dokumen tersebut. Pada sisi lain pemberian
tandatangan digital lebih dari satu untuk satu e-dokumen lebih menguatkan
keamanan keotentikan isi e-dokumen tersebut dan keabsahan penandatangan. Hal
ini sebagai konsep baru yang mengijinkan tandatangan digital lebih dari satu
sesuai banyak signer pada satu e-dokumen.

Pada penelitian ini dilakukan pemberian tandatangan digital oleh dua
signer. E-dokumen yang diperlukan adalah file e-dokumen (*.*) dan copy dari
file e-dokumen tersebut (copy of*.*). Jika penandatangan lebih dari dua
misalnya sebanyak n maka diperlukan copy dari file e-dokumen tersebut
sebanyak (n-1). Hal ini dilakukan karena hasil signature dari masing-masing
signer akan dibuat dan disimpan oleh sistem secara otomatis sesuai nama file e-
dokumennya untuk keperluan verifikasi nantinya. Jadi jika nama file yang sama
dibuat dua signature, maka file .sig yang dihasilkan adalah signature dari signer
1 kemudian karena dengan nama file yang sama maka isi file sig tersebut diganti/

ditindih dengan signature dari signer 2. Jadi file sig tersebut adalah signature
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sah dari signer 2 dan signature tidak sah dari signer 1. Jika file .sig tersebut
diverifikasi dengan asumsi e-dokumen adalah sah dan menggunakan kunci
publik signer 2 maka hasil verifikasi adalah valid, jika menggunakan kunci
publik signer 1 (analog pada kasus 1), hasi verifikasinya tidak valid (analog pada
kasus 4).

Pada contoh simulasi ini terdapat dua signer vyaitu signer 1 adalah Drs.
Bayu Surarso, M.Sc, Ph.d, dan signer 2 adalah Aris Sugiharto, S.Si, M.Kom
dengan file yang akan ditandatangani adalah 1.php dan copy of 1.php. Sebagai
masukan adalah tandatangan offline signer beserta keterangan. Keterangan
tersebut hanya contoh, jadi bisa diganti nomer dokumen, nama signer atau
keterangan lainnya yang menunjukkan otorisasi (pemberi kuasa) pada dokumen
fisik. Gambar 4.47 menunjukkan hasil pembuatan kunci signer 1 dan gambar
4.49 menunjukkan hasil pembuatan kunci signer 2. Gambar 4.48 menunjukkan
signature dari signer 1 dan gambar 4.50 menunjukkan signature dari signer 2.
Sedangkan contoh isi dari kunci privat, publik dan signature pada mode base 64
dari signer 1 dan 2 diberikan masing-masing pada lampiran 7 dan 8. Kemudian e-
dokumen (1.php), signature 1.sig, copy 1.sig, dan kunci publik ttdars-pub.pem
dan ttdby-pub.pem dikirim via e-mail. E-mail akan diterima oleh verifier
ditunjukkan pada gambar 4.51, yang akan memverifikasi keaslian e-dokumen
tersebut dan keaslian penandatangan. Pada e-mail tersebut diberi keterangan file
signature dengan kunci pasangannya, pada contoh ini keterangannya adalah “file
1.php diverifikasi menggunakan signature 1.sig untuk kunci ttdby-pub.pem dan

copy of 1.sig untuk kunci ttdars-pub.pem” yang diberikan pada gambar 4.51. File
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e-dokumen, kunci publik dan signature- nya dapat dikirim bersama atau terpisah
lewat internet via email. Setelah file lampiran diterima dan diunduh verifier maka

dapat dilakukan proses verifikasi.

Create DSA Private and Pu fure as seer x|
i Masukan
Lokasi citra tanda tangan offline :
iC.\DUcumenls and Settingsit1 044y D ocumentshthesishprogramscontoh-tid'tdby. jpg Erowse I
— Pratinjau Lokasi opensslexe
Ic'\npenssl\.hin\npenssl exe Browse I
thmbmg I Murnbits I 1024 Create Key Pairl |

— DSA key generator parameters
F |92BAD37FBE0847906F3980F 87 7ERBD 9338 SFBE01GCFFEECD B8 ﬂ

BEOS9ACZE1FFFD7VEB4FFE 91 7208609F16CDAF46B21D8E317
8758B59972E 44B3F03240 FF4022F 282 CASEOEE05I60BCC2245
DEECEEE4C0FFEADDGET21C1 90 C246B 551 4366EE034820E427E ;I

e} IEIB 44695971 C341F4AFO53E C42E FECDESS32DDFAD

G |EE437B37806457E0B41A5E0F 171 4396E0AA4E33052034004 707 -

2EBCEF1 262038240 954 FF 7AF 6FGE 7HB4EAFBE SCEFECTA4ECA
FESFOEDE1EI3EE 3CERRASCEIECC2E BN0E2FDF1BAES42E 81928

EBAER1BFC1BCAD 31 D2F3EDEFDOSC340 DFFSBR 1B9EFF4CD 26 ;I

Bayu Surarso,M.Sc, Ph.D % [BDSAZE41 7FL17CADEIEA495 7D 30 7350051 90 LD S
NIP.196311051988031001 v [1FCB1EF776818FF7024580EBC2CDFE 490 567F 1827BFED7ACE -
43C4CABCEBE JEFS7CR93827CE 240 7OR5F475E 5699090 30F5E
3ESFF3C2221 BE BFEAZ87A0BCAT 30D CBADGE1 SE02448E 5E 372F

930E3F80F1DDDFCF3ZE1FZDED 091 8F FLICDAADEAD 2EDAD 23 LI

 Hasil

Laokasi Private Fey

IC:\Documents and Settingzhtl 0%y Documentshthesishprograrmt contoh-ttdttdby-priv. pern

Lokasi Public Key BUkahfngﬂEr file

IEI. “Documents and Settingsst] 04y D ocumentsithesistprogramhcontoh-ttds tdby-pub. pem
Lama Walktu Eksekusi;  1993.125 miliseconds

Gambar 4.47 Contoh Tampilan Pembuatan Kunci oleh Signer 1

¥ Tandatangani e-dokumen L =]

— Masukan

Lokasi e-dokumen

IC:\DocumentS and Settingzit1 D4y Documentzsbsimulazih . php Browsze I

Lokasi Private Key
|C:\.Documents and Settingz'\t1 0y Documentzithesizhprogramicontoh-tkdhttdby-priv. pern Browze I

T anda tanganil

— Keluaran

tMezzage Hash

I?.-’-‘-.829‘I 921580 090BFEEFS494EAEB11B03BARADEE
Signature

302C021424116320 CB33D 3EB FO3F4FSEACDT D 7397 C 926041 021 465348 7474 4F 36AE 5604 2208053 ;I
3F2CEEBF10ZF1BE _I
-

Lok asi signature

IC:'\Documents and Settingz't1 0%y Documentz'.zimulaziti. zig

Larna YWakiu Eksekusi: 21875 miliseconds

Gambar 4.48 Contoh Tampilan Hasil Tandatangan Digital dari Signer 1
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Create DSA Private and Public Key using off « |

[ Masukan

Lokasi citra tanda tangan offline :
|C:\Documents and Settings\t1 04y Documentsithesizhprogramtcontoh-tidstidars jpa Browse I

— Pratinjau Lok.asi openssl.exe

Ic.\upenssl\b\n\upenssl.exe Browse I
Pembimbing II Numbits [ 1024 Create Key Pail |

— D5A key generator parameters
P |DBB9AF24EEFSSF99C7 964081020 ABARAIIAEASIBE I 675ECE ﬂ

3PI7TIF1AEE 73897 BE 3FFE433FAB0020AE S45EFOBF4E121CDD 2
190 2CRC3BER2A277RD 2037499581 1FA9C485ER152F 07F 7E70E7 3
3980FEDB43E ER251B07A5F FFI80BARALD D337 4C006CCI3510 LI

=]

|E4D 4844 3A2E OC23CTEOE 2C5386FEIFEF19DF28BS

D195CFDEVFEEE 7ABCE202EB4EBC2AFEEEI34C36159FCOFSET &

BE CIBOART 40 FE 30RA2D CE7B4F0734B BFEAT 422B.4R 31 925E 35F

E3A02E9624A71 7FO1882DE 91980 79B 093C52F 306847 30E630F
E9E3EF2457967A0E50408C20FBI8AZEE 7 7OIB04E I39EF 820033 LI

@

Aris Sugiharto, S.Si., M.Kom.
NIP. 197111081997021004

K

|1 3F494C26442CB47040DE491 1FF269391970AETE

o

4E02CE 2F1 284ADBE0B45F0337E5E 2949CECTDE TFO19FE 3017
13FABTBBOZ2F 46394FFCOCYED 818F 392EADC3D 8EE 9B 3AF 700
B33FE4EADSTOFE327FBE3055FE719BER 301CE 33434 CF2E0SES LI

7C1BEAB3BNAEFEBRE 1 CEEOD 3456420 EDEFE449FE RO T1 ACE4 ﬂ

— Hasil

Lokasi Private Key
IC “Docurments and Settings't1 044y Docurentshthesizhprogramicontoh-tid\ttdars-priv. pem

5 z Buk.a folder file
Lokasi Public Key il
IE'\D ocuments and Settingsit1 0hky Documentsithesizhprogramicontoh-ttdittdars-pub. pem

Lama Wakitu Eksekusi; 734375 miliseconds

Gambar 4.49 Contoh Tampilan Pembuatan Kunci oleh Signer 2.

andatangani e-dokumen x|
— Masukan
Lokasi e-dokumen
IE:\DDcumenls and Settingz'\t1 0%y DocumentshsimulazivCopy of 1.php Browse |
Lok asi Private Ken
IC:\Documents and Settingzit1 04y Documentgsthesis\programscontoh-tidstidars-priv. pem Browse |

T anda tanganil

— Keluaran

Mezzage Hash
|?’A829‘I 9215BD0S0BFEEF5494EABB11B03BABADEE
Signature

302C0214485E 46333043406534D 329CFCATFF7CF 24E S45F 4021 4284354 0E 3COAZ209734 3495CFERNF ;I
A1EYRI1TDEDT _I

Lokasi signature

IC:\DDcuments and Settingz'W 104y DocumentshzimulasziiCopy of 1.5ig

Lama Wwaktu Eksekusi:  265.625 miliseconds

Gambar 4.50 Contoh Tampilan Hasil Tandatangan Digital dari Signer 2.
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YAHOO' MAIL  talo, na~ | @ e | 50t vaon v (O Car

INDONESIA
CokErmal ApayangBaru  EmailMasuk Gemsl % WiEROY

= Email Masuk (1) File php

Qv Cari Email. Cati

\9:‘ Draﬂ_ Dari: ana wahyuni <whytio@umal coms (g Tambah ke Kontak

(=1 Ermail Keluar Kepads: wahyuana? 2@yahoo.cod

"" Spam Kosongkan # 5Fie Dowrload Semua

I Sampah Kosongkan ttolky-pubypem (1KBY, tdars-pub pem (TKE, 1.php (2KB), 1.sig (1KE), Capy of 1.3i0 (1KE)
¥ Kontak Tambah 3 IR . k

o File 1.phy diverdikast pakad signature 1.sig unbuls kunct thdby-pub. pem dan signature Copy of 1.sig untuk kunct ttdars-pub.pem.
» Folder Tambah

Gambar 4.51 Contoh Tampilan e-mail yang Diterima Verifier.

Pada hasil verifikasi analog pada subbab 4.2.1.2 yaitu hanya bernilai true
(dalam penelitian ini disebut valid) jika e-dokumen, signature, dan kunci publik
ketiganya true atau dalam penelitian ini disebut “sah”.

Jika isi e-dokumen tidak mengalami peubahan/ masih otentik dan kunci
publik yang digunakan benar maka hasil verifikasi dari kedua pengguna tersebut
adalah valid. Sebagai contoh hasil verifikasi untuk kasus ini, untuk masing-

masing signer diberikan pada gambar 4.52 dan 4.53.

. Yerifikasi tanda tangan digital =<
[ Masukan
Lokasi dokumen
|C.\Documenls and Settings4t1 04y D ocumentshsimulasisg.php Browuze I
Lakasi Fublic Key
IC:\Documents and Settings't1 0%y Docurnentsthesishprogramicontoh-tkds ttdby-pub. permn Eroweze I
Lokasi signature
IC.\DUcumenls and S ettings'tT 0%y Documentstsimulasityg . sig Browuze I
W erifilasi I
— Keluaran

teszage hazh
|7A8291 9215BD090BFEEFS49AEABE11B023BABADEE

Sighature
F02C02142411632DCE99D9ERBTO3F4FSEACOT D7 3970926041 02146534 74744F 2EAEBSEDA2208C583F 3 ;I
CEEBF10ZF1B

Hasil werifik.asi: Walid

Lama “waktu Eksekusi: 21875 miliseconds

Gambar 4.52 Contoh Tampilan Hasil Verifikasi dari Pengguna 1
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' Yerifikasi tanda tangan digital x|

— Maszukan
Lokasi dokumen
IEI:'\D ocuments and Settingsit1 04y Documents'simulaziy1 . php Browsze I
Lokasi Public Key
IC:\D ocuments and Settingsit] Oy Documentshthesizhprogramh.contoh-ttdhttdars-pub. pem Browze I
Lokasi signature
|C:\Documents and Settingztt1 0y DocumentzhsimulasitCopy of 1.5ig Browse I
“erfikasi
— Keluaran

Message hash
|?A8291 921560 090BFEEF5494EABE 11B03BARADEE

Signature
302C0214485E 463990494 069340 329CFCE1FFPCF24E 948F 4021 4244354 0E 9CDAZ097 94 3495CFESTFATE ;‘
75311DEM
=
Hasil verifikasi: Valid

Larna Ywaktu Eksekusi: 203.125 miliseconds

Gambar 4.53 Contoh Tampilan Hasil Verifikasi dari Pengguna 2

Berdasarkan hasil verifikasi pada subbab 4.2.1.2, verifikasi dilakukan
dengan masukan satu signature dan satu kunci publik. Jadi verifikasi dengan dua
signer dilakukan untuk masing-masing signature dan kunci publik signer.
Sehingga kombinasi kemungkinan sah atau tidaknya e-dokumen, signature dan
kunci publik beserta verifikasinya, analog pada subbab 4.2.1.2 untuk masing-
masing signer. Pada kasus ini, verifier menerima/ yakin dengan keotentikan e-
dokumen dan keabsahan signer jika hasil verifikasi dari kedua signer adalah
“valid”. Hal ini berlaku pula untuk signer sebanyak n, n = 1,2,3,...jika sebanyak
(semua) n hasil verifikasi adalah *“valid” maka e-dokumen otentik/ sah dan n

signer adalah sah/ penandatangan dokumen sebenarnya.
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4.2.3 Analisa Lama Waktu Eksekusi

Tabel 4.11 menunjukkan lama waktu eksekusi pada proses pembuatan
kunci dengan waktu minimum 687,5 milidetik, maksimum 3031,25 milidetik dan
rata-rata 1317,729 milidetik. Tabel 4.12 menunjukkan lama waktu eksekusi pada
proses pembuatan tandatangan digital dengan waktu minimum 218,75 milidetik,
maksimum 296,875 milidetik dan rata-rata 265,625 milidetik.. Tabel 4.12
menunjukkan lama waktu eksekusi pada proses verifikasi dengan waktu
minimum 203,125 milidetik, maksimum 671,875 milidetik dan rata-rata 261,719
milidetik. Berdasarkan tabel 4.11, 4.12 dan 4.13 dapat diketahui aspek
kenyamanaan pada waktu eksekusi ketiga proses tersebut maksimum 3031,25
milidetik, waktu minimum 218,75 milidetik dan waktu rata-rata 615,024
milidetik atau 1,025 menit. Jadi pengguna hanya menunggu mendapatkan hasil
proses pembuatan kunci, signature dan verifikasi rata-rata selama 1,025 menit.

Tabel 4.11 Lama Waktu Eksekusi pada Proses Pembuatan Kunci

Ditunjukkan pada gambar no. Lama waktu eksekusi (miliseconds)

4.4 3031,25
4.8 765,625
4.9 687,5
4.47 1953,125
4.48 734,375
4.49 734,375

Rata-rata waktu eksekusi 1317,729
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Tabel 4.12 Lama Waktu Eksekusi pada Proses Pembuatan Tandatangan

Digital

File Ipsteks Bagi Masyarakat.doc dengan ukuran file 1,14 MB

Ditunjukkan pada no gambar Lama waktu eksekusi (miliseconds)
4.10 281,25
4.11 296,875

File 1.php dengan ukuran file 1,87 KB

4.48 218,75
4.50 265,625
Rata-rata waktu eksekusi 265,625

Tabel 4.13 Lama Waktu Eksekusi pada Proses Verifikasi

File Ipsteks Bagi Masyarakat.doc dengan ukuran file 1,14 MB

Ditunjukkan pada no gambar Lama waktu eksekusi (miliseconds)
4.17 234,375
4.18 218,75
4.20 234,375
4.22 234,375
4.25 343,75
4.27 234,375
4.29 218,75
431 234,375
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Ditunjukkan pada no gambar Lama waktu eksekusi (miliseconds)

4.34 234,375
4.36 234,375
437 234,375
4.38 234,375
441 375

4.42 218,75
4.43 671,875
4.44 218,75
4.45 218,75
4.46 218,75

File 1.PHP dengan ukuran file 1,87 KB

Ditunjukkan pada no gambar Lama waktu eksekusi (miliseconds)
452 218,75
4.53 203,125
Rata-rata waktu eksekusi 261,719
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BAB V

KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan pembahasan mengenai aplikasi  kriptografi  untuk
pengamanan e-dokumen dengan metode hybrid : Biometrik tandatangan dan
DSA (Digital Signature Algorithm) dapat diambil kesimpulan :

1. Biometrik tandatangan manual offline pengguna dapat digunakan
untuk membuat kunci privat. Kunci privat yang dihasilkan, digunakan
untuk membuat kunci publik pasangannya. Panjang kunci antara 512
sampai 1024 bit sesuai standar keamanan yang dikeluarkan oleh FIPS
(Federal Information Processing Standard). Dari masukan satu
tandatangan offline dapat menghasilkan lebih dari satu pasang kunci.
Hal ini menunjukkan pembangkitan kunci secara dinamis sebagai
konsep baru pada penggunaan kunci untuk satu kali pakai.

2. Tandatangan digital dapat memenuhi kebutuhan ketidaktunggalan
signer. Hal ini sebagai konsep baru pada penerapan tandatangan
digital yang memenuhi kebutuhan otorisasi satu e-dokumen dengan
lebih dari satu signer.

3. Keamanan implementasi Biometrik tandatangan dan DSA pada
penelitian ini didasarkan atas satu e-dokumen jika ditandatangani oleh
n signer maka harus diverifikasi sebanyak n kali. Jika semua n

verifikasi bernilai valid berarti telah menembus n lapis keamanan
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4.1 Saran

dalam hal verifikasi. Sebaliknya jika salah satu atau lebih hasil
verifikasi tidak valid maka verifier dapat mengetahui jika e-dokumen
yang diterima sudah tidak otentik dan atau salah satu atau lebih dari
signer adalah bukan orang yang sebenarnya menandatangani e-
dokumen tersebut. Selain itu keamanan pada kunci yang dihasilkan
adalah pada sulitnya mencari pemfaktoran bilangan prima besar
khususnya pada 1024 bit (Feng, H;& Chong Wa,C. 2002).

Pada implementasi tandatangan digital dengan metode hybrid :
Biometrik tandatangan dan DSA terpenuhi kebutuhan keamanan e-
dokumen dalam hal :

o Kerahasiaan (confidentiality) signature hanya dapat didekrip
oleh verifier dengan kunci publik pasangan kunci privat pada
pihak signer.

e Keutuhan atau keotentikan (integrity) e-dokumen yang
ditransmisi, dijamin dengan hash SHA-1 dari e-dokumen
tersebut.

e Jaminan atas identitas dan keabsahan (authenticity) n signer
dengan n signature yang dihasilkan serta hasil verifikasinya,

dimanan=1,2,3,....
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Saran yang dapat diberikan terkait dengan implementasi tandatangan
digital dengan metode hybrid : Biometrik tandatangan dan DSA yang telah
diteliti yaitu :

1. Untuk lebih mengoptimalkan sisi keamanan transmisi e-dokumen
lewat internet adalah dengan menggunakan tandatangan offline dan
menambahkan algoritma pencocokan tandatangan. Algoritma
pencocokan tandatangan offline misalnya dengan metode P-tree pada
AHVS (Automatic Handwritten Verification System) (Najmul, 2006).

2. Program ini dapat dipakai sebagai masukan pada infrastruktur kunci
publik di Indonesia dengan penambahan sertifikat digital, sehingga
tujuan kriptografi dalam hal nir-penyangkalan (non-repudiation) dapat
tercapai.

3. Pada kunci privat yang dihasilkan dapat tidak ditampilkan
(disembunyikan) atau disimpan dengan menyandikannya, misalnya
dengan algoritma 3DES atau algoritma enkripsi yang lain. Hal ini
dilakukan untuk meningkatkan keamanan dalam hal penyimpanan

kunci privat yang bersifat rahasia.
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Lampiran 1.
Kode program form utama :
Public Class frmUtama

Private Sub KeluarToolStripMenultem_Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
KeluarToolStripMenultem

Application.Exit()

End Sub

Private Sub TentangToolStripMenultem Click(ByVval sender As
System.Object, ByVal e As System.EventArgs) Handles
TentangToolStripMenultem

frmAbout.ShowDialog()
End Sub

Private Sub
CreatePrivateAndPublicKeyToolStripMenultem Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
CreatePrivateAndPublicKeyToolStripMenultem

frmCreateKey . Show(Me)
End Sub

Private Sub DSASignDocumentToolStripMenultem_Click(ByVal
sender As System.Object, ByVal e As System.EventArgs) Handles
DSASignDocumentToolStripMenultem

frmSign. Show(Me)
End Sub

Private Sub DSAVerifyDocumentToolStripMenultem Click(ByVal
sender As System.Object, ByVal e As System.EventArgs) Handles
DSAVerifyDocumentToolStripMenul tem

frmVerify.Show(Me)

End Sub

End Class
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Lampiran 2.
Kode program form crate key :

Imports System.10

"untuk library input/output file semacam memeriksa apakah file
itu ada atau tidak

Imports System.Diagnostics

"untuk mengeksekusi program lain (openSSL)

Public Class frmCreateKey

Private Sub btnBrowseLokasiTTD_Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnBrowseLokasiTTD

If ofdl.ShowDialog = Windows.Forms.DialogResult Then
"menampi lkan open file dialogue (ofdl)
txtLokasiTTD.Text = ofdl.FileName
"menampi lkan file terpilih di teks box

txtLokasiTTD.Text
IT File.Exists(ofdl.FileName) Then
"fungsi dr sistem 10 untuk memeriksa apakah file
terpilih ada/ tidak
picTTD. ImageLocation = ofdl.FileName
"jika ada maka file ditampilkan di picTTD
Else
MsgBox("'Berkas citra tidak ditemukan!",
MsgBoxStyle.Critical + MsgBoxStyle.OkOnly, "Fatal error'™)
"jika tidak ada maka muncul MsgBox tersebut di
atas
End If

End If

End Sub

Private Sub btnBrowseOpenSSL(ByVal sender As System.Object,
ByVal e As System.EventArgs) Handles btnBrowseOpenSSL
If ofd2.ShowDialog = Windows.Forms.DialogResult.OK Then
"fungsi untuk menampilkan ofd2 yaitu lokasi
openSSL .exe
txtOpenSSL.Text = ofd2.FileName
"memanpi lkan lokasi openSSL.exe
End If
End Sub

Private Sub btnCreateKey_ Click(ByVal sender As System.Object,
ByVal e As System.EventArgs) Handles btnCreateKey
"deklarasi lokal variabel
Dim dir_loc As String
Dim dsaparamfile As String
Dim ttd_file As String
Dim obj As Process "dari System.Diagnostics
Dim success As Boolean
Dim priv_name As String
Dim pub_name As String
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IT File.Exists(txtOpenSSL) And File.Exists(txtLokasiTTD)

Then

"disable tombol "Create Key pair"

btnCreateKey = "'Sedang bekerja"

"mengubah text create key pair! menjadi sedang
bekerja

btnCreateKey = False
"membuat tombol btnCreateKey tidak bisa diklik lagi

"langkah pertama: bikin parameter DSA menggunakan
openssl dengan file citra tanda tangan

"sbg seed random prime number generator

dir_loc = Path.GetDirectoryName(txtLokasiTTD)

"menampi lkan path txtLokasiTTD tanpa filenya

ttd_file =
Path.GetFileNameWithoutExtension(txtLokasiTTD)

"menampi lkan nama file tanpa ekstensi, berguna untuk
membuat file dan ekstensi pada DSAparam,priv, dan pub

dsaparamfile = dir_loc + Path.DirectorySeparatorChar
+ ttd_file + "-dsaparam.pem"

"nama file hasil openSSL

"perintah: openssl dsaparam -outform PEM -out ds.pem
-rand ttd.jpg 1024

"perintah: openssl dsaparam -outform PEM -out
e:\work\mba_ana\ttdl-dsaparam.pem -rand ttd.jpg 1024(PEM=privacy
enhanced mail)

objCmd = New Process()

"inisialisasi objekCmd dari tipe kelas process

objCmd.Startinfo.FileName = txtOpenSSL.Text “nama
dan lokasi executable nya = openssl.exe

"kumpulan argumen untuk meng-generate dsaparam

objCmd.StartInfo.Arguments = "dsaparam -outform PEM -
out + dsaparamfile + """ -rand """ + txtLokasiTTD.Text + """
'+ txtNumbits.Text

"kumpulan argumen untuk membuat file dsaparam

objCmd.Startinfo.WindowStyle =
ProcessWindowStyle.Normal

"menampi lkan window cmd pada kondisi normal (tidak
min,max,hidden)unt.melihat proses openSSL

"langkah kedua: bikin private dan public key dari
parameter td

Dim dsa As New Chilkat.Dsa()

"inisialisasi variabel dsa sebagai pemroses pub dan
priv key dsa yang dilakukan pada chilkatsoft.com

IT (success <> True) Then "jika key invalid maka
muncul MsgBox dan keluar dari sub
MsgBox(dsa.LastErrorText)
Exit Sub “"keluar dari sub
End If

success = dsa.GenKeyFromParamsPemFi le(dsaparamfile)
"ambil parameter dsa hasil dari openSSL
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If (success <> True) Then
MsgBox(dsa.LastErrorText)
Exit Sub

End If

"public key

Dim pemStr As String

pemStr = dsa.ToPublicPem() "bikin pub key dengan
format PEM disimpan di variabel pemStr

pub_name = dir_loc + Path.DirectorySeparatorChar +
ttd_file + "-pub.pem”™ "tentukan tempat file menyimpan pub

success = dsa.SaveText(pemStr, pub_name) "simpan
variabelpemStr ke file pub_name

"private key

pemStr = dsa.ToPem() "buat priv key pada format PEM

priv_name = dir_loc + Path.DirectorySeparatorChar +
ttd_file + "-priv.pem"” "tentukan tempat menyimpan priv

success = dsa.SaveText(pemStr, priv_name) "“proses
simpan pemStr ke priv_name

"tampi lkan parameter dsa dalam hexa

txXtP.Text = dsa.HexP
txtQ.Text = dsa.HexQ
tXtG.Text = dsa.HexG
t>@tX.Text = dsa.HexX
t>xtY.Text = dsa.HexY

txtPrivateKey.Text = priv_name "“tampilkan lokasi
penyimpanan priv key

txtPublicKey.Text = pub_name “tampilkan lokasi
penyimpanan pub key

MsgBox(*'Selesai membuat pasangan private-public
key!'") "tampilkan pesan tersebut

"re-enable tombol create key
btnCreateKey.Text = "Create Key Pair!"™ "membuat
tombol btnCreateKey bisa diklik lagi,krn proses sudah selesai

btnCreateKey.Enabled = True
Else
MsgBox("'Berkas citra atau openssl.exe tidak
ditemukan!"™, MsgBoxStyle.Critical + MsgBoxStyle.OkOnly, "Fatal
error'™)
End If
End Sub

Private Sub btnBukaFolder_Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnBukaFolder.Click

Dim folder_hasil As String "mendeklaraskan variabel
folder_hasil dengan tipe data String

folder_hasil = Path.GetDirectoryName(txtPrivateKey.Text)
"ambil lokasi direktori priv key

Process.Start("Explorer .EXE"™, folder_hasil) "buka
explorer di foldel hasil
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End Sub
End Class

Lampiran 3.

Kode program form sign :
Imports System.10
Public Class frmSign

Private Sub btnBrowseDokumen_Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnBrowseDokumen .Click

If ofdl.ShowDialog = Windows.Forms.DialogResult.OK Then
IT File.Exists(ofdl.FileName) Then
txtDokumen.Text = ofdl.FileName
Else
MsgBox("'Berkas tidak valid!",
MsgBoxStyle.Critical + MsgBoxStyle.OkOnly, "Fatal error'™)
End If
End If
End Sub

Private Sub btnBrowsePrivateKey_ Click(ByVal sender As
System.Object, ByVal e As System.EventArgs) Handles
btnBrowsePrivateKey.Click

If ofd2.ShowDialog = Windows.Forms.DialogResult.OK Then
IT File.Exists(ofd2.FileName) Then
txtPrivateKey.Text = ofd2.FileName
Else
MsgBox("'Berkas private key tidak ditemukan™,
MsgBoxStyle.Critical + MsgBoxStyle.OkOnly, "Fatal error'™)
End If
End If
End Sub

Private Sub btnSign_Click(ByVal sender As System.Object,
ByVal e As System.EventArgs) Handles btnSign.Click
IT File.Exists(txtDokumen.Text) And
File.Exists(txtPrivateKey.Text) Then
Dim success As Boolean
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Dim crypt As New Chilkat.Crypt2() "inisialisai klas
Crypt2 untuk membuat MD dari SHA-1
If (success <> True) Then
MsgBox(crypt.LastErrorText)
Exit Sub
End If

"langkah pertama: hash message!

crypt.EncodingMode = "hex" “hasil MD dalam hexa

crypt.HashAlgorithm = "sha-1" "gunakan SHA-1 sbg
algoritma

Dim hashStr As String “delkarasikan variabel hashStr
untuk menyimpan hasil ke hashStr

hashStr = crypt.HashFileENC(txtDokumen.Text) "proses
hash

txtMsgHash.Text = hashStr "menampilkan hashStr di
txtMsghash supaya visibel dilihat user

"langkah kedua: ambil private key
"mendeklarasikan objek DSA untuk ttdigital
Dim dsa As New Chilkat.Dsa()
If (success <> True) Then
MsgBox(dsa.LastErrorText)
Exit Sub
End If

"mendeklarasikan priv key sebagai variabel string

Dim priv_key As String

priv_key = """

"tfs= text file string

Dim tfs As TextReader

tfs = File.OpenText(txtPrivateKey.Text) "membuka file
priv key yg dipilih

priv_key = tfs.ReadToEnd "membaca isi file priv key &
masukkan isi file ke var priv key

tfs.Close() "tutup objek tfs agar efisien memori

"success = dsa.lLoadText(txtPrivateKey.Text, priv_key)
"masukkan priv key sbg parameter priv key DSA
success = dsa.FromPem(priv_key)
IT (success <> True) Then "mengecek isi/panjangnya
priv key sesuai parameter DSA
MsgBox(dsa.LastErrorText)
Exit Sub
End If
"pastikan private key nya valid/polanya cocok aturan
priv key sebenarnya
success = dsa.VerifyKey(Q)
If (success <> True) Then
MsgBox(dsa.LastErrorText)
Exit Sub
End If

"langkah ketiga: masukkan message hash ke algo
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success = dsa.SetEncodedHash('hex", hashStr)
"masukkan MD e-dok sbg par. DSA
If (success <> True) Then
MsgBox(dsa.LastErrorText)
Exit Sub
End If

"langkah keempat: sign!
success = dsa.SignHash() "proses ttdig
If (success <> True) Then
MsgBox(dsa.LastErrorText)
Exit Sub
End If

Dim hexSig As String

txtSignature.Text = hexSig "tampilkan ttdig ke teks
box ttdig

"simpan ttdig ke file

Dim pathl As String

Dim nama_sig As String

pathl = Path.GetDirectoryName(txtDokumen.Text)
"mengetahui lokasi/ folder e-dok

nama_sig = pathl + Path.DirectorySeparatorChar +
Path.GetFileNameWithoutExtension(txtDokumen.Text) + ".sig"
"menentukan nama file ttdig

dsa.SaveText(hexSig, nama_sig) "simpan ttdig ke file

txtLokasiSign.Text = nama_sig "menampilkan full path
file ttdig ke teksbox txtLokasiSig

MsgBox(*'Selesai menandatangani dengan private key!™)
Else
MsgBox(""E-dokumen atau berkas private key tidak
ditemukan!"™, MsgBoxStyle.Critical + MsgBoxStyle.OkOnly, "Fatal
error'™)
End If
End Sub
End Class
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Lampiran 5 :

Beberapa contoh perubahan pada isi file e-dokumen dan hasil verifikasinya.

Beberapa contoh perubahan pada isi file “Ipsteks Bagi Masyarakat.doc” selain

pada contoh kasus 5 dan hasil tampilan proses verifikasinya yaitu :

a. Perubahan dengan penggantian ukuran font yaitu pada “USULAN..” diganti

“USULAN..” yang disimpan sebagai file Ipsteks2.doc :

USULAN PROGRAM IPTEKS BAGI MASYARAKAT

@,M)
Hasil verifikasinya :
s werifikasi tanda tangan digital =l
— Masukan
Lokasi dokurnen
IC: “Documents and Settingsh 104y Documentstpengabdiantlpsteks2 doc EBrowse |
Laokasi Public Key
IC. “Documents and Settingsh 104y D ocumentshthesizhprogram'.contoh-tidtd1 -pub. pem Erowse |
Lokasi signature
|E:\D ocuments and Settings\t1 0k p Documents\pengabdiant pztek s Bagi Masyarakat zig BErowse |
Werifik azi

— Keluaran
teszage hazh
|1 0244308E445EF 24B9BE8320FA1 3C967ESCFB2C10

Signature

202C021 4489252655400 C2C841 A0CARB 1 7EAZTAB4EBEE SFE021 41 23CE5E54455C3C9BE7 20431 A4E2ﬂ39;|

8DFSE39FS o
Hasil werifikasi: Tidak valid

Lama “Wakiu Eksekusi: 312.5 miliseconds
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b.

Perubahan dengan penggantian warna font yaitu pada “USULAN..” diganti

“USULAN..” yang disimpan sebagai file Ipsteks3.doc :

USULAN PROGRAM IPTEKS BAGI MASYARAKAT
@M

Hasil verifikasinya :

i Yerifikasi tanda tangan digital ﬂ
[ Masukan
Lokasi dokumen
IE' “Documents and Settingsit1 044y Documentstpengabdiantlpsteks3. doc Browse I
Lokasi Public Key
IE: “Documents and Settingz 't 04y Documentstthesishprogramt.contoh-ttdttd1-pub. pem Browze I
Lokasi signature
IC' “Documents and Settingsht1 044y Documentshpengabdiantlpsteks Bagi M asyaraloat. sig Browse I
Werifikasi
— Keluaran
Meszzage hash
|EEI4BE25E EB02248142157 31261 3BEBI70DF7E518
Signature
302C02144892526564C0 C2C841 A0CAE 8176431 46458 BESF2021 4183C85E 54456C5C9BE730431,4402439 « |
B8DFIE3IFE
=
Hasil verifik.asi: Tidak valid
Lama Waktu Eksekusi: 21875 miliseconds

Perubahan dengan penghapusan/ penghilangan karakter yaitu penghapusan

“I,M” yang disimpan sebagai file Ipsteks4.doc :

USULAN PROGRAM IPTEKS BAGI MASYARAKAT
i)
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Hasil verifikasinya :

verifikasi tanda tangan x|
— Mazukan
Lokasi dokumen
IC.\DUcumenls and Settingsst1 04y Documents\pengabdiantlpsteksd. doc Browse I
Lokasi Public Key
IE'\DDcuments and Settingsit1 0%y Documentshthesis\programtcontoh-ttdstdl -pub. pemn Browse I
Lokasi signature
IC:\Documents and Settingzt1 0%y Documentzhpengabdiantpsteks Bagi Masyarakat. zig Browse I
Werifikasi
[ Keluaran
Meszage hash
|33991 264D PEEDSAGTEEE 8576 2D 4131 1BCEQ4D 213
Signature
302C027 44892626654 COC2CE841 ADCABE] FE431 AB45B BE GFB021 4183CB5E 54455C9C9B 6730431 A4C2A33;|
SDF3E39FS
=
Hasil verifikasi: Tidak valid
Larma Wakiu Eksekusic.  218.75 miliseconds

d. Perubahan dengan mengganti posisi karakter yaitu “USULAN PROGRAM...”

diganti “PROGRAM USULAN...” yang disimpan sebagai file Ipsteks5.doc :

PROGRAM USULAN IPTEKS BAGI MASYARAKAT
@ (I,M)

Hasil verifikasinya :

-4 ¥erifikasi tanda tangan digital x|
— Maszukan
Lokasi dokumen
IC.\DUcumenls and Settings4t1 04y Documentshpengabdian'lpsteksh. doc Browse I
Lokasi Public Kew
IC'\Dncuments and Settingsht1 0%y Documentshthesishprogramicontoh-ttditid! -pub. pem Browse I
Lokasi signature
|C:\Documents and Settingsht1 Dby Docurnentshpengabdiantpsteks Bagi M asyarakat. sig Browse I
Werifikasi I
i Keluaran

Meszzage hash
| FEDCSF7EBE9397D 160005451 FE 2863231 460FA3GC

Signature
302C021 44892526854C0 C2C841A0CAR ST 7E431 AB45BEEBF2021 4183CA5E 54455CSCAB E7 30431 4402439 ;I
8DFSE39FS
-]
Hasil verifikasi: Tidak valid

Lama YWaktu Eksekusi 218.75 miliseconds
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e. Perubahan dengan mengganti ukuran gambar “logo UNAKI” yang diperkecil

yang disimpan sebagai file Ipsteks6.doc :

USULAN PROGRANM IPTEKS BAGI MASYARAKAT
LM

é-unak

L UniyersitasAKI ,

Hasil verifikasinya :

fikasi tanda tangan digi . i x
[ Masukan
Lokasi dokumen
|C:\D ocuments and Settingzitl 0%y Documentshpengabdian’l pstek s6. doc Browse |
Lokasi Public Key
IE “Documents and Settingsht1 044y Documentshthesishprogram'icontoh-tidttd1-pub. pem Browse I

Lokasi signature
IE \Diocuments and Settings\t1 044y Documentspengabdiantlpsteks Bagi Masyarakat sig Browsze I

Meszage hash

|SAS4D BC2132E42CER 402627 062820C82B2104309

i Keluaran

Signature

A02C02144292626654C0 C2CE41 A0CAR 8176431 AB45EEESF 202141 83CEEE 54455C3COB 6730431 A4C2A39;|

SDFSE39F5 _I
Hasil verifik asi: Tidak valid

Lama Wakiu Eksekusi 250 miliseconds
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Lampiran 6 :

Isi kunci publik ttd2-pub.pem

) Mo Firefox

File Edit Wiew History Eookmarks Tools  Help

| || File: i iDocument . ob-tkdfttdZ-pub, pemn 3¢ I |_] file: {112 JDocuments.. kkdftbdars-priv.pem I || File:ffcsiDocument .. ~thdfttdar

S b [ || File: i 0C fDocumnents and Setkingsft10/My Docurnentsthesis) programcontob-ttd ke d2-poub, pern

MITEuDCCASWGEyGIM44EBAEwgyEf Ao GBAOSVET/ tXEayIdeliEFeSZvajDTCDeZ/
wAGF1E=sF3TOpwWOOJF 3 9mrhd3 ToqnREESC?p=2 +C JENGUuUHMUS hSh U+ Wr 1KOE e Gud
TH1EZhZuGinxiv P TZZ9KNs3 ¥vOLEL 6 HNS zko Mo TAYZF4EET4Z ihuwo CPfwvseHD 6
POZN/ T9hv1+RAWUA/ +ZP Y07 TAWDUOEEFAELKQAYUL 18CgYEA JmMx T egHr vnHN A
IMxPnCuCusDEI IgEXmx SuTHC o+ Lp e MkGGGwp 4 P2 QZ vy IvL ¥I4+N0/ G/ 47FelUFe
S 1KE103PCyGYWC IGNnoQZIGC1z ix3HER/ Ypoo SR RyDAMLO 2 0¥t OU1L 2F CP i Sk CogX
CcIZREBOHMNnEMASHFE T jevEBhNwDgYUALOGELAIYE1Z ThajpTPVEEhKATAKYpV/PE
tublZcOsIENUT4wmrvC? LCoRpwbh CiISeVr+d+HehshZ3ooBEI TenynyV 7 gk nOFm T
loOVaBAXF 17+ 1vsNEQT 9 UFsKSup¥O0sihoeVpeSxs 1 UL vl LgvE/ wwlOb iudvdg
Ail+Z+9 Ry UnsdxCog

Lampiran 7 :
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Isi kunci privat, publik dan signature dari masukan tandatangan offline ttdby.jpg

JMozilla Firefox

File Edit Wew History Bookmarks Tools  Help

|| file

| |_] FiIe:J‘,l',l’C:,I'Docu!'nent...oh-ttd,l’ttdZ-pub.pem bt | |;] Fi!e_:,i,l’,l'C:,I'Docyments...ttd,l’ttd@rsTpriv.pem X | L_-] FiIe:,i,l',l’C:,l'[_)ocument...-ttd,l’ttdars-pub.pem x

[ || file:ff{C: iDocuments and Settings/t10/My Documents thesis{program/contoh-ttd tedby-priv.pem

MIIEugIELAKEgQOCSutN/ hghHkG+ZgPhs 502 TOS+2 AWz / ulz Ivgmawul/ / Zfr T/ uk
cghgnxbNr0ayHYsxeHULWZeORLFPulkl/ QCLyosph lnB ZabzCJG2GyLLMD/ atEYch
WEZICRriBQZ Eul0glSCe 1xOpkx07Cvir 21 IBCTuySpvlS O+ I+e4uE4LxwIVAILE
aVlxwOHOrSWexCS+2eVTLA+t boGADUQS 33 gGRETLQaV1GEF I lmWgRINF IDpakicm
vFESUgOCr ZWn9 6 9vEnVE6vwpRv7EpOxPUPBL ¥ k4485 ¥qo iWeCAAR L/ fFqalK4Gs
vrpwF EvbydMdLlzkh/ QXD T/ Suxul90z3 TmPvKPx 9Lt ILtLey0D37iS£07 Is5+05C
fA0POISCYAfyx73idoGPowE ]l jevCef 5 J1¥fxgnv 716zkPEwE1GvI71E£Tk4I54qr 4
hEfR45TmdnDD14+n/ PCIhbr/ kEHELynPdy0EnFe A0S0 jovkw Y/ hfHd388yTELe0d
GPEJzan0T3XaljTNi8J=s22 24XAZ nabe ITHe USkwEnbOpH3 kvhLalegIUb ZorQX/ B
fEEpZIRILT1=WgMZ3Ng=

%) Mozilla Firefox

File  Edit “jew History Bookmarks Tools  Help

| I_] File:,I',I',I'C:,I’Ducu_rnent...Uh-ttd,l'ttdZ-pub.pem > | |;] Fi!e_:,l',l',l'C:,I’Ducyrnents...ttd,l’ttdqrsfpriv.pem > I L:] File:,I',I',I'C:,l’E_)Ucument...—ttd,l’ttdar

= [ | | File:fjjC: jDocuments and Settings/t10fMy Documents/thesis/program/contoh-ted fttdby-pub. pem

MIIBtjCCASsGEYygGEM44BAEwogEe LoGEAJEE03 +GCEeChSmbi+HEm ) ZN7n? YELP+4
2Yi+CEZrC4f/ 9d+tP+5FyCGCEFs2vRr IdizF4d ¥t Z145Es/ AvTEOATIvEiLiv1uWYF 1lp
vHIkbYhIudwPFogOFhyHEncJGUuIFDZmdD3CEkI7aXFCmTE7sE/ Scnllijwl o7 LmmS= 1
DEw)SVi4TowHAhTAORp WEHDOESw 1 Z7ELnWHNSVHE 3 60C Y AOSDese AZFAgt BpEx
cUTiWEapGHulgOlpHeyaS I3 04K laf3r2 9ed ¥ Tag++nG,/ 2Gk7E4+2453G1haT 7 j=lip
wIbMLoAGL2ETpp org ZE4+um¥V/ BvJ0x0vNevI BN A m7G5h3 TNJ i¥+80,/ HOulgud
nzLoPfuFPl+isixL46wI oL oSdnwoEhAACgYAfyx73doGPowE ]l jevCefS5TJ1 Y ExgnvT
16zKkPEWE]IGw I 71 I k484t 2 hfRASVmdnDD144+n/ PCIhbr,/ kKEHELynPdyOBmFe a0
FOEjovkuY/ hfHd388yVYEfLe0JGPETJeac 0TS Eal T8 J=e2 Z4XAEZ nale IHge USmvE
nhopHikwhLalog==

) Mozilla Firefox
Fle Edt ‘iew Hstory Bookmarks ook Help

||_]FiIe:;'HC:;'D..ttd2-pulq‘pem ><||_:]File:;';'J'C:,l'Do...‘ars-priv.pem y\||_:]ﬂle:,l';';'(2:,l'D ..dars-pup.pem X L:jfile:,l',l';'C:,l'Do. .ﬁby-priv.pem Yl[jfile:,l'j'j'c:,l'D ..tdby-pub.pem X

' & | [|_| file: }jC: JDacurnents and Settings/t10/My Documents simulasif1 sig
N A—

30ZC02142411632DCBOSDSEET0IF4FEEACDIDT307CO 60410214653 AB7T4744F36LEES6DAZ20BCEE3F3CEEFI02F1E

Lampiran 8 :
148



Isi kunci privat, publik dan signature dari masukan tandatangan offline ttdars.jpg

¥ Mozilla Firefox

File Edit ‘iew History Bookmarks Tools Help

| I_J File:,I',I',I'C:,I'Docu!'nent...oh-ttd,l'ttdZ—pub.pem B3 | |J file: i Documents . thdftkdars-priv.pem | L_] FiIe:,l',l',l'C:,l'[?ocument...—ttd,l'ttdars-pub.pem ]

o

> [ || Ffile:ff{C: fDocuments and Settings/t10/My Documents/thesis{program/contoh-ttd/ttdars-priv.pem

MIIEuvIEBALKEgODbuaSk vV imceUTIGCZrgK0an L3 TdYyzeXHeruc4 174,/ 9N/
qAAlrpRe8GI0GEzdI 205wtk id2 0gNOmTE fre 3F thUvE/ dnCHNS I £h YO+ 23UYE4
E34+VCeigiTMITABeyTUQSLD zk3PIpd+D 18 W+ohE 19 InIShESHAGoRyo+QIVAITY
ik0i6cISdpdsU4bZn+8Z3viSAoGEANGY 92/ u0eox 1 Aut ObCT+aSNMNhTEx£i53s
OwgBTE4waidGeESHNL j+oUIr32GaEin+0glp Yhpx £5GILbkE  EmwkS T MG inMOYw
OpYT4+EEVEZ6VIBLI CD MK Tind 1w TpOWHCDDPA Q4 p kv VNI TsVishp it ZBL ZTwEPO+
mdp SHvovAOGATBvggdCu/ oZhxbDTRVQL4GokILSgoRnFROCHaVEQqrulcFEI 1731
mpxafeHuGfswF kP ogbsCLO0aZT/ wMeNgYE5Lg3 DL fhdveise/ koggi9iJ/ e Thv o
GhezhedzSUeyEYeErpeiNOypktrWoFO044 At hOGOrhl1x¥7919dn03+wICFEPO 1INk
QstHao3kkR/ vaTkIdgde

¥} Mogzilla Firefox

File Edit Wiew History Bookmarks Tools  Help

| |_] FiIe:,l’,l’,l’C:,I’Document...oh-ttd,l’ttdZ-pub.pem x | |J Fi!e_:,I’,I’,I’C:,I’Docyments...ttd,l’ttd‘_arSTDriv.pem | | file:f{)Ci/Document .. -tbdftbdars-pub.pem >

L= [ || File:fffiC: jDocuments and Settings(t10/My Documents/thesis/program/contoh-ted tdars-pub, pem

MIIBtzCCASwEEygGaM44BAEwygEf AoGEANUSr v TuOV+EXSZNgYLauooSrgVlsxZl
JLMEcEGuSzidvi/ 20z +0ACTulF7wh04 YHNOhnS vE0Z Tql3bS A3 S ZgR+Zx INZFS8H
SZoIcemNothDS IIRgHhf fSgLgKrdMzdMAF eJNRDksPOTeEml340EyNb 6 1iESE0ic )
mErwfgZxGC ]S hTAhNSKOELpwixenixThvaf T xnfKLRCgYEAOZEP1In+4563GICA0
EsJPErk0wzZFZ/F+L1ew?CoFNEjEqLeZ4TucOuP6hQitLMZJe0f46AulisnF/ KYgt
uRnNebCTxS358wakKews D2 11 7yRE1npWIECHIPuYomZ3 WhEOkSh4 IMM/ hD 6m39UyJ 2
axWEyGkC1kG11iDbo/ 3 fhinkZ+i8Dg¥0AioGALEvgy4Cu/ oXhxbDTRUQL 4GOk3 5y
oRnFROCHSVEqatultFEI17EimpxsfeHuGfswFxP6ghaCLO0aZ T/ wlelgYS5Lg3DaL
chovelhss/ KEggZo I/ cThV9EGhezhcd e UeyEYEKr pt N0 ypker WoF04 4 At hOGIE
hilx¥7919dnQ3+ull=

¥) Mozilla Firefox

Fle Edt Wew Hstorv Bookmatks Took el

[_]Fi\e:jHC:iD...tdby-pub.pem X

‘ufile:HiC:ID‘HttdZ-publ‘pem X |_]ﬂ\e:fHC:jDo...grs-priv‘pem X dfile:IHC:IDmdars-pub.pem X |_]ﬂle:HIC:!DD...ldb.y-priv‘pemY

o [|_| Files 41 fDocuments and Settings t10/My Documents smuasiiCapy of 1.5ig
S

302CUZ14485E46399049M6934D329CFC81F?7CF24E948F402142J.MSILUEQCDJLZ09?9|‘13495CFE81FJ11E75911DE01
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_(8x]
Ele Edt View Hstory Bookmarks Dols Help
‘ | | Filesjfic: .. d2-pub.pem | || Flesffici/.. rs-priv. psml || Files ic:f..xs-pub, peml || Filesffyc:d...y-priv.pem |Q File:fjC by-puh.peml || Fllesffyc: 0. ulasift ;\gl || Flesffjc:..of%201.sig | || Evaluasi.net | File:fffc.. ~priv.pem % | 4 | =
&> [LI File: ffiCC:fDocuments and Settingsit10/My D ttdfttd2-priv.pem - c][EIv My Start Search ,'] f
—----BEGIN D3i PRIVATE KEY-----

HIIBVQIBAAKEGQDELWY/ TVXGS 10Hp ThBe 02 owdwg3mE SnRTV7EA00KD LANC R/
Zr4eNDGPORBOQUELIVE SazRrhzL ATl P 1VVH9S 1hHhaHIZ ZV2 V2h huwss Yeunzd
¥S3bN1721xLehzOcSKDRES UGRe Col-+ oo sKA 33 77 Hho+1 9N £0/ Bp£QIVAP/1
TZNOOWNAT IrhROBCSEHVL 15£A0GEATS 1WHAE 6755 2VG3 SDUTSwr grugn CIK1 153
eh1EVnP16cEIERAT 62 UNTRNShuyCrHEY I TvKV-+O0X X 1 BXvOSnI UNEwoFnF g 1B 26
EGSRyTo48dx30£2 KaqOe Teg+DCON Mr aFNSBx Q) 4¥mw1 3NSle gUPR) 21 2Helx xSn
z13r/ ITehoGBATTE120hapTPV6RhEAYAKYPY/ F2tub12cOsd XNT4mmneC 7 1CoRpw
BCil5eVr+d+HohshZ300BKI TanymyV Takxn0Foilg 1t 0Vas X 1 7+£1yaNKQT12T
FSKSupT0s1hoeVpesxs 10Ty 1gvE/ wulohiudvagh iD+2+9RYUnal xOgAhUAS S
ue/ 00O AEpr H2 PURWT1 ya=
END DS FRIVATE KEY-

i/ start| ) contohttd
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